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Linux-yllapito, kevat 2014

Jani Jaakkola

https://www.cs.helsinki.fi/fen/courses/582317/2014/k/k/1


mailto:jjaakkol@cs.helsinki.fi

IIIIIIIIIIIIIIIIII
EEEEEEEEEEEEEEEEEEEEEE
IIIIIIIIIIIIIIIIIIII

Kurssin sisalto ja esittely




“#. Linux-yllapito

Luennot

15.1 — 21.2 ke, pe 14-16, Sali CK112

12.3 — 25.4 ke, pe 14-16, Sali D122
Luennoijat: Jani Jaakkola, Mikko Rauhala
Esitietovaatimukset

Tietokoneen toiminta

Tietokantojen perusteet

Tietokantasovellus

Tietoliikenne | / Tietoliikenteen perusteet
Suositeltavia kursseja: C-kielen ohjelmointikurssit,
Kayttojarjestelmat | ja Internet-protokollat
Suoritus (max 60 pistetta):

Tentti 30 pistetta, Harjoitustyot x 3 a 10 pistetta
Kurssi on erittain tyolas!
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Verkossa

TKTL:n kurssisivu

https://www.cs.helsinki.fi/fen/courses/582317/2014/k/k/1
Vuoden 2014 kurssin kotisivu:
http://wiki.helsinki.fi/pages/viewpage.action?
pageld=127969149
Kurssikalenteri: tulossa
Myos julkinen google-kalenteri
Kurssin oppimistavoitematriisi
http://www.cs.helsinki.fi/courses/582317/matriisi

IRC-kanava #hy-linux-yp

Aikaisempina vuosina kanava on ollut erittain aktiivinen ja
hyodyllinen

Jani Jaakkola: Linux-ylldpito, kevét-14



System administrator

Marcel Gagné:
system administrator

"n. Part magician, part juggler, part technical support
analyst, and part bartender/psychoanalyst, the
system administrator performs the impossible job of
keeping all members of his or her company satisfied
by making sure that everything works. This usually
Includes such things that are completely outside the
system administrator’s control, such as telephones,
photocopiers, fax machines, heating, air
conditioning, and paper shortages in the supply
cabinet.”

Jani Jaakkola: Linux-ylldpito, kevét-14 5



= Yleisesittely ja tavoitteet

Kurssilla kasitellaan organisaation tietotekniikka-
iInfrastruktuurin kannalta keskeisia asioita
Kurssin sisalto on jaettu kolmeen osaan:

tydaseman,

verkkopalvelimien ja

verkkoinfrastruktuurin asentaminen ja konfigurointi
Hands on -kurssi

Luennoilla ei vain kerrota, vaan myos naytetaan

Harjoitustoissa asiat tehdaan itse

Edellisella kurssilla pystytettiin users.cs. Talla kurssilla?
Asiat selitetaan luentokalvoilla ja esimerkeilla

Ei oppikirjaa. PDF luentokalvot materiaalina
Nippelitiedot voi tarkistaa manuaalisivuilta ja
verkkodokumentaatiosta — tarkeaa on oppia
tietamaan, mita kaikkea voi tehda ja miten
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= Yleisesittely ja tavoitteet

Nykyaikaiset Linuxit konfiguroidaan asennetaan ja
konfiguroidaan 3D-kiihdytetyilla GUI-liittymilla
Joskus ne ovat helppokayttoisia ja toimivia
Graafiset kayttoliittymat:
Muokkaavat konfiguraatiotiedostoja
Suorittavat komentoja
Kommunikoivat daemonien kanssa
Talla kurssilla opettelemme myos mita GUI-tyokalut
tasmalleen tekevat!
Paapaino on komentorivipohjaisessa tyoskentelyssa,
siina, mita pitaa tehda, missa ja missa jarjestyksessa
GUI-tyokalujen joustavuus ei aina riita aivan kaikkeen
Eivat valttamatta toimi ollenkaan etakaytossa, kun koneen
konsolilla on tavallinen ei-etuoikeutettu kayttaja

Jani Jaakkola: Linux-ylldpito, kevét-14 7



Yleisesittely ja tavoitteet

Kurssilla keskitytaan Linux-yllapidon tekniseen
osaamiseen
Kurssilla ei kasitella muuta tarkeaa osaamista esim.
Tiedottamista
Asiakkaiden (kayttajien) ohjaamista
Asiakkaiden ongelmien ratkaisemista sivistyneesti
Psykologian perusteita liittyen edellisiin kohtiin
Sopimusneuvotteluja toimittajien kanssa
Ongelmien ratkaisemista laitetoimittajien kanssa
Kurssilla el myoskaan kasitella syvallisesti Linuxin
ydinta ja sen toimintaa
Linuxin kayttoa ei opeteta, senhan kaikki taalla
osaavat
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s Tyoasemat

Kasitellaan tydoaseman asentaminen ja saataminen
osaksi organisaation verkkoymparistoa
Aihepiireja ovat:

Muisti ja prosessit

Ohjelmistojen yllapito (pakettitietokannat)

Laitteisto

Kaynnistysprosessi

Tiedostojarjestelmat

Levyjen hallinta ja partitiointi

X-ikkunointi

Kayttajien hallinta

TyOaseman tietoturva

Ytimen kaantaminen ja moduulit

Ajurien kaantaminen ja asentaminen (DKMS)

Jani Jaakkola: Linux-ylldpito, kevét-14



«a Verkkopalvelut

Verkkopalveluista kaydaan lapi yleisimpia
nykyaikaisia palveluja ja niiden konfiguroitia
Sertifikaatit
WWW (Apache, PHP, Java EE)
SSH
Tulostus (Cups, LPD, Windows tulostus)
Kayttajatietokannat (LDAP, kerberos)
Verkkotiedostojarjestelmat: SAMBA ja NFS
Relaatiotietokannat (Postgres, MySQL, Oracle)
Virtualisointi (VMWare, KVM)

Pilvipalvelut, openstack(?), Amazon Web Services (AWS)?

Sahkopostipalvelut(?)

Jani Jaakkola: Linux-ylldpito, kevét-14
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Verkkoinfrastruktuuri

Verkon toiminta
Reititys
Palomuurit
DHCP
DNS
Tunnelointi
lpv6
NAT (ja sen ongelmat)
OpenVPN
Tyokalut
Tcpdump, ethereal, netcat
Verkonvalvonta
Nagios

Jani Jaakkola: Linux-ylldpito, kevét-14
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= Harjoitukset

Kurssilla ei ole tavallisia viikoittaisia
laskuharjoituksia, vaan kolme harjoitustyota
Harjoituksissa suoritetaan erilaisten tyoasemien tai
palvelinten asentamista ja saatamista
Kaksi ensimmaista harjoitusta ovat kaytannon
harjoituksia

Harjoitustoista kirjoitetaan ja palautetaan oppimispaivakirja
3. harjoitustyossa tehdaan kaytannon reititysta,
tunnelointia ja verkon debuggausta
Yhteistyota voi ja kannattaakin tehda, mutta jokainen
palauttaa oman tyon

Mainitkaa yhteistyo oppimispaivakirjassa!
Kaikki harjoitustyot ovat pakollisia
Puolet kurssin pisteista annetaan harjoitustoista

Jani Jaakkola: Linux-yllédpito, kevit-14 12



«a Laitteita Kumpulassa

Harjoitukset voi tehda laitoksen tiloissa, kurssia
varten erikseen varatuilla koneilla ja/tai
virtuaalikoneilla

Naille koneille annetaan root-oikeudet

Koneet eristetty laitoksen normaalista verkosta ja
ovat NAT:n takana

Laitoksella tyota voi tehda arkisin kello 8-20
Koneita on rajoitettu maara, joten joustavuutta
tarvitaan

Harjoitustyot voi tehda laitoksen minilappareilla

Jani Jaakkola: Linux-yllédpito, kevit-14 13
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Ensimmainen kotitehtava




. 1. kotitehtava

Ensimmainen kotitehtava: tutustu shell-ohjelmointiin
Linux Documentation Project: Advanced Bash-Scripting
Guide: http://www.tldp.org/guides.html
Shelliskriptien syntaksi, kontrollirakenteet, shell- ja
ymparistomuuttujat

Komentorivipohjaiset perustyokalut pitaa tuntea!
Manuaalit: man, info
Tiedostojen kasittely ja tiedosto-oikeudet: cp, rm, mv,
chmod, chown, df, du, find, ...

Prosessien hallinta: ps, kill, top
Tavalliset tekstitiedon kasittelytyokalut: cat, grep, sort,

sed ...
Manuaalisivut

Jani Jaakkola: Linux-ylldpito, kevét-14
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Lyhyt Linuxin esittely




«a Linux kayttojarjestelma

Kaytossa Linux-kernel: kayttojarjestelman alin taso,
joka toteuttaa laitteiston ja resurssien hallinnan
Kernel ja alimman tason kirjastot on kirjoitettu C:lla
Kaantajana (lahes) aina gcc
Iso joukko kirjastoja
Joukko kayttojarjestelman daemoneja
Udev
Syslogd
Sshd
Tekstipohjainen shell-kayttoliittyma
Tavallisesti shellina Bash
Graafinen kayttoliittyma
X Window System
Kayttoliittymakirjastot X:n alla
Paljon erilaisia sovellusohjelmia

Jani Jaakkola: Linux-yllédpito, kevit-14 17
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Mika on Linux?

Linux-nimea tyypillisesti kaytetaan puhuttaessa koko
jarjestelmasta, jossa on Linux-pohjainen
kayttojarjestelma

Linux on kuitenkin (vain) kayttojarjestelman ydin,
joka tarjoaa rajapinnan sovellusohjelmille kayttaa
tietokoneen laitteita ja ylipaansa suoriutua

Kaikki muu on avoimia tai suljettuja ohjelmia, esim.
kaikki komentorivin ohjelmat, C-kielen kaantajat,
graafiset kayttoliittymat ja muut sovellusohjelmat
Suurin osa naista ohjelmista on saatavilla muillekin
kayttojarjestelmille

Yllapidon kannalta ydin ja sen hallinta ja saataminen
on vain yksi osa-alue

Jani Jaakkola: Linux-yllédpito, kevit-14 19



Linux kehittyminen

Ytimesta on useita versioita

Uusien ominaisuuksien kehitystyo siirtyy aina
uusimpaan puuhun
Vanhojen puiden virheita korjataan silti pitkaan
Usein distribuutioiden toimesta
Distribuutiot saattavat kayttaa vanhoja kerneleita vuosien
ajan
Uusin versio 3.12.7
Julkaistu 12.1.2014

Jani Jaakkola: Linux-ylldpito, kevét-14
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Pari sanaa historiasta

Linusin ty0 alko1 1991

Julkaisuaikataulu

Versio PVM Riveja n.
0.01 09/1991 ] 4K
1.0 03/1994 165K

1.2 03/1995 282K

2.0 07/1996 674K

2.2 01/1999 1604K
2.4 01/2001 2980K
2.6 12/2003 5232K

Jani Jaakkola: Linux-ylldpito, kevét-14
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© Larry Ewing

22



tux

Alkuvuodesta 1996 linux-kernel-mailing sahkoposti-
listalla alkoi keskustelu sopivasta logosta Linuxille
Pingviini oli yksi ehdotus
Jossain vaiheessa Linus totesi, etta han kylla pitaa
pingviineista, mika lopetti keskustelun melko pian
Perustelut pingviinille
"Tyytyvaisen nakoinen”, sOpoO, positiivinen, rakastettava
Toisaalta peto tarvittaessa (Linusta puri pingviini aikoinaan
Australiassa, totta vai tarua?)
Voidaan piirtaa tekemassa kaikkea erilaista, esim.
lukemassa sanomalehtea tai kirjoittamassa tietokoneella
(koetapas tehda sama vaikka Windows-logolla)
Mista nimi "tux” tulee?
(T)orvalds (U)ni(X) = TUX
"tux” on lyhenne sanasta "tuxedo” eli smokki
Lisaa historiasta: http://sjbaker.org/tux/

Jani Jaakkola: Linux-ylldpito, kevat- 23



Linux kernel

Linuxin ydin on pohjimmiltaan ns. monoliittinen ydin
Skeduleri, muistinhallinta, tiedostojarjestelmat ja
laiteajurit ovat osa ydinta ja toimivat yhdessa ytimen
muistiavaruudessa
Yllapitajan kannalta keskeinen ominaisuus on
kernelin modulit, joiden avulla ytimeen voidaan
lennossa ladata uusia toiminnallisuuksia
Modulien ansiosta kerneleita ei enaa erikseen kaanneta
joka laitteella erikseen
Jakelupaketista asennettu ydin voi olla suhteellisen pieni,
jossa on sisaanrakennettuna vain prosessit ja
muistinhallinta
On edelleen mahdollista kaantaa ydin siten, etta kaikki
laiteajurit on valmiiksi kaannetty ytimen sisaan. Tama voi
olla hyodyllista upotetuissa laitteissa

Jani Jaakkola: Linux-yllédpito, kevit-14 24
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Linux-jakelupaketeista




Linux-jakelupaketit (distribuutiot)

Linux on vain kayttojarjestelman ydin
Toimiva GUI ymparisto tarvitsee satoja erilaisia kirjastoja ja
ohjelmistoja ollakseen kaytettava
Jakelupaketti kokoaa ytimen, kirjastot ja tarvittavat
ohjelmistot yhdeksi helposti asennettavaksi ja
hallittavaksi kokonaisuudeksi
Jakelupaketit tarjoavat vahintaan:
Asennusohjelmiston
Oletuskayttoliittyman
Oletusohjelmistot
Paivitysjarjestelman
Ohjelmistopakettitietokannan
Pakettivaraston, josta voi asentaa lisaa ohjelmistopaketteja

Jani Jaakkola: Linux-yllédpito, kevit-14 26



«a_Red Hat Enterprise Linux (RHEL)

Ollut olemassa vuodesta 1994 lahtien
Yksi parhaiten tuetuista ja kypsimmista
Jakelupaketeista
Ohjelmistopakettien hallintaan rpm-pakettitietokanta ja
ohjelmistopaketit
Verkosta tapahtuvien ohjelmistoasennuksien ja
rippuvuuksien hallintaan yum
Red Hat Enterprise Linux 6.5 (Santiago) 21.11.2013
Kayttajina lahinna yritykset
Distribuution takana on RedHat-yhtio
Ensimmainen (ja toistaiseksi ainoa) miljardin dollarin
arvoinen OS-ohjelmistoyhtio
Yhtion tulot tulevat RHEL tuki- ja koulutussopimuksista
RHEL on yhtion paatuote ja jakelupakettia myydaan vain
osana tukisopimusta

Jani Jaakkola: Linux-yllédpito, kevit-14 27



Fedora

Alkuperaisesta RedHat-jakelupaketista irrotettu el-
kaupallinen kehitysprojekti, jota RedHat tukee
Ei tukea loppukayttajille
Nopea kehityssykli ja nopeat paivitykset
Uusi fedora julkaistaan kahdesti vuodessa
Laajempi jakelupaketti kuin varsinainen RHEL
Kayttajat itse kehittavat
Pakettitietokantana RPM ja paivitysohjelmistona yum
Kurssilla kaytossa Fedora Linux 20
Julkaistu 17.12.2013

Jani Jaakkola: Linux-yllédpito, kevit-14 28



Jani Jaakkola: Linux-ylldpito, kevét-14

RHEL pohjaiset jakelupaketit

Vaikka RHEL on kokonaisuudessaan saatavilla vain
tukisopimuksen ostaneille, lahdekoodin sisaltavat
RPM-paketit ovat kuitenkin saatavilla open source
lisenssoinnin ehtojen mukaisesti
Naista RHEL-paketeista on tehty useita erilaisia (ja
myos ilmaisia) jakelupaketteja, jotka paivittyvat
RHEL paivitysten mukana pienella viiveella
esimerkiksi:

CentOS: http://www.centos.org/

Vuonna 2014 RedHat ryhtyi CentOS projektin "sponsoriksi”
Oracle Linux

The register verkkolehden mukaan "RedHat, josta on logot
leikattu pois”
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s Debian GNU/Linux

Nimi painottaa Linux-ytimen lisaksi GNU-projektin
perustyokalujen ja -kirjastojen olevan oleellinen osa
jarjestelmaa
Kolme polkua: stable, testing ja unstable
Stable: vakaata ja tavallisesti myos vanhaa softaa
Debian 5.0 (Lenny) julkaistu 14.2.2009
Debian 6.0 (Squeeze) julkaistu 6.11.2011
Debian 7.0 (Wheezy) julkaistu 4.5.2013
Testing: testattavia ja arvioitavia ohjelmapaketteja
Unstable: uutta ja mahdollisesti epavakaata ohjelmistoa
Vaatii enemman osaamista asentamisessa ja
saatamisessa kuin muut jakelupaketit
Ei kaupallinen

Debian-projekti ei myy eika tarjoa tukipalveluita
Paaosin vapaaehtoistyolla kehitetty

Jani Jaakkola: Linux-yllédpito, kevit-14 30



«a Debian GNU/Linux

Monien mielesta "SE ainoa oikea” - vakain ja paras
Filosofiansa vuoksi erityisesti ohjelmistojen vapautta
korostavien tahojen suosiossa

Kaikki Debianin “virallinen” softa on avointa softaa
llImaisia, mutta suljettuja ohjelmia ei tule Debianin
mukana

deb-ohjelmistopakettiformaatti on kehitetty Debian-
projektin tarpeisiin

Asennuksiin ja paivityksiin kehutut dpkg ja apt-get

Jani Jaakkola: Linux-yllédpito, kevit-14 31



s Ubuntu Linux

Debianin (tuoreesta) epavakaasta versiosta
tuotteistettu versio (Debian made right)
Ohjelmisto on tuoreempaa kuin stable debianissa
Paivittyy kaksi kertaa vuodessa
Kiinnitetty erityisesti huomiota asennuksen ja kayton
helppouteen
Oletuskayttoliittymana Ubuntu 11.04:sta lahtien Unity
Takana Canonical ja Mark Shuttleworth
Eri variantteja:
Ubuntu Server Edition tarjolla palvelimiin
Ubuntu Long Term Support (LTS) pitkaikaisiin asennuksiin
Ubuntu LTS 12.04 julkaistu 25.4.2012
Precise Pangolin

TKTL:n nykyinen Cubbli Linux pohjautuu tahan
Ubuntu 13.10 julkaistu 17.10.2013

Jani Jaakkola: Linux-yllédpito, kevit-14 32



< SUSE

Saksalaisten yliopisto-opiskelijoiden perustama
vuonna 1992
Nykyaan (taas) itsenainen yritys AttachMaten
omistuksessa
Vanhin kaupallinen jakelupaketti (1993)
Suosittu jakelupaketti Euroopassa
Kaupallisesti orientoitunut
SUSE Linux Enterprise

Kaupallinen tuettu linux-distribuutio

Suunnattu myos tyopoytakayttajille
OpenSUSE

llImainen ei-tuettu yhteisoversio
Hyvin laaja jakelupaketti, paljon sovellusohjelmia
Pakkausten hallinta: RPM-pakettitietokanta, YaST-
pakettienhallintaohjelmisto

Jani Jaakkola: Linux-ylldpito, kevét-14



Slackware

Slackware oli se ainoa oikea jakelupaketti Linuxin
alkuaikoina

Ensimmainen jakelupaketti 04/1993

Paakehittaja Patrick Volkerding

Kevyempi ja yksinkertaisempi kuin monet muut
jakelupaketit

Ei-kaupallinen

Paamaarana helppokayttoisyys ja vakaus
Pakkausten hallintaan install-pkg

Jani Jaakkola: Linux-ylldpito, kevét-14
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. Maemo, Meego (RIP)

Nokian Linux-distribuutio
ARM-alusta
Scratchbox-kehitysymparisto
Ristiinkaantaminen on perinteisesti hankalaa
Configure-skriptit usein olettavat toimivansa samalla
laitteistolla, jolla binaarit ajetaan
Scratchbox:illa x86 PC ymparisto "nayttaa” ARM:ilta
Pohjalla debian
Kayttaa .deb-paketointijarjestelmaa
Kaytetty N770, N80O ja N810 Internet tableteissa
N900 ja N9 Kannykat
Jolla ja Sailfish OS jatkavat projektia

Jani Jaakkola: Linux-ylldpito, kevét-14
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. Android

Googlen Linux-pohjainen puhelin- ja
tablettikayttojarjestelma

Itse distribuutio on avointa lahdekoodia
Open Handset Alliance, johon kuuluu iso liuta muita
firmoja

HTC, Intel, nvidia, LG, Motorola, Samsung, Qualcomm jne..
Suunnattu kilpailemaan Applen ja Nokian kanssa
Tarkeimmat Googlen omat sovellukset eivat ole osa
avointa distribuutiota

Google Search, Google Calendar, Google Maps, Google

Navigation, Gmail
Ohjelmistot eristetty toisistaan ja toteutettu Dalvik-
virtuaalikoneella
Taysin erilainen lahestymistapa Linuxiin kuin
perinteisissa tyopoyta- ja palvelinymparistoissa

Jani Jaakkola: Linux-yllédpito, kevit-14 36



s Muita

Handhelds.org: Linux PDA-laitteille, Debian-
pohjainen
Red Flag Linux: Kiinan oma Linux-jakelupaketti
Turbolinux: erittain suosittu jakelupaketti Aasiassa,
kayttaa RPM-tiedostoja
Yellow Dog: tarkoitettu tuomaan eloa vanhoihin
tietokoneisiin
Gentoo-Linux

Kaannetaan kaikki itse

Talla ajatellaan saavutettavan tehokkuusetuja
Arch Linux

Minimalistinen kehittajille suunnattu Linux

Rolling-release: distribuutio kehittyy ohjelmia paivittamalla,

ei isoilla kertapaivityksilla

Jani Jaakkola: Linux-ylldpito, kevét-14
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Linuxin asennus

Aikavyohykkeet, locale

Partitiointi

Tiedostojarjestelmien valinta

Asennus

Valmis...

Isommissa ymparistoissa asennus konfiguroidaan
tapahtumana taysin automaattisesti

Jani Jaakkola: Linux-ylldpito, kevét-14
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«a Linux Standards Base (LSB)

Tavoitteena rakentaa standardimalli Linux-
pohjaisesta jarjestelmasta

Hakea luonnolliset vaatimukset jokaisesta osa-alueesta
Maaritella minimivaatimukset

Maaritella rajapinnat ja kayttaytyminen
Yksinkertaisimmillaan erilaisten tiedostojen sijainti

Tavoitteena pitaa standardi mahdollisimman
yksinkertaisina

Kayttaa viitteena olemassa olevia standardeja
POSIX, C-kieli, ...

Luoda uusia standardeja puuttuville ominaisuuksille,

esimerkiksi yhteinen tapa asentaa jarjestelma
Tyota koordinoi Free Standards Group

Jani Jaakkola: Linux-ylldpito, kevét-14
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* Linux Standards Base (LSB)

LSB Eraanlainen sateenvarjo avoimen lahdekoodin
standardointiin:

Linux Standard Base (LSB): API standardit ja tyokalut

File Hierarchy Standard (FHS): Minne tiedostot pitaisi
sijoittaa

Linux International Initiative (Li18nux): Globaali kieli- ja
maakohtainen spesifikaatio

X Desktop Group (XDG): Standardoitu graafinen ymparisto

Standardointia vetavata isot pelurit, esim. HP, IBM,
Intel, Mandrakesoft, RedHat, SuSe, TurboLinux,
AMD, Dell, Debian

http://www.linuxbase.org

Jani Jaakkola: Linux-yllédpito, kevit-14 11
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«a Hakemistorakenne

Linuxille on maaritelty suositus tiedostojen sijoittelulle
Filesystem Hierarchy Standard: www.pathname.com/ths/
/bin — tarkeat binaarit (kaikille kayttajille)
/boot — kaynnistystiedostot ja ydin
/dev — laitetiedostot (device files)
/etc — konfiguraatiotiedostot
/home — kayttajien kotihakemistot
/lib — valttamattomat jaetut kirjastot ja ytimen moduulit
/media — irroitettavat mediat
/mnt — valiaikaiset tiedostojarjestelmat
fopt — "ylimaarainen” softa, isot paketit
/root — jarjestelmanvalvojan (rootin) kotihakemisto
/sbin — tarkeat binaarit (root)
/tmp — valiaikaiset tiedostot
/usr — toissijainen hakemistopuu, paaosa sovellus-
ohjelmista ja naiden kirjastoista, man-sivut, ym.
/var — muuttuva data, esim. lokit ja tulostusjono
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s Ohjelmisto

Sovellusohjelmien hakemistot
/usr/ - jakelupaketin ohjelmistot
/usr/local — yllapitajan (root) paikallisesti kaantamat ja
asentamat ohjelmistot
/opt — jakelupaketin ulkopuoliset paketoidut ohjelmistot
Nama hakemistot eivat valttamatta ole kaytettavissa
jarjestelmaa kaynnistettaessa
/usr/lib — arkkitehtuurikohtaiset binaarit
/usr/share — arkkitehtuuririippumattomat tiedostot
90-luvulla ajateltiin, etta olisi hyodyllista jakaa /share hakemisto
useamman eri arkkitehtuurin kesken
Yllapitajan hakemistot
/sbin, /usr/sbin ja /usr/local/sbin
Jarjestelman yllapitajan ohjelmisto
Kaytetaan tyypillisesti komentorivilta, ajastetusti tai

5noneista kasin
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Kirjastoja

Ohjelmien tarvitsemat dynaamiset kirjastot ja
header-tiedostot loytyvat paaosin neljasta paikasta
/lib: kaynnistyvaiheessa tarvittavien ja rootin kayttamien
ohjelmien keskeiset kirjastot
/usr/lib: dynaamiset kirjastot ja muut laitteistoriippuvat
binaarit
lib<kirjasto>.so.<versionumero> - dynaaminen C/C++ kirjasto
libkirjasto.so — tuorein versio kirjastosa, jota kaytetaan uusia C-
ohjelmia linkittaessa
/usr/include: C ja C++ header-tiedostot
Kirjastojen C/C++ rajapintakuvaukset
/usr/local/: vastaavasti kuin /usr, mutta pakettihallinnan
ulkopuolella
Kaynnistysvaiheessa /ustr/lib ei valttamatta ole
kaytettavissa
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«a Konfiguraatiotiedostoja (/etc)

Kaikki jarjestelmakohtaiset konfiguraatiotiedostot
pitaisi loytya /etc - hakemistosta
Osa on suoraan hakemiston alla, toiset ovat
sovelluskohtaisissa alihakemistoissa, esim.
Kaynnistysvaihe: /etc/init.d ja /etc/init
Kiinteat kaynnistyessa kayttoon otettavat
tiedostojarjestelmat: /etc/fstab
Ssh:n konfiguraatio: /etc/ssh/
Jakelupakettikohtainen konfiguraatio
/etc/sysconfig/ (RHEL, Fedora)
/etc/default ja /etc/network (Debian, Ubuntu)

Koﬁfiguraatiotiedostojen sijainti ja syntaksi ovat
usein hyvin erilaiset eri jakelupaketeissa
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«a /proc-tiedostojarjestelma
Virtuaalinen tiedostojarjestelma, josta saa tietoa
koko jarjestelmasta, esim.

/proc/modules - ladatut moduulit
/proc/cpuinfo - prosessori
/proc/meminfo - muistijarjestelman tila
/proc/sys/net/ipv4 — IP-protokollan kernelin konfiguraatio
/proc/<pid>/: prosessien tiedot
Suurin osa virtuaalitiedostoista on vain tilatietoa
Osaan voi Kirjoittaa arvoja, joilla konfiguroidaan
kernelin asetuksia
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«a /sys-tiedostojarjestelma

Tullut uutena ominaisuutena 2.6 ytimen mukana
Virtuaalinen tiedostojarjestelma, joka esittaa
jarjestelman laitteet, kuten kernel ne nakee

Myo0s laitteiden konfiguroitavat ominaisuudet ja niiden tila
Tarjoaa rajapinnan laitteiden konfigurointiin
kayttajatasolta

Esim. CPU:n virransaasto
Osin paallekkainen /proc/sys-hakemiston kanssa
Taydellinen siirtyminen vain /sys jarjestelmaan ehka
tapahtuu joskus
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w0 Laitetiedostot (/dev)

Kernelin laiteajureita kaytetaan laitetiedostojen
kautta (device file)
/dev/ - hakemisto jossa laitetiedostot sijaitsevat
Kukin laite nakyy yhtena tai useampana laitetiedostona
Jos kayttajalla on oikeus avata laitetiedosto, hanella on
oikeus kayttaa laitetta
Jokaisella laitetiedostolla on:
Nimi
Major/minor -numero
kernel tunnistaa laitteet laitenumerolla
Tyyppi
b lohkolaite (block device)
c merkkilaite (character device)
Normaalit tiedoston kayttajaoikeusbitit ja kayttolistat!
Joillekin laitteille tosin on omat systeemikutsurajapinnat

Jani Jaakkola: Linux-ylldpito, kevét-14



= Laitetiedostot (/dev)

Merkki- ja lohkolaitteet

Lohkolaitteet: tietoa kasitellaan lohkoissa ja kasittelyn
jarjestys voi olla mielivaltainen
Esim. levyjarjestelmat ja muisti
Merkkilaitteet: tietoa kasitellaan merkki kerrallaan
Esim. audio, hiiri ja nappis, terminaalit, USB-protokolla
MyOs kayttajatasolla toimivat ajurit saavat paasyn
fyysiseen laitteistoon laitetiedostojen kautta
3D-kiihdytys naytonohjaimissa (memory mapped |0)
/dev/mem
USB-laiteajurit: skannerit, kamerat ja mediatoistimet
/dev/bus/usb
udev -daemoni luo laitetiedostot automaattisesti
Symlinkkien avulla udev tukee abstrakteja nimia laitteille
Esim. laitteen tyypin, sarjanumeron tai tiedostojarjestelman
nimen perusteella
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Muita hakemistoja ja tiedostoja

/var - muuttuvalle datalle, esim. erilaiset lokit,

tulostusjono, sahkopostijono, sovellusten

valimuisteja, lukkotiedostoja

/tmp - tilapaisia tiedostoja varten, tyhjennetaan

tavallisesti kaynnistyksen yhteydessa tai skriptatusti
Voi sijaita virtuaalimuistissa

/media - Kayttajatasolta liitetyt Plug & Play

tiedostojarjestelmat: CD, DVD, USB, Firewire,

muistikortit

/lost+found — tiedostojarjestelman

eheystarkistuksessa loytyneille tiedostoille (ext2,

ext3 ja ext4)

/mnt - dynaamisten tiedostojarjestelmien vanha

sijainti
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. Tliedostot: Kernel ja boot (grub)

/lib/modules - Kernelin modulit
Kernelin laiteajurit
Kernelin version mukaan jarjestetyissa alihakemistoissa
Kernelin eri versioiden modulit eivat ole keskenaan
yhteensopivia
Kernelissa ei ole stabiileja binaarirajapintoja: rajapinnat voivat
vaihtua kernelin konfiguraation tai kaantajan mukana
/usr/src/linux-headers - Kernelin header-tiedostot
kernelin sisaiset ja ulos nakyvat rajapinnat ja konfiguraatio
/boot. konetta kaynnistettaessa tarvittavat tiedostot
/boot/vmlinuz-<versio> - kernel image
/boot/initrd-<versio>.img - ramdisk image, joka
ensimmaisena ladataan Linuxin kaynnistyessa
/boot/grub: Grub kaynnistyslataaja
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Prosessit, daemonit, kirjastot




.  Openssh:n konfigurointi

Sshd:n konfiguraatiotiedosto /etc/ssh/sshd_config
PAM:in autentikoinnin konfiguraatiotiedosto /etc/pam.d/sshd
Openssh:n autentikointiprosessi ei oletusarvoisesti toimi
rootin oikeuksin, vaan erityisen autentikointia varten olevan
kayttajatunnuksen alla

Kayttajan kotihakemistossa
.Ssh/authorized keys
Kayttajan omat luotetut ssh-avaimet ja niiden parametrit

Ssh-asiakkaan konfiguraatiotiedosto

/etc/ssh/ssh_config
Tai kotihakemiston .ssh_config
Kohdekonekohtainen konfigurointsi
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Komentorivin perustyokalut

ps aux — prosessilistaus

top — jarjestetty paivittyva prosessilistaus

su — kirjautuminen root-kayttajaksi yllapitajan
salasanalla

sudo — kirjautuminen root-kayttajaksi yllapitajan
omalla tunnukselle
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s Daemonit

Daemon: lempinimi Unixien ja Linuxin taustalla
kaynnissa oleville palvelinprosesseille
Sisaankirjautumisen jalkeen prosessilistalla nakyy
Kernelin saikeet: [foo-bar]

Root-kayttajan oikeuksia kayttavat daemonit
Udevd — laitteistoa ja ajureita hallitseva daemon
NetworkManager — verkkoliitannat konfiguroiva daemon

ModemManager, dhclient — NM:n apurit
(Crond, atd, anacron — ajastettuja prosesseja kaynnistavat
daemonit
(r)syslogd — jarjestelmalokin kasittely ja tallennus
Xorg — graafinen ymparisto (ja naytonohjaimen ajuri)
sendmail — sahkopostin valitys
cupsd — tulostus
Jne ...
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s Daemonit

Jarjestelmakayttajatunnuksella toimivat daemonit
avahi — verkkopalvelujen plug&play hakupalvelu
dbus-daemon — Tarjoaa viestinvalityspalvelun jarjestelman
eri komponenttien valille

Kayttajan omalla tunnuksella toimivat
metacity — ikkunamanageri
gnome-* - Gnome GUI-ymparisto sisaiset palvelut
gvfs-* - Gnomen virtuaalitiedostojarjestelma palvelu
nm-applet — Network Managerin loppukayttajan GUI
bluetooth-applet- Bluetooth laitteiden hallinnointi GUI
jne...
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= Kirjastot

/usr/bin/ldd — listaa binaarin tarvitsemat dynaamisestsi
ladattavat kirjastot
Ei nayta ohjelman myohemmin lataamia plugin-kirjastoja
libc - C-kirjasto, sovellusohjelmien rajapinta kernelin
systeemikutsuihin
Kaikki binaarit on linkitetty tata vasten
libm — matematiikkafunktioiden kirjasto
libX11 — matalimman tason kirjasto GUI-palveluiden
kayttoon
libgtk, libgt — kayttoliittymakirjastoja
jne..
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Open Source ja lisenssit




s Avoin lahdekoodi

Open Source: Uusi nimi, ikivanha kasite
Jakamalla jarjestelman dokumentaatio vapaasti,
myos kilpailijoiden kesken, voidaan kehitysta
nopeuttaa

Patentit, piirustukset, ohjelmistojen lahdekoodi
Ohjelmistoissa

Alun perin normaali kaytanto yliopistoyhteisoissa. Koska

tieteelliset paperit ovat kaikkien saatavilla, myos

yliopistossa kehitetyn lahdekoodin piti olla

Luonnollinen tapa harrastelijoille jakaa toiden tulokset
Softa X: hyodyllinen, mutta ei kaupallisesti

Tapaus A: Annan softan vapaasti muiden kayttoon ehka

joku haluaa kayttaa ja kehittaa sita edelleen

Tapaus B: Miksi antaisin mitaan tuntemattomalle, kun en

itse hyody siita mitenkaan?
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Lisenssit

Kansainvalisen lainsaadannon mukaan ohjelmiston
tekijanoikeudet automaattisesti kuuluvat ohjelmiston
Kirjoittajalle

Tai kirjoittajan tyonantajalle
Ohjelmistoja ei voi kayttaa vapaasti, oli se saatu
milla menetelmalla tahansa: tarvitaan aina jokin
lisenssi

Tama koskee myos OS ohjelmoijia
OS-lisensseissa on ideologisia ja kaytannollisia eroja

Voiko ohjelmistoa kehittaa edelleen?

Voiko muokattuja versioita jakaa?

Voiko ohjelmistoa hyodyntaa kaupallisesti ja miten?
Lisenssit ovat lakitekstia...

Se kuinka sitova lisenssi on ja mita se tasmalleen tarkoittaa

riippuu maasta ja tuomioistuimesta
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«a BSD-lisenssit

Berkeley Software Distribution lisenssi
Kaytossa Kalifornian Berkeleyn yliopistolla kehitetyn BSD-
UNIX kayttojarjestelman lisenssi
Mahdollistaa BSD-lahdekodin hyvin vapaan kayton
BSD-lahdekoodista sai jakaa ja myyda muokattuja versioita
tai kaannettyja versioita, ilman erillista lupaa
Myos kaupallisessa kaytossa
BSD-lahdekoodia kayttivat monet kaupalliset
lahdekoodiltaan suljetut Unixit
AIX, Solaris, HP-UX, Digital Unix (R.I.P)
Solariksen lahdekoodi vapautettiin CDDL lisenssin alla 2005
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GPL: GNU General Public License

Richard Stallmanin lisenssi GNU-projektille
GPL-lisenssi vaatii kaikkien GPL-lisenssin alaisen
lahdekoodin pohjalta kehitettyjen ja edelleen

jaettujen ohjelmistojen lahdekoodin olevan myos
saatavilla GPL-lisenssin alla

GPL lisenssi on siis tarttuva
Linux kernelin, gcc-kaantajan ja gnome-tyopoydan lisenssi
Pakottaa palauttamaan uuden koodin yhteisolle

LGPL: Library GPL tai Lesser GPL

Lisenssi kirjastoille, joka mahdollistaa kirjastojen

kayttamisen kirjastorajapinnan kautta ilman GPL-tartuntaa
Glibc-kirjaston lisenssi

GPL versio 3

Antaa lisenssin my0s patentteihin, joita ohjelmisto soveltaa
Pyrkii estamaan GPL-ohjelmistojen sitomisen laitteistoon
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Apache-lisenssi

Apache-lisenssi
Tarjoaa BSD-tyyliin mahdollisuuden ohjelmiston jakamiseen
ja myymiseen ilman lahdekoodia
Pyrkii olemaan yhteensopiva GPL-lisenssin kanssa
Apache lisenssin alaista koodia voi kayttaa GPL-koodissa
(jolloin GPL tarttuu)
Kaytossa erityisesti Apache-projektin hallinnassa olevissa
ohjelmistoissa
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