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Taustoja

Toinen maailmansota, Bletchley Park
Murrettiin saksalaisten salattuja viesteja
Bletchley Park salattuna vuoteen 1974
Osa tyosta salaisena vuoteen 1995
Julkaistuja dokumentteja el montaakaan
Churchill komensi kaiken tuhottavaksi
Osa tyontekijoista sailytti joitakin osia
dokumentaatiosta vastoin maarayksia



Taustoja

1974 paljastui Colossus
Ohjelmoitava digitaalinen logiikkalaskin

Padasiassa Lorenz-salakirjoitusta murtamaan
suunniteltu

Saksan armeijan ylimman johdon viestiliikenne
Sanotaan lyhentaneen sotaa

Nimi kolossaalisesta koosta

Mk 1 1500 elektroniputkea Mk Il 2500 elektroniputkea
Noin kymmenen rakennettiin

Mahdollisesti kaksi toimintakuntoisena vuoteen 1960 asti



Lorenz

e Saksan armeijan ylin johto pyysi Lorenz-
yhtiolta tehokasta salauskonetta

e Lorenz SZ40 ja SZ42

e Perustul Vernamin additiiviseen metodiin
 Vernam -> RC4 -> SSL ja WEP
 Merkkien koodaus Baudot koodilla

e Viisi bittia / merkki, 1 on reika nauhassa



Lorenz

Vernamin mukaan avaimien pitaisi olla taysin
sattumanvaraisia, talloin saataisiin murtovarma
jarjestelma

Kaksi nauhaa, avain ja salattava teksti
Ajetaan synkronisesti koneen lapi
Sotatilanne vaikeutti avainnauhojen levitysta

Koneeseen suunniteltiin rataspakka, joka
generoi pseudosatunnaisen avaimen

Kayttajilla tieto oikeista rattaiden aloituskohdista



Murtaminen

e Lorenz-viesteja haltuun 1940

e John Tiltman kiinnostul ja totesi Vernam-
salauksen osuuden

e Havainto: kaksi eri viestia samoillla
asetuksilla auttaisi purkamaan viestit

e Bletchley Parkissa osasto nimelta Testery,
jossa tutkittiin kaapattuja viesteja

 EiI mainittavaa edistymista ennen elokuun
loppua 1941



Murtaminen

Saksalainen kaukokirjoitinoperaattori teki
virheen

Lahetti 4000 merkkia pitkan viestin ja sal
vastaukseksi pyynnon lahettaa uudestaan

Molemmat paat asettivat samat asetukset
uudestaan, vaikka se oli kiellettya

Lisaksi viestin lahettaja modifiol
alkuperaista viestia



Murtaminen

Jos viesti olisi ollut sama el olisi mitaan
vahinkoa tapahtunut

Viestl erosi pituudeltaan ja rakenteeltaan
Spruchnummer -> spruchnr

Viittasi siithen, etta kaksi erilaista viestia
lahetetty samoin asetuksin

Viestl voitiin aukaista, mutta sithen
kaytettiin alkaa 4-6 viilkkoa

Viestin sisaltd menettanyt merkityksensa



Murtaminen

Bill Tutte jatkoi Tiltmanin tyota

Havaittiin koodissa sarjoja, joiden avulla
salaavan koneen looginen rakenne saatiin

selville

Kaikki tama tapahtui ennen kuin kukaan
murtamisen parissa tyoskennellyt oli nahnyt
aitoa Lorenz-konetta

Vasta sodan jalkeen heille tarjoutui mahdollisuus
nahda kone, jonka tuottaman koodin he olivat
murtaneet
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Automatisointi

Max Newman oli ensimmainen, joka ehdotti
automatisointia

Dollis Hillissa ruvettiin suunnittelemaan konetta
tata tarkoitusta varten

Vain osa tyosta automatisoitiin
Syntyl Heath Robinson, joka nimettiin sota-ajan

pila

piirtajan mukaan

Ongelmana hitaus, joka johtui kahden nauhan

syn
Tod

Kronoinnista

Istl kuitenkin automatisoinnin olevan

mahdollista
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Automatisointi

« Newman tapasi Tommy Flowersin, joka oli
postin elektroniikkalnsinoori

 Han tyoskenteli automaattisten
puhelinkeskusten parissa

 Han ehdotti etta avainnauha luotaisiin
Koneen muistiin, jolloin el tarvittaisi kuin
yksi nauha

e Ehdotus vaatli suuren maaran
elektroniputkia
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Automatisointi

Elektroniputkia pidettiin epavarmoina

—lowersin aiemmat tutkimukset kuitenkin
kKertoivat koneen olevan mahdollinen

Konetta el vain saisi sammuttaa sen jalkeen kun
se on kaynnistetty

Suurin epéaluotettavuus juuri alun lampenemisen
yhteydessa

Lisaksi suurin elektroniputkien valmistaja sattui
olemaan saksalainen

Lopulta suunnittelu kuitenkin alkol ja tuloksena
syntyl Colossus
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Colossus

Vaati huoneen verran tilaa

2,3 metria korkea ja 5,5 metria levea
Syvyytta todennakoisesti noin 3 metria
Aseteltu kahdeksi 5,5 metria leveiksi telineiksi

Telineissa thyratron-rengasmuistit, AND- ja OR-
portteja, kytkimet aloituskohtia varten, laskurit ja
virransyotto

Omassa telineessaan vieressa nauhanlukija ja
toisessa sahkokirjoituskone tulostamista varten
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Colossus

Toiminnassa kaksi paavaihetta

1. vaihe luki tiedot nauhalta, joita verrattiin
muistissa olevaan materiaaliin

Boolean laskujen tulokset tallennettiin
laskureihin

2. vaihe tapahtui aloitus- ja lopetusmerkkien
kohdalla

Lopetusmerkin kohdalla siirrettiin tulokset
tulostettavaksi

Aloitusmerkin kohdalla kone alustettiin
seuraavaa ajoa varten
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Colossus

Optinen lukija koostui kuudesta rinnakkaisesta
valokennosta, maskista ja linsseista

Maski ohjasi valoa kennoille ja linssit tarkensivat
sita

Maski vahensi my0ds hairioita bittien valilla
Lukijalla tuotettu sahkovirta siirrettiin
vakiinnuttajiin ja delta-piireihin

Nama tasoittivat jannitteet standarditasoihin
Tietty jJannite vastasi bittia 1 ja toinen bittia O
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Colossus

Tiedot siirrettiin siirtorekisteriin

(shift reqister)

Rekisterissa volitiin pitaa viitta perakkaista
merkkia

Rekisteria kaytettiin hyvaksi myos joissakin
algoritmeissa, joissa vertailtiin vierekkaisia
merkkeja

Boolean-funktioita varten koneessa oli AND- ja
OR-portteja jotka voitiin kytkea mihin
jarjestykseen haluttiin

Kytkenta tapahtui kaapeleiden avulla
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Colossus

Tulokset laskuista siirrettiin laskureihin

_askurit perustuivat Wynn-Willilams
askureihin

_Isaksi laskurelta, jotka kykenivat
nuomioimaan korruptoituneen tiedon

_askureista tieto siirtyi releiden kautta
tulostettavaksi sahkokirjoituskoneelle

Ainakin ensimmainen sahkokirjoituskone
oli lainassa IBM:lta
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Colossus

Thyratron-rengasmuistit

Monimutkaisin osa

Thyratronit ovat kaasulla taytettyja putkia
Tallentavat yhden bitin kerrallaan
Siirtorekisterit toteutettu myos thyratroneilla
Renkaan pituutta voitiin saataa hyppykaapeilla

Renkaan pituuden taytyi vastata kaytettyjen
rattaiden hammaslukua
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Colossus

e Colossuksessa oli kellopulssikone, jota
ohjattiin nauhalla olevilla ylimaaraisilla
rer'illa

« Kellopulssit ohjasivat koneen osien
yhteistoimintaa

« Koneen toiminta pystyttiin hidastamaan
askel kerrallaan suoritukseen testausta
varten
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Colossus

Colossusta ohjelmoitiin kaapeleilla ja kytkimilla

Laskentakaavojen tulokset pystyttiin siirtamaan
kaapeleilla omille laskureilleen

Tulokset voitiin siirtaa myos seuraaville logiikka-porteille
jos laskentaa haluttiin jatkaa

Kaytannon ohjelmoinnin suorittivat WREN:it
(Women’s Royal Naval Service, WRNS)

Matemaatikoista muodostui ohjelmolijia

Antoivat ohjeet WREN:ellle

Ohjeet pienia paperilappusia, jotka sisalsivat halutun
paatdéspuun mallin

Tulokset annettiin takaisin matemaatikoille, jotka
paattivat mitd seuraavaksi tehdaan
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Colossus

Colossuksien rakentaminen tapahtul
osittain rinnakkaisest

Jokainen Colossus erosi toisistaan jossain
maarin

Eroavaisuudet olivat pienia parannuksia
edelliseen versioon

Colossus MKk | oli oletettua hitaampi
Colossus Mk Il:ssa elektroniputkia lisattiin

Kasvu johtui rinnakkaisuuden lisGamisesta
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Colossus

Mk ll:ssa hyddynnettiin rinnakkaisuutta ja lyhytkestoista
muistia enemman

Mk Il:ssa suoritettiin viiden perakkaisen merkin vertailu
samanaikaisesti

Nopeus kasvol
Mk 1 5000 merkkia /s -> Mk Il 25000 merkkia /s

Nopeuden todettiin olevan turvallinen kayttbnopeus

Koe mielessa Colossusta on ajettu 9700 merkin
nopeudella

Koe paattyi katastrofiin nauhan palasten lennellessa 100
km/h vauhdilla ympéari huonetta
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Colossus ja tietokone

 Vertallu hankalaa salaillun vuoksi

 Valkka uudelleen rakennettu, tietojen
saanti silti rajoitettua

e Seuraavista kohdista osa koskee lahinna
MK Il versioita
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Colossus ja tietokone

Elektroninen muisti, jonka sisaltoa voidaan
muuttaa komentojonoin

Ehdollinen haarautumislogiikka
(Conditional Branching Logic)

Loogiset funktiot voitiin ennalta asettaa kytkimin
ja kaapelein

Binaariaritmetiikka
Taysin automaattinen toiminta
Vaihteleva ohjelmointi tarpeen mukaan

Laski monimutkaisia boolean-funktioita, joissa
saattoi olla 100 symbolia

25



Colossus ja tietokone

« Oli tietyn tarkoituksen ohjelmoitava
elektroninen digitaalitietokone

* Ohjelmoitiin ulkoisesti, mutta ol
jonkinasteinen SPC-kone
(Stored Program Computer)

 Vaikka tehty tiettyyn tarkoitukseen oli
Kuitenkin joustava toiminnassaan

o Yllatti joustavuudessaan tekijansakin
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Colossus ja tietokone

Kykeni laskemaan paatospuita, jotka muistuttivat
shakissa tarvittavia

Bletchley Parkissa yleisena harrastuksena
shakkia pelaavat koneet

Ei varmaa tietoa osasiko Colossus pelata
shakkia

Kaytto el rajoittunut ainoastaan Lorenz-
salauksen purkamiseen

Muusta toiminnasta el kuitenkaan ole mitaan
tarkempaa tietoa
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Colossus ja tietokone

Koneen rakenteesta ja toiminnasta voidaan
havaita Alan Turingin vaikutus

Universaali automaatti
(Universal Automaton)

Laskettavat numerot
(Computable Numbers)

Turingin osuus kiistanalainen
Korvaamaton / Hidas ajattelija
Turing tyoskenteli paaasiassa Enigman parissa
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Colossus ja tietokone

Colossukset kokivat loppunsa 1945

Churchil komensi koneet tuhottavaksi ja
dokumentoinnin poltettavaksi

Yksi tai kaksi koneista pidettiin
toimintakuntoisina vuoteen 1960 asti, taman
jalkeen koneet on todennakoisesti tuhottu

Uudelleen rakentamisen kannalta oli tarkeata
INSinOOrien piittaamattomuus saannodista

Tama pelasti osan dokumentaatiosta
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Uudelleen rakentaminen

Tony Sale aloitti kampanjan Bletchley
Parkin pelastamiseksi vuonna 1991

Han tyoskenteli Lontoon tiedemuseossa
restauroiden vanhoja englantilaisia
tietokoneita

Halusi rakentaa Colossuksen uudelleen
Tehtavaa pidettiin mahdottomana
Dokumentaatio, rahoitus ja materiaall
ongelmia
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Uudelleen rakentaminen

Dokumentaatiota koostui kahdeksasta valokuvasta ja
joistakin laitteiston osien piirustuksista

9 kuukautta Sale piirsi Colossuksen rakennetta uusiksi

Sai rakennusmateriaalit the Museum Trust of
Communications & Electronics —jarjestolta

1994 mukaan tuli Kentin Herttua, joka perusti Bletchley
Parkin museon ja otti projektin suojelukseensa

Projektin rahoitus oli suurin osin Salen harteilla ja osin
joidenkin yksityisten lahjoitusten varassa

1995 Arnold Lynch auttoi rakentamaan nauhalukijan,
jonka han alunperinkin oli rakentanut

My0ds Flowers auttol rakentamisessa
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Uudelleen rakentaminen

Rakentamisen takana osittain ajatukset
amerikkalaisten ylpeilysta ENIAC koneellaan

Sale halusi tehda koneen uudelleen viela silloin
kun alkuperaiset rakentajat ovat elossa

Sale totesi koneen kaynnistymisen jalkeen, etta
toiselta rannalta el ole kuulunut mitaan,
alnoastaan hammastyttava hiljaisuus

Colossuksen voi ndhda Bletchley Parkin
museossa
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Yhteenveto

Koko ty0 oli pitkaan salassa pidetty
Ohjelmoitava digitaalinen logiikkalaskin

Colossuksen avulla saatiin selville mita
Saksan armeijan ylin johto suunnittel

Kykenli laskemaan monimutkaisia boolean-
funktioita ja kaytti haarautuvaa logiikkaa

Colossus kaytti hyvakseen rinnakkaisuutta
ja lyhytkestoista muistia
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Yhteenveto

« VVoidaan vain esittaa arvailuja miten
tietojenkasittely olisi muuttunut jos kone
olisi ollut julkinen

e Toisen asteen vaikutuksia voidaan loytaa

e TyoOntekijat veivat tietdmyksensa
sivilliprojekteihin, vaikka elvat voineet
suoraan sanoa miten tiesivat asioista
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Loppu

"It was a great time Iin my life — it spoilt me
for when | came back to mundane things
with ordinary people”

-Tommy Flowers (1976)
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Bletchley Park
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Tekijoita ja vaikuttajia

Max Newman Tommy Flowers

¥ 7

Arnold Lynch

@
Tony Sale
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Ylla Lorenz SZ42 ja sen rataspakka

Oikealla Heath Robinson

Oyl Heath Bobinson Back
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Colossus ja sen pohjapiirustus

Colossus

Plan and Viewpaoints
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Uudelleen rakennettu Colossus ja
sen kaynnistaminen

Kuvassa istumassa Tommy
Flowers, konetta kdynnistamassa E,
Kentin Herttua ja hanen takanaan
Tony Sale
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Kuvalahteet

http://www.codesandciphers.org.uk

http://www.bletchleypark.org.uk/
http://www-ivs.cs.uni-magdeburg.de/bs/lehre/wise0102/progb/vortraege/kmuecke/lorenz.html
http://www.apprendre-en-ligne.net/crypto/vigenere/masque.html
http://www.math.uwaterloo.ca/CandO_Dept/William_Tutte/tutte pictures/party2.shtml

http://www.connected-earth.com/Journeys/Transformingsociety/
Inpeaceandwar/Enterthecodebreakers/TommyFlowers/tommyflowers(1905-1998).htm

http://www.mariner.org/atlantic/bb01.htm

www.fc.up.pt/mp/jcsantos/spinexpo.html

(15.3.2005)
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