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1 Johdanto

Yksi taman paivan suurimmista vitsauksista tietokoneiden maailn@ssaerilaiset haitalliset
ohjelmat, joita yleisesti hieman virheellisesti nimitetdan el tietokonevirus-termilla.
Haitallisia ohjelmia on nimittdin olemassa hyvin monenlaisia noiminnallisuudeltaan kuin
kayttotarkoitukseltaankin. Tietokonevirukset kattavat tdsta joukosta vain yhdesueen. YKsi

asia on kuitenkin kaikille haitallisile ohjelmille yhteinen — ne tae#tt harmia pahaa-
aavistamattomalle tietokoneen kayttgjalle [Jar90]. Koska nykyaan tietbkonallennetaan

korvaamattoman téarke&é tietoa [Hel94], asettavat haitallisetn@ijgodellisen uhkan ympari
maailman seka yksityisille henkildille etta kokonaisille yrityksilldaitallisia ohjelmia vastaan
suojautuminen onkin kasvanut ensiarvoisen tarkeaksi osaksi jokapdaivaist&orteten

kayttdamme.

Kirjoituksen loppuosa rakentuu seuraavasti. Kappaleessa 2 jaotellkemran haitallisia ohjelmia
omiin alaluokkiinsa, kappaleessa 3 kuvataan melko tarkasti kronologisegeatykiessa
virustentorjunnan ja erityisesti haitallisten ohjelmien historian kyékuopuksi, kappaleessa 4,

luodaan yhteenveto kasitellyista asioista.

2 Erilaisia haitallisia ohjelmatyyppeja

Haitallisia ohjelmia voidaan jakaa niiden toiminnallisuutensa pegliataseisiin eri luokkiin. Alan
kirjallisuudessa ei kuitenkaan ole paasty taysin yhteisymmarrykseesé kuskin luokan rajat
kulkevat. Tasta syysta alla jaotellut luokat ovat ehka joiltain osimdmepaallekkaisia ja joidenkin
rajatapauksien luokitteleminen voi ylipdatddn olla hyvin vaikeaa. Asioiddvergamiseksi

ohjelmatyypit on kuitenkin jaoteltu tavalla, jota I&pi kirjoituksen seurataan.

2.1 Kaniinit ja bakteerit

Kaniinit (rabbit) ja bakteerit(bacteriun) ovat itsendisesti toimivia ohjelmia, joiden tarkoituksena
on heikentaa jonkin tietokoneen resurssiluokan toimintaa [Bis02]. Molemnedinatyypit estavat
siten jarjestelmédé tarjoamasta jotain tiettya palvelua desial of service attagk Tyypillisesti
kaniinit ovat ohjelmia, jotka kuluttavat yhden jarjestelman sisall&kkaiesurssit tekemalla
itsestdan aarettomasti kopioita [WKCB89]. Bakteerit sitd vastpyrkivat kopioitumalla
levittdytyma&an muille kayttgjille tai muihin jarjestelmiin jaita ei valttamatta ole suunniteltu
naannyttamaan kaikkia jarjestelman resursseja [WKC89]. Ohjelmohwiden voisi kuvitella
aiheuttavan jarjestelmille samankaltaisia ongelmia kuin kanimitogkteerit voivat aiheuttaa.

Kumpikaan, kaniinit tai bakteerit, eivat tartuta muita ohjelmiad®]. Seuraavassa on esiteltyna



kaniiniksi luokiteltava komentokielinen lause, joka voisi mahdollisesti eh@lydtNIX-jarjestelman

levytilan tai inode-taulun [Rit79].

whil e true
do
nkdir x
chdir x
done

2.2 Tietokonevirukset

Yleisimmillaantietokonevirusterfcomputer viruy voidaan ajatella olevan ohjelmia, jotka tarttuvat
muihin ohjelmiin muuntamalla ne sisaltamaan version itsestddn [Coh8B{lollisesti samalla
aiheuttaen vahinkoa isantdaohjelmalle tai —jarjestelmélle [AntOSBEdssd merkityksessa
tietokonevirus on siis vain pieni ohjelmapatka, joka kayttdd loisen ledtaimuita ohjelmia
hyvakseen. Kuitenkin on myds olemassa tietokoneviruksia, jotka luovat rinnakkaistmaohj
joka vain kaynnistetddn ’'saastuneessa’ ohjelmassa tai Ile&ynnistyslohkossdboot sectoy
[Hel94]. Tallaisissa tapauksissa virusohjelma ei siis valtE#mauuta muita ohjelmia, joten yll&
esitetty maaritelma ei taysin kata kaikkia tapauksia.

Tietokoneviruksen elinkaaren voi jakaa kolmeen osaan [J4r90]. Ensimsddisgibeessa virus
tarttuu uuteen kohteeseen ja pyrkii piiloutumaan sinne. Toisessa vaiheeggsa pyrkii
levittaytym&&an mahdollisimman laajalle. Lopuksi virus aktivoituu jadekahdollisesti haitalliset
toimenpiteensa.

Tietokoneviruksia voidaan luokitella toimintansa perusteella muun muagseasiin kategorioihin
[Bis02, Hel94, Jar90, SymO04Kaynnistyslohkoviruksdboot sector infectojspiiloutuvat nimensa
mukaisesti levyilla kdynnistyslohkoon, josta ne paasevat tietokoneen moettjikun levy luetaan
tai kone kaynnistetaanTiedostovirukset(executable infectojsovat viruksia, jotka tarttuvat
suoritettaviin  ohjelmiin. Tiedostovirukset paasevéat muistiin, kun viruksesmusa ohjelma
kaynnistetaan Moniosiovirukset(multipartite virusey ovat viruksia, jotka osaavat toimia seka
kaynnistyslohko- etta tiedostoviruksen tavalMauistiin jaavat viruksefterminate and stay resident
viruseg voivat pysya muistissa aktiivisina, kunnes tietokone sammutetaan. iNjasivat virukset
voivat olla sekd kaynnistyslohko- etta tiedostovirukSavellusohjelmaviruksgimacro virusep
tehdaan jonkin sovellusohjelman omalla makro- tai ohjelmointikielellgifohe levidvat vain
kyseisessa ohjelmassa kaytettaviin tiedostoihin. Lisdksi on olerkelsistyneempia viruksia, jotka
osaavat naamioida itsensd antamalla jarjestelmalle vistéellietoa esimerkiksi sieppaamalla
kayttojarjestelman tiedostonlukupyynnostgalth viruses voivat salakirjoittaa suurimman osan



ohjelmakoodistaan hamatakseen viruksentorjuntaohjelngacrypted virusgs tai pystyvat
muuttamaan muotoaan jokaisella uudella tartuntakergdlgrorphic viruses
Seuraava pseudokoodi havainnollistaa, miten yksinkertainen tietokonevirus toimii [Bis02].
begi nvi rus:
i f spread-condition then begin
for sone set of target files do begin
if target is not infected then begin
determi ne where to place virus instructions
copy instructions frombeginvirus to endvirus into target
alter target to execute added instructions
end;
end;
end;
perform sone action(s)

got o begi nning of infected program
endvi rus:

2.3 Troijan hevoset

Troijan hevoseks(Trojan hors¢ kutsutaan ohjelmaa, joka nayttd& ulospéin houkuttelevalta ja
viattomalta, mutta sen sisdlle on lisatty ylimaardinen ja ugéiyttdjalle nakymaton patka
ohjelmakoodia [Jar90, WKC89]. Tama ylimaarainen koodi saattaa esimeléihettaa salaa
ohjelman kayttajan tietoja Troijan hevosen tekijalle, lisata kyseenal&&ydtajaryhmien oikeuksia
jarjestelméassa tai vain tyhjentaa koko ohjelman kayttajan kiintolevyonk§ista poiketen Troijan
hevoset eivat pyri lisddntymaan levittamalla itsedan uusiin tiedostoihin [J&rA045

Loogiset pommitlogic bomb) ovat Troijan hevosten erikoistapauksia, joissa vahinkoa aiheuttava
ohjelmakoodi on katkettyna ohjelman sisaan silla tavalla, ettéa seéetaan vasta, kun ohjelmoijan
asettamat ehdot tayttyvat [J&4r90, WKC89]. Naita ehtoja voivat oilmedsksi jokin tietty
paivamaara, tietyn kayttdjan kirjautuminen sisaan jarjestelmadmyn leayttbaste, ohjelman
ajokertojen maara tai tietyn toimintosarjan suorittaminen ohjelmassa [Bi&9D, WWKC89].
Takaovet(trap door, back doojJ ovat myos erikoistapauksia Troijan hevosista. Takaovet ovat
ohjelmoijan tahallisesti jattamia ja piilottamia oikopolkuja ohj@hrkoodiin esimerkiksi siten, etta
takaovelliseen jarjestelmaan pystyy kirjautumaan sisdan ilman jzalideé dokumentoituja
kayttajatunnuksia [Wik05a, WKC89].

2.4 Madot

Perinteisestimadot (computer worm ovat ohjelmia, jotka pystyvat itse verkon valityksella
lisdantymaan hyodyntden yleisesti kaytetyissd ohjelmissa ja ¢hingessa olevia turva- ja
toimintaperiaatepuutteita [KIEO3, WPS03]. Viruksista poiketen madotyygfstsiis monesti



levittaytymaan ilman kayttajan tekemiéa toimintoja (esimerkiksaih tiedoston suorittamista) ja ne

eivat usein tarvitse ollenkaan isantatiedostoa toimiakseen [Ant05b, Sym04].

2.5 Tiedon urkinta- ja vakoilumenetelmét

Eras merkittavasti yleistyva muoto Troijan hevosista dieton urkinta- ja vakoilumenetelmat
(spywar@ [Ant05c]. Vaikka kyseessa on vain jossain maarin erikoistapaus i fogeosista, tulee
niita kasitella hieman tarkemmin niiden ajankohtaisen luonteen takia.

Yleisesti tiedon urkinta- ja vakoilumenetelmilla tarkoitetaan ohigtioja, jotka keraavat, usein
jollekin kolmannelle osapuolelle [SGL04]. Talla tavoin kolmas osapuoli pysisiynerkiksi
raataldimaan mainontaansa kayttajakohtaisesti, keraamaan tietojtdjd@ nappaimen
painalluksista tai ilmoittamaan kayttajan jarjestelmassa sikeviietoturvapuutteista [Ant05d,
SGLO04].

Tiedon urkinta- ja vakoilusovellukset leviavat tyypillisesti vertaisver&kelmistojen, www-
sivuilta, jopa automaattisesti, asennettavien laajennukdieswger helper objeftja muiden
epéilyttavien ohjelmien asennusten yhteydessa [Ant05d, SGLO04]. Lisaksitybizitekevat www-
sivustot pystyvat jaljittdvien keksien (tracking cooki¢ avulla kerddmé&an tietoa kayttajan
kayttaytymisesta www-sivuillaan jaiilojaljitteiden (web bug, www-sivuilla olevien pienten
nakymattomien kuvien, avulla kayttdjan tietojen kerddminen on mahdollisin ilkayttajan
tietdmysta [SGLO4].

3 Haitallisten ohjelmien ja virustentorjunnan krono logia

Haitallisten ohjelmien juuret juontavat pitkdlle menneisyyteen, aiaelle ensimmaisten
tietokoneiden syntya. Haitallisten ohjelmien kehityshistoria nayttaa mkinteseuranneen hyvin
tarkasti eri ajanjaksoina kaytettyjen tietokoneiden ja jarjesteinkiehitysta seka levinneisyytta.
Seuraavassa on melko kattava kuvaus haitallisten ohjelmien ja nidtaama tehtyjen
virustentorjuntaohjelmien kehityksesta ja historiasta. Vuosien vatraitallisten ohjelmien maara
on kasvanut niin suureksi, ettd kaikki niitd ei ole pystynyt historiikkiinllggaman.

Paapainotukseksi onkin valittu uudenlaisia kehityssuuntauksia tuoneet tapahbik@ateivat

valttamatta mediassa ole saaneet sen suurempaa huomiota.

3.1 Varhainen historia

Tietokonevirusten idean uskotaan syntyneen vuonna 1949, kun matemdatikk®on Neumann

esitti ideansa automaattisesti itseaan monistavista ohjaln#sitO5e, Vir05]. Vuoteen 1951



mennessa han olikin jo kehittanyt ehdotuksensa, kuinka kyseisida automdattrsi#oja voisi
luoda. Vuonna 1959 matemaatikkmnel Penrosgalosti viela Von Neumannin ideaa pidemmalle
esittamalla rakenteen, joka pystyisi aktivoitumaan, monistautumaan, muumdam ja
hyokkdamaan. Penrosen mallia testattiin kaytdnnossa B§H50 —koneella. Vaikka kyseiset
ehdotukset luotiinkin parantamaan ihmisten kayttamaa teknologiaa, on nakétgdki sanottuna
yhteys tietokoneviruksiin varsin selva. [Vir05]

Ensimmaiset ohjelmat, jotka kayttivat automaattisesti monistautivi@hman ideaa olivaDarwin
vuonna 1962 The Creeperl970-luvun alkupuolellaRabbit vuonna 1974 j&Pervading Animal
vuonna 1975. Darwin oli vain tietokonepeli, jossa pelaajien ohjelmat yrittékata vastustajan
ohjelmia monistuen samalla itse mahdollisimman laajalle. Sersigeaa on kuitenkin mahdollista
kayttaa aivan toisenlaisiin tarkoituksiin. The Creeper voidaan jo lulzkiietokonevirukseksi tai
jonkinasteiseksi madoksi. Se leviBRPANETssa, Yhdysvaltojen armeijan sisaisessa verkossa,
kaytetyissal enexkayttojarjestelmissa kopioimalla itseddn etakoneisiin. Varsaaighoa Creeper
ei kuitenkaan aiheuttanut. Se vain tulosti saastuneessa koneessa t€kstTHE CREEPER :
CATCH ME IF YOU CAN.Vielda mielenkiintoisammaksi asian tekee se, etta Creepetrodn
jalkeen julkistettiin ohjelma nimeltdhe Reeperjoka myos levisi pitkin sisdista verkkoa, mutta
tarkoituksenaan Creeper-ohjelmien tuhoaminen. The Reeper —ohjelmaa voidaapités
ensimmaisendavirustentorjuntaohjelmana(anti-virus program). Rabbit oli myo6s haitallisiin
tarkoituksiin tehty ohjelma. Se ei tehnyt muuta kuin monisti itseadn niehtdoban paljon
haitaten jarjestelman toimintaa (kts. kappale 2.1 kohta "kaniinitiue@éng Animal —peli aiheutti
ehka ensimmaisen ’virusepidemian’. Se tounivax 1108-jarjestelmissa. Pelissa oli tahallinen tai
tahaton sivuvaikutus, joka aiheutti pelin tekemaan itsestaan kopioitajaytigestelmaan vieden
paljon levytilaa [Bis02, Vir05]. Peli saattoi siis olla ensimmainEroijan hevonen. Toisaalta
joidenkin lahteiden mukaan peli yhdisti kopioitaan suoritettavien tiedostojé&amp@V/iS05], ollen
nain ehka enemminkin tietokonevirus. [Vir05, ViS05]

80-luvun alkupuolella mikrotietokoneiden yleistyessa yha useammat yksityishenkiésivat
tekemaan omia ohjelmiaan. Myds telekommunikaatiolaitteiden kehittymanpuarkkien (Bulletin
Board Systemkayttaminen auttoi omalta osaltaan virusepidemioiden syntymista. dstieis
ensimmaiset mikrotietokoneille ohjelmoidut haitalliset ohjelmditiite 80-luvun alkupuoliskon
aikaan hyvin yleisessa kaytosséa olleggple Il —tietokoneelle [Bis02]. Tunnetuin naista lienee
tietokonevirus nimelt&Elk Cloner, jota pidetddan ensimmaisena viruksena, joka paasi vapaasti
levidamaan myos synnyinymparistonsa ulkopuolella [Ant05e]. Kyseinen virus olmedssia

kaynnistyslohkoviruksia. Koska Apple Il —tietokoneissa kayttojarjestelma ladaitia levykkeelta,



paasi virus koneen muistiin joka kerta, kun kone kaynnistettiin. Muistissgsalin virus tartutti
jokaisen levykkeen, joka laitettiin koneeseen sisélle. [Vir05, ViS05]

Virallisesti termi "tietokonevirus” (computer virus) syntyi vastaonna 1983 Etela-Kalifornian
yliopistossa, jossd.en Adlemankutsui tietokonevirukseksi oppilaansaed Cohenintekemaa
Troijan hevosta [Bis02]. Termid kaytettiin ensimmaista kertadeakaisessa julkaisussa Fred
Cohenin seuraavana vuonna kirjoittamassa artikkelissa nimei@efiments with Computer
Viruses. Artikkelissa tietokoneviruksia kuvattiin ohjelmina, jotka ovat tahallis tehty
haittaamaan tai tuhoamaan muita ohjelmia tai jarjestelmi&(d®]. Kuitenkin aiemmin, jo 70-
luvun puolivélin tieteiskirjallisuudess®avid GerroldinteoksessaWhen H.A.R.L.I.LE. Was Ohe
esiintyy ohjelma nimeltaVirus’, joka toimi oikean biologisen viruksen tavoin [Wik05b]. Samassa
teoksessa esiintyi Virus-ohjelmalle myds vastaohjelAmibody. Lisdksi vuoden 1973 elokuvassa
"Westworld kaytettiin termia tietokonevirus kuvaamaan huvipuiston jarjestelmadssiaa
haitallista ohjelmaa ja my6s sarjakuvalehdessd vuodelta 1988cahny X-meh termia
tietokonevirus kaytettiin jo nykyisessd merkityksessaan [Wik05b]. Tewetokibnevirus on siis
epéavirallisesti keksitty jo paljon aiemmin, itse asiassa mellen @nsimmaisten haitallisten
ohjelmien synnyn jalkeen. Termi mato esiintyi myos kirjallisuudessarfmisessa vaiheessihn
Brunnerin vuoden 1975 romaanissdie Shockwave Ridekuvataan matoja ohjelmina, jotka
levidvat verkossa tuhoten tietoa [Wik05b]. Brunner tosin kutsui kyseisidjanatimella

"Tapeworm$§

3.2 Haitallisten ohjelmien maaran kasvu ja kehitys

Vuonna 1986 havaittin ensimmaista kertdBM PC -tietokoneiden kanssa yhteensopiva
tietokonevirus [esim. Bis02, Jar90]. Taman kyseenalaisen kunnian sai osdietekonevirus
nimeltd Brain. Joidenkin lahteiden mukaan kyseinen virus oli my6ds ensimmainen
naamioituvatietokonevirugkts. kappale 2.2 kohta "stealth virusg$SuL01, Vir05, ViS05]. Brain

oli kaynnistyslohkovirus, jonka arvellaan tartuttaneen yli 300 000 levyketta [Jd&f@6Yyavien
virustartuntojen maara selittynee silla, ettd IBM PC —koneissgsedti kaytetynMS-DOS
—kayttojarjestelman suosio kasvoi tuolloin kovaa vauhtia [Ant05e]. Samana vuakselagen
ohjelmoija Ralf Burger esitti maanalaisessa tietokonealan harrastajien tapaamisess
tietokoneviruksensa nimeltdirDem, joka pystyi tekemaan kopioita itsestaan liittaytymalla kiinni
muihin ajettaviin tiedostoihin [Hel94, Vir05, ViS05]. Ohjelma heratti haklden keskuudessa
suurta kiinnostusta [Vir05]. Myds ensimmadinen varsinainen Troijan hevonentthavaionna

1986 [Ant05e]. Ohjelman nimi oliPC-Write Se esitti olevansa ilmaiseksi jaettava versio



tekstinkasittelyohjelmasta ja olikin sit&, mutta kuitenkin kayteti@ie® samalla tuhosi ja korruptoi
tietoa kovalevylta [Ant05e].

Vuosi 1987 oli varsin synkkéa tietokoneiden kayttajille. Talléin ohjelmoijienfastus haitallisten
ohjelmien tekemiseen varsinaisesti herasi [Hel94]. Vaikka suurirhypdlskayksistd kohdistuikin
nyt IBM PC -koneisiin, raportoitiin useista tapauksista myds Appleiganja Atari ST —koneille.
Yll& esitelty Ralf Burger julkaisi vuonna 1987 kirja@dmputer Viruses: A High-Tech Disegse
jossa han esitti tarkat kuvaukset, miten tietokonevirus niv@tdnatehtiin toimintakyvyttomaksi.
Teos ei kuitenkaan ollut pelkastddn edeltgjand virustentorjuntaohgglmithan se toimi
valitettavasti myds innoittajana virusten ohjelmoimiseksi, koska siina kuvattiin tarkasti, miten
tietokoneviruksia tehdaan. Vuonna 1987 havaittin myds ensimmainen osalkgirjoitettu
tietokonevirus(kts. kappale 2.2 kohta "encrypted viruses”) nimé&scade ensimmainen tietoa
levyltéa tuhoava virus nimeltdihe Lehighja ensimméinen kokonainen virusperhe nimeltdany,
jossa viruksen alkuperéaiseen koodiin tehtiin muutoksia uudenlaisen viruksendksinfrarianty
[Hel94, Vir05, ViS05]. Liséksi samana vuonna levisi ympari maailmasnanginen eri verkkojen
valityksella sahkopostitse levinnyt haitallinen ohjelma nimelt&ddkéstmas TredJar90, Vir05,
ViS05]. Ohjelmaa ajettaessa se tulosti joulutervehdyksen ruudulle, mytie samalla tutki
kayttdjan elektronisen postiluettelon ja lahetti itsestaan kopion lkaikdtassa mainituille
henkiloille. Neljassa paivassa koko verkko oli taynna kopioita ohjelmastaekya oli siis Troijan
hevonen seka yksi ensimmaisista madoista [KIEO03]. [Vir05, ViS05]

Ensimmaiset varsinaiset virustentorjuntaohjelmistot nakivat paivéonwalonna 1988 [Hel94,
Vir05, ViS05]. Virustentorjunta perustui tunnettujen merkkijonojen etsint&gnoljelmien
muuntamiseen niin, etta tietokonevirukset luulivat ohjelmassa olevamtymtta [Hel94, Vir05].
Samana vuonna perustettin  myds ensimmainen virusturvaa kasittegdekitroninen
keskustelupalstaUsenetverkkoon [Vir05]. Myds haitallisten ohjelmien rintamalla tapahtui.
Ensimmainen mato, joka kaytti kayttojarjestelmassa olleita twrikkega hyvékseen syntyi
[KIEO3]. Madon nimi oli Morris (tunnettu myds nimelldnternet Worn. Se levisi p&&osin
sahkopostien kautta, kuten aiemmin esitetty Christmas Tree, mkiigtiemyds hyvakseen Unix-
kayttojarjestelmassa |oytyneitd tietoturvapuutteita ja salasémiéin perustuvaa salasanojen
arvaamista [Jar90, KIiEO03, Vir05, ViS05]. Vuonna 1989 puolestaan havaittiin mmaé&ta Wank
joka levisi VAX/VMSkoneissa SPAMverkossa muuttaen jarjestelmien salasanat symboleiksi
[Vir05]. Kaikki symboliset salasanat mato lahetti erdélla sanexkon kayttajalle. Vuodelta 1989
olivat myds tietokonevirus nimeltaisk Killer, joka oli ensimmaisia Suomessa havaittuja viruksia

[Jar90] sekaHarold Josephinesitysmielessa tekema, todennakoisesti kaikista ensimmainen,



sovellusohjelmavirus. Josephin sovellusohjelmavirus oli suunnattu toiminhadms 1-2-3
—ohjelmassa [Bis02].

Ensimmainen polymorfinen virus havaittiin vuonna 1990 (kts. kappale 2.2 kohta "polymorphic
viruses”) [Hel94, SuL01, Vir05, ViS05]. Virus oli osuvasti nimeltd&hameleon (suom.
kameleontti). Virustentorjuntaohjelmille tdma& aiheutti suurta paaa@ai koska entinen
merkkijonoihin perustunut virustentorjunta ei enaa ollut riittdvaa [Hel905Y ViS05]. Tarvittiin
uusia erikoistuneita algoritmeja polymorfisten virusten tunnistamigékedo4, Vir05]. Vuonna
1990 havaittin my6s ensimmainen moniosiovirus [SuL01l] sek&a aikansa ehké@sahitnan
virustenkirjoittajan,Dark Avengerin monia tuotoksia [Vir05, ViS05]. Samana vuonna perustettiin
myds ensimmainen virusten vaihtoon tarkoitettu purkki [Vir05, ViS05]. Purkiriykaklla kuka
tahansa ympari maailmaa pystyi lahettdmaan ja lataamaan uugisiavi Dark Avengeria epaillaédn
purkin todennakoiseksi perustajaksi [Vir05].

Vuonna 1992 ilmestyi ensimmainenutanttikone(MtE, Self Mutating Engine[Hel94, Vir05,
ViS05]. Mutanttikoneen tarkoituksena oli tehda kaikille virustentekijgibdymorfisten virusten
luominen mahdollisimman helpoksi. Ohjelman luoja oli kukapas muu kuin Dark AvebDgek
Avengerin mutanttikone toimi esikuvana monille muille mutanttikoneifeigene Kaspersky
onnistui kuitenkin kehittdméaan tehokkaan tavan polymorfisten virusten havaiessmiHan kehitti
ohjelman, joka emuloi prosessoria polymorfisen viruksen konekoodien selvitt&mig&ama
tarkoitti sitd, etta jos virustentorjuntaohjelma onnistui tunnistanghden mutanttikoneella tehdyn
viruksen, se pystyi tunnistamaan kaikki viruksen eri variaatiot [Hel94]. Vud88a ilmestyivat
my0s ensimmaiset virukset, jotka yrittivat tavalla tai toisdldrita virustentorjuntaohjelmien
toimintaa ja ensimmainen virug/indowskayttojarjestelmalle. Tasta alkoi jossain mé&arin uusi
aikakausi haitallisten ohjelmien tekemisessa. Windowsista oli sall@nsisijainen hyokkaysten
kohde. [Vir05, ViS05]

Vuosina 1993-1996 ei tapahtunut mitddn kovin mullistavaa haitallisten ohjelkabityksen
kannalta. Taistelu virustentorjunta- ja haitallisten ohjelmien lg@atibsin kiihtyi ja useat uudet
tietokonevirukset olivat yha ammattimaisemmin tehtyja. Kuite@{levyjenkayton yleistyminen
vuonna 1994 lisasi merkittavasti virusten leviamista, koska CD-lewyltiiusta pysty poistamaan
itse levyd tuhoamatta ja sovellusohjelmavirusten kasvava maard vuonna K89 a
virustentorjuntaohjelmien tekijoille uusia haasteita. Kokonaisuudessadallistein ohjelmien
lukumaara oli kasvanut noin kolmesta sadasta (vuonna 1991) moniin tuhansiin @0 1©@onna
1997 [Tyn04]). [Vir05, ViS05]



3.3 Viime vuosista tahan paivaan

Vuosi 1997 oli astinkivena verkon valityksella tarkoitettujen haitallistéjelmien todelliselle
esiinmarssille. ShareFun oli ensimmainen sovellusohjelmavirus, joka pyrki leviamaan myo6s
sahkopostien liitetiedostojen kautta [KIE03, Vir05, ViS05]. Mikali koneediskaytdssa Microsoft
Mail -sahkdpostiohjelma, virus yritti [ahettdaa séhkopostiviestin, jontetiddostona oli saastunut
Word-dokumentti, kolmelle paikallisesta MS Mail -nimiluettelost@uanaisesti 16ytamalleen
henkilolle [FSeO05a]Homerpuolestaan oli ensimmainen mato, joka levisi kayttaen FTP-protokollaa
[Vir05, ViS05]. Se kopioi itsensa kaikkiin etédkoneisiin, johon kayttaja ofiratt yhteyden. Samana
vuonna syntyivat myods ensimmaiseternetin keskustelukanaviefinternet Relay Chat, IRC
kautta levidvat madot ja muut haitalliset ohjelmat [Vir05, ViSO5kaksi vuodelta 1997 on
ensimmainen havaittu tietokonevirus Linuxille. Viruksen nimiLahiux Bliss[Vir05, ViS05].

Trendi jatkui samana seuraavanakin vuonna. Tuli yhd& selvemmaksi, etllistait ohjelmien
tekijoiden kiinnostus oli suuntautumassa verkkopohjaisiin ohjelmiin. Vuonna 199&timaauun
muassaBackOrifice niminen haitallinen ohjelma. Se mahdollisti koneen hallitsemiseaasal
etdkoneesta kasin. Haitallisten ohjelmien tekijat huomasivat mybdatiauutensa WWW-sivujen
aktiivisten komponenttien hyvaksikaytdossa. Ensimmainen haitallista koodiggisajettavdava
moduuli nimeltaanStrangeBrew havaittiinkin elokuussa 1998. Mydhemmin samana vuonna
havaittin  myds ensimmaiseHTML-virukset. Virukset kayttivat hyvakseen HTML-koodiin
upotettuaVisual Basic—skriptida [FSe05b, Vir05, ViS05]. Haittaa ne kuitenkin aiheuttivat vain
silloin, kun saastunut sivu tallennettiin ja avattiin paikalliselta levylta B8k [Vir05, ViS05]
Vuonna 1999 havaittiin sahkopostimato nimelt&ubbleboy joka pystyi tarttumaan kayttajan
koneeseen valittbmasti, kun saastunut sahkopostiviesti avattiin [KIE@H]VBe oli ensimmainen
mato, joka ei tarvinnut sahkopostin liitetiedoston avaamista kayttajan rkasssestuttamiseksi.
Mato hyoédynsi Microsoftin séhkopostiohjelmassa ollutta tietoturva-aukkoa0EKiiir05], joka
tosin pikaisesti paikattiin. Vuoden 1999 joulukuussa loydettiin my6s ensimmadtekonevirus,
joka pystyi paivittamaan itsedan verkkoyhteyden valityksella. Virus oli ltdareBabyloniaja se
yritti aika ajoin ladata japanilaiselta palvelimelta itsefietuoreempia moduuleita toimintansa
muuttamiseksi. Samalta vuodelta oli my6és mato nimék#loreZip joka levisi lahiverkossa
automaattisesti hyoddyntden Windows-kayttdjarjestelman tiedostojen pdemitarkoitettuja
protokollia [KIEO3]. Se oli ensimmainen mato, joka osasi hyddyntaa tatalltsuusaukkoa
tartuttaen kaikki lahiverkon suojaamattomat tietokoneet [KIiEO3]. [Vir05]

Ensimmainen kdmmentietokoneille kirjoitettu haitallinen ohjelma I6ydettionna 2000 [FsDO1,
Vir05]. Ohjelma tarttui PalmOS-kayttojarjestelmiin ja oli ®itdén Liberty [FsD01, Vir05].
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Samana vuonna esiintyi myddmofonicaniminen mato, joka kaytti ensimméaisend hyvakseen
matkapuhelimia [Vir05]. Timofonica-mato tosin lahetti vain kantaaddtatekstiviesteja eréaan
palveluntarjoajan sattumanvaraisiin puhelinnumeroihin [Vir05].

Vuodesta 1999 eteenpain haitallisten ohjelmien kirjoittajien mieleokpatrinteisten tiedostojen
kautta levidvien tietokonevirusten tekemiseen oli hiljalleen héavi&n&daitallisten ohjelmien
Kirjoittamisen paapaino siirtyi lopullisesti internetissa kayte¢ta toimintojen, kuten esimerkiksi
sahkopostin, vertaisverkkojen, www-sivujen ja IRC:n, hyvéaksikayttamiseen. Magmisrilaisista
Troijan hevosista oli tullut suurimmat tietokoneen kayton arkipaivan viktllisaajoja epidemioita
ympari maailmaa ovat aiheuttaneet lukuisat joko sahkopostitse ggiftgisia tietoturva-aukkoja
myoten levinneet madot, joista tunnetuimpia odappy99ja Melissavuodelta 1999 ovel etter
vuodelta 2000CodeReda Nimda vuodelta 2001Slammey Blaster ja Sobigvuodelta 2003 seka
Bagle ja Sasservuodelta 2004 [KIEO3, SeF04, Sul01, Vir05]. Useista naista madoista on myds
olemassa lukuisia myohemmin ilmaantuneita hieman muunneltuja vatmatfaikka kaikki ylla
mainitut ja muutenkin suurin osa matojen hyodkkayksistd olikin kohdistunut Micirosoft
kayttojarjestelmiin, oli myos esimerkiksi Linux-kayttojarjestelmatojen hyokkaysten kohteena.
Esimerkiksi RameAamato vuonna 2001 paasi levidamaan useiden yritysten, kuten esimerkiksi
NASAnN, verkkoon. [Vir05]

Vuosien 2001-2004 uutuutena haitallisten ohjelmien saralla oli tiedon urkatasakoilu-
menetelmien  (kts. kappale 2.5) todellinen esiintulo [SGL04]. Koska pesettei
virustentorjuntaohjelmat eivat tunnistaneet taman kaltaisia uhkia, syiatikinoille useita uusia
ohjelmia, joiden nimenomaisena tarkoituksena oli kyseisten haitalliskggimien toiminnan
estaminen. Perinteisistd haitallisista ohjelmista eritjiiseslaiset madot kehittyivat kyseisen
ajanjakson aikana yha moninaisemmiksi ja taidokkaimmaksi. Yha useanpiasasi kayttaa
useita erilaisia tapoja levitdakseen ja monet matojen tekijdigpivat toisiltaan uusia tekniikoita
kayttojarjestelmissa olevien haavoittuvuuksien hyédyntamiseksi [KIEO3, Vit@&dksi matojen
kylkidisina oli usein Troijan hevosia tai tietokoneviruksia, jotka pystysi&n leviamaan madon
mukana rajahtavalla nopeudella. Joitakin uudistuksia syntyi myos perintaisehgiiallisiin
ohjelmiin. EnsimmaisefTiedostottomat madoffileless worm}p havaittiin vuonna 2001. Nama
madot pystyivat toimimaan tietokoneen keskusmuistissa kokonaan ilman |es&Ndettavia
tiedostoja ja ne pystyivat levidamaan pelkkien data-pakettien avulladodimtomat madot
aiheuttivat erityista paanvaivaa virustentorjuntaohjelmien kehigaMuonna 2001 ilmestyi my6s
haitallisille ohjelmille uusi tartuntatapa. Selaimissa olevignwvallisuusaukkojen avulla saastunut
internet-sivusto saattoi tartuttaa sivujen kayttgjan pelkan sivussgkhtuneen vierailun aikana.
Vuonna 2003 puolestaan syntyi uusi haitallisten ohjelmien kayton trendi. Roskajaistifpesivat
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tekemé&én yhteistyota haitallisten ohjelmien kirjoittajien kanssse(8, Vir0O5]. He alkoivat
kayttamaan Troijan hevosten saastuttamia tietokoneita apuvalineenad séibkof@dsettamiseen.
Lisaksi todennakoisesti ensimmadinen todellinen matkapuhelimille tehiallinen ohjelma
havaittin vuonna 2004. Ohjelma oli mato nimelté@abir, joka pystyi levidm&an avoimen
Bluetoothtiedonsiirtoyhteyden avulla matkapuhelimissa kaytetyiSgénbiarkayttojarjestelmissa
[Fse05c]. Vuosien saatossa haitallisten ohjelmien lukumaéard olmnkérikasvamaan, kaikki
variantit mukaan lukien, jo noin sataan tuhanteen (90 000 vuonna 2003 [Fse03], tiedaa jakint

vakoilumenetelmien maaraa ei ole laskettu lukuun mukaan). [Vir05]

4 Yhteenveto

Erilaisista haitallisista ohjelmista on kehittynyt arkinen uhka HKaikietokoneiden kayttgjille.
Haitallisten ohjelmien historian kehityksen huomioon ottaen on selvasti tzdidsa, etta
ongelman suuruus vain kasvaa kasvamistaan. Internetin laajuuden jkéet@ithteyksien maaran
rajahtanyt kasvu on ollut omiaan edesauttamaan tdman ei-toivotun tlgaisemisessa. Nykyaan
ilman asianmukaista palomuuri- ja virustentorjuntaohjelmistoa ei kutd@amaitallisilta ohjelmilta
turvassa, oli asuinpaikka sitten missa pain maailmaa tahansa.

Haitalliset ohjelmat ovat viime vuosina aloittaneet leviamiseygsnkammenmikroihin seka
matkapuhelimiin. Viela kyseisia laitteita voi melko huoletta kayithan pelkoa tartuntavaaroista,
mutta on todennakoisesti vain ajan kysymys, koska haitallisten ohjelmigiideki mielesta
esimerkiksi kaAmmenmikroista I6ytyva tieto on varastamisen arvastenatkapuhelimia pystyy
jotenkin kayttdmaan taloudellisen hyddyn tavoittelussa hyvaksi [Vir0O5]. On mgbtdatiista, etta
muidenkin kodinkoneiden, kuten esimerkikdigiboksien kehittyessa ei tulevaisuudessa voi
haitallisilta ohjelmilta valttya yhdessakaan tilanteessa, jofaan tekemisissa tekniikan kanssa.
Haitallisista ohjelmista on selvasti muodostunut yksi aikakautenkénanimista vitsauksista ja

tilanne voi vuosien saatossa vield pahentua entisestaan.
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