TCP

+ TCP:n peruspiirteiden toiminta tarkemmin
— 0sin vain harjoitustehtévissa
¢ TCP:nuusiapiirteita
- SACK
— Window scaling
— time stamping
— RED (Random Early Detection)
— ECN (Explicit Congestion Notification)

TCP-otsakkeen kentat

Source port Destination port

Sequence number

Acknowledgement number
A RYH
cP . .
H g9 I Window size
ead.
| SYe¥ataay H
Checksum rgent pointer

Options (0 or more 32 bit words)

Data (optional)

TCP-optiot

& Optio-kentta
— erilaisiavalinnaisia piirteita varten
— Option pituus on 40 tavua

» data offset -kentt& = 4 hitti& kertoo otsakkeen
pituuden 32 bitin sanoina=> 15*4 tavua = 60 tavua

» 60 tavua-20 tavua vakio-otsaketta => enintéén 40
tavuaoptioitavarten
— kaytetadn ilmoittamaan maksimi segmentin koko
— muita uusia piirteita
» aikaleimaus (timestamp)
» ikkunan skaalaus (window scaling factor)

s o i

& TCP-protokolla kaytdssé hyvin erilaisissa
ympaéri stdissa
» pitkan viipeen satdliittiyhteyksilla
» erittéin nopeillayhteyksilla
» langattomilla yhteyksilla
& => suorituskykyongelmia
— otsakkeen kentét liian pienia
» ikkunankoko 16 hittia
+ rgoittaa lahetysnopeutta satelliittiyhteyksilla
» jarjestysnumero 32 bittia
« rgjoittaa |&hetysnopeutta erittéin nopeillayhteyksilla

—tkomarmrskeatans{rmdon-scatefactory—
« ikkunakoko = 16 hittid => 65536 tavua
» vuonvalvonnassa
» kertoo vastaanottgjan ikkunan = kuinka monta tavua

voi l&hettéa ennenkuin téytyy jéda odottamaan
kuittausta

# jos kaytdssd ikkunan skaalaus -optio,
ikkunakentan arvo kerrotaan 2**F, jossa F on
skaal ausoption arvo.

» Suurin F:narvo on 14
+ kéytetdadn vain yhteyden aloituspyynndssa

—AtkateHratHrestarp)
i o)
& Kaks eri optiota
— Timestamp Vaue
» |8htevissd segmenteiss,
— Timestamp Echo Reply
» kuittauksessa
» sama kuin kuitatun segmentin Timestamp arvo
+ Voidaan kayttdd missa tahansa
datasegmentissa
¢ =>kiertoviiveiden jatkuvatarkkailu
helpompaa




Y hteyden muodostus

Y hteydenmuodostus: perusmalli

+ perusmalli hyvin yksinkertainen T L
+ ongelmana viivastetyneet kaksoiskappal ect CE CR
» esim. yhteys pankKkiin laskun meksamiseks T Hyvin yksinkertaistat
» lasku maksetaan useaan kertaan
& =>yksikasitteisen yhteyden muodostaminen ‘}“/
vaikeaa senp S ~r__
1222001 7 1222001 8
Ongelman ratkai suehdotuksia:

Y Yhteyden muodostus
NSR\’.\ ruuhkaisessa verkossa

Jokainen paketti lahetetaan

~S¥—-. |
> \I : kahteen kertaan
M
4 [
|
EI‘IASEI' 1 Kun yhteys on purettu,
|

viivastyneet kaksoiskappaleet

’RCTIq'/kr saapuvat
|
<« I CR

n__7 Ne tulkitaan uudeksi yhteydeksi,
! > ja data otetaan vastaan kahteen
kertaan!

+ kertakayttdiset kuljetusosoitteet
» nimipavelu?
+ yhteystunnus jokaiselle yhteydelle
— yhteyden purkamisen jalkeen sen TPDU:t
epakelpoja
» listaepékel voistayhteystunnuksista
— kuinka kauan historiatietoja séilytettéva?
— enta jos kone kaatuu ja unohtaa tietonsa?
+ ragjallinen elinika paketeille
» einaikalaskuri, hyppylaskuri

1222001 10

Tomlinsonin menetelmé

¢ koneessavikasietoinen kello
» etenevéalaskuri
» vaikka kone kaatuu, laskuri toimii

+ yhteyttd muodostettaessa
»kelon hitit ilmoittavat numeroinnin aoituskohdan
» bittejariittavasti (32 bittis)
+ jotta uudelleen kaytoon vasta riittéavan pitkan ajan passta
+ vanhoillanumeroilla varustetut segmentit ehtivét havita

+ yhteyddlla e koskaan kahta saman
numeroista segmenttia

1222001 1

Kittrer I

Kello:
I

[ ]

jarjestysnumero:

Eri yhteyksilla numerointi aloitetaan eri kohdasta

1222001 12




+ Kun kone kaatuu

» se kadottaatiedon viimeks kéytetysta
jérjestysnumerosta

» uusi numero ei saaollasamakuin jonkun viela
elossaolevan TPDU:n

+ Miten selvitdan tilanteesta?
— odotetaan T aikayksikkda
» kaikki aikaisemmat TPDU:t varmasti kadonneet ja
voidaan aoittaa, misté numerosta tahansa
»entd jos T on pitk&
— ‘kielletynalueen’ (forbidden region) kayttd
» 6 otetakayttddn numeroita, joiden duplikaetit
voivat ollavidaeossa

tysnu- /
merot
aina ennen uuden
paketin lahettamista
. tarkistetaan, ettei
Kipllet jarjestysnumero ole
Allig] kielletylla alueella

jarjes-

aika

Kolminkertainen kattely

\GRI%

~| yhteyspyynndssa
pyytédjan nro x
CA(nro=y, ack= vahvistuksessa
seka pyytajan

< ettd suostujan
numero

TA(nro=x,ack=y)
ensimmaisessa

> datalahetyksessa
molemmat
numerot

Kuittaukset TCP:ssa

® TCP kéayttad kumulatiivista kuittausta

— kuittausvarmistaa lahettgjdlle, etté kaikki
segmentit kuitattuun segmenttiin saakkaovat
saapuneet kunnolla perille

— vaarassi j érjestyksessa saapuneita segmenttej a ei
kuitata

— ei kéytetd NAK-kuittausta

— “duplicate ACK” = virhetilanteissa |ahetetdén
uudelleen kuittaus samasta jo kuitatusta
segmentista

Uudatteentahettami

® TCP |&hettéd segmentin uudestaan, kun
gjastin laukeaa

* TCPel automaattisesti 18hetd kaikkia puuttuvan
segmentin jélkeisid segmentteja uudelleen

timeout .
T SEEt9920B8.ddma

»
Seq=92, 8 B dataa

® Oletetaan, etta segmentit 1-N tulevat oikein
perille jakuittaus esim. segmenttiin 1 katoaa. Jos
muut kuittaukset tulevat perille, enintéan yksi
segmentti 1 uudelleenl 8hetetéan.

« Eikasitakaan tarvitse |1ahettad, jos seuraava kuittaus tulee
ennen gjastimen laukeamista

) Seq=92;
timeout 100
% %
v ACK=120




Kuittaukset voivat kadota

# Erilliset kuittaukset di pelkat ACK:it eivéat
sisdlla yhtéén tavua dataa, joten niité el
numeroida eika kuitata.

— Kuittauksia voi helposti hévita

Ex-\
Kumulatiivisissa kuittauksi ssa seuraava kuittaus paikkaa
h&vinneen informaation

“Duplicate Ack”

+ ensikuittaus (first-time ACK)
— segmentin ensimméinen Kkuittaus
— té&hén saakka kaikki on kunnossa
+ toistokuittaus (duplicate ACK)
— vastaanottaja kuittaa viimeks saatua
hyvaksyttya segmenttia aina kun saa

virheellisen tal va&rassa jérjestyksessa tulevan
segmentin

— NAKIin korvike, jollailmoitetaan ongelmista
|ghettgjalle

N - :

samalle segmentille, se |dhettéa heti
puuttuvan segmentin uudestaan
— eikd odota segmentin gjastimen laukeamista

P A
ikuitt i ACK =100
ensiurtiaus kaikissangiss
toistokuittaukset — i kuittauksissa
(3kpl) s
<
ACK =600

Viivi ACK

® Ei tarvitse valttamatta kuitata jokaista
segmenttia
— kuitenkin kuitattava ainakin joka toinen ja
viive saa olla korkeintaan 500 ms,
« usein noin 200ms
® Hyoty: kuittaus kulkee datan mukana
» samalla kertaa ikkunan muotos, kuittaus
ja kaiutus
® Haitta: kiertoviiveen laskeminen,
pakettien kellotus

orituded e

+ Kun useita segmenttejd katoaa ‘ samasta
ikkunasta

§ Segmentit havivét

§ Joka kierroksella pystytéén

7\A.QO\: uudelleenlzhettéméan vain

0 yksi kadonnut segmentti!!
Enté jos suuri kiertoviive
T—ACK1
Seq 1l >

SACK (Selective Acknowledgement)

*RFC 2018
TCP Sdective Acknowledgement Options.

M. Mathis, J. Mahdavi, S.Foyd, A. Romanow. October 1996.
(Status: PROPOSED STANDARD)

INTERNET DRAFT

Mark Allman, Ethan Blanton. "A Conservative SACK-based Loss
Recovery Algorithm for TCP".
(draft-allman-tcp-sack-02.txt), January, 2001




& Kumulatiivinen kuittaus paljastaaainavain
yhden puuttuvan kerrallaan

¢ SACK pajastaakaikki puuttuvat
» ilmoittamalla, mitké segmenttivalit on jo
vastaanotettu
¢ Esim. segmentin koko 1000 tavua

— 1. segmentti katoaa ja muut tulevat perille
+ segmentin 2 kuittaus: ACK 0, 1000: 2000
+ segmentin 10 kuittaus:ACK 0, 1000: 10000

— 1. ja3. segmentti katoavat

+ segmentin 10 kuittaus:
+ ACK 0, 1000:2000 3000:10000

SACK-optiot

¢ SACK- permitted yhteyden
muodostuksessa eli vain SY N-segmentissa
ilmoittamaan, etta yhteydella voidaan
kayttéd SACK-kuittauksia
« (type=4,length=2)
& SACK-optio
— kuljettaa lisdinformaatiota saapuneista
segmenteista eli kertoo, mitkéa ‘ tavupétkat’
ovat jo valmiina vastaanottajan puskurissa
— kuljetetaan TCP-segmentin optio-osassa

TCPn SACK-optio

[ pih LS

1 L ohkon alky

1L ohkon loppu
L)

| 2 lohkonaky |

2L ohkon loppu

3 Lohkon alku

3 lohkon loppu.
Lt

4|ohkoamahtuu yhteen TCP-segmenttiin, jossa
optiolle on varattu 40 tavua, jos & kaytetd muita
optioita kuten aikaleimaa (timestamp).

\/ain neuvoa-antaval

¢ Ohjedllistatietoaldhettgjalle
— vastaanottaja voi tarvittaessa poistaa SACK-
optiossailmoittamiaan tavuja puskureistaan
+ Jos vastaanottaja kayttéd SACK-optiota,
niin sitd on kaytettéva aina kun
vastaanottgjalla on puskureissaan
epdj arjestyksessé olevaa dataa

—télloin kaikissa ACK:ssaon oltava gantasalla
olevatieto siitd, mitkatavut on jo puskureissa

Hahetté& verkko

datasegmentit
I 1

ACK
toimii lahetyksen tahdistgjana

putkesté poistunut dataa, joten voidaan
|hettéd samamééralissa

& TCP tahdistaaitse oman |8hetyksensa
ACK:ienavulla
— nopeutta voi rgjoittaa
» verkko
« ruuhkan takia syyta viela pienentéa | ahetysnopeutta

» vastaanottga
+ lahetysnopeus ok

— léhettgja el voi tietdd kumpi




V uonvalvonta on hankal aal

+ Sitavarten on koko gan kehitetty yha

parempia menetelmia
— uudelleenl 8hetysajastimen arvo

» RTT:n varianssin arviointi

» Karnin dgoritmi

» exponential retransmission timer backoff
— l&hetysikkunan hallinta

» dow start

» dynamic window size on cogestion

» fast retransmit

» fast recovery

Limited Transmit

A3|(|)42 Enhancing TCP's Loss Recovery Using Limited Transmit. M.
man,

H. Bdakrishnan, S. Floyd. January 2001. (Format: TXT=19885
€s)
(Status: PROPOSED STANDARD)

Uudelleenl8hetysajastin

2988 Computing TCP's Retransmission Timer. V. Paxson, M. Allman.

November 2000. (Format: TXT=15280 bytes) (Status. PROPOSED
STANDARD)

ECN (Explicit Congestion Notification)

INTERNET DRAFT:

K. K. Ramakrishnan, Sally Floyd, D. Black.

"The Addition of Explicit Congestion Noatification (ECN) to
IP". (dreft-ietf-tsvwg-ecn-01.txt), January, 2001.

S. Foyd. "TCP and Explicit Congestion Notification." ACM
Computer Communications Review, 24, October 1994

RED

NewReno

PROPOSED
STANDARD)

2581 TCP Congestion Control. M. Allman, V. Paxson, W. Stevens. Apr|
1999. (Format: TXT=31351 bytes) (Obsoletes RFC2001) (Status:

2582 The NewReno Modification to TCP's Fast Recovery Algorithm. S|

Floyd, T. Henderson. April 1999. (Format: TXT=29393 bytes) (Statu:
EX%ERI MENTAL)




RSV P (Resource ReserVation Protocol)

+ Sovellukset voivat varata itselleen resurssgja

Internetista
— tietovuot, monil&hetykset,

multimediasovellukset
« esim. videoldhetys usedlla vastaanottagjalle

— resurssi ~ kaistanleveys, (puskuritila)
+ vastaanottaja huolehtii varauksista
& resurssit varataan monilahetyspuissa

+ Protokolla kai stanleveyden varaamiseen

— el varausten totettamiseen verkossa

» on reitittimien asiahuolehtia siita, etta tietovuot
todellasaavat niille varatun kaistanleveyden

« skedulointi
— e mydskadn maarad, mille linkeille varaukset
tehdaén
» reititysprotokollat huolehtivat reittien vaitsemisesta

— ‘signallointiprotokoll&
« isantékoneet voivat varata siirtokapsiteettia tietovuolle

Heterogeenisyys

+ Tietovuon vastaanottajat voivat olla hyvin
heterogeenisia
— pystyvét vastaanottamaan eri nopeudella
+ Videota voidaan vastaanottaa nopeudella 28.8 Kbps, 128

Kbpstai 10 Mbps
+ koodataan video useanaeri kerroksena

vastaanottajajoukon korkein siirtonopeus

Esimerkki: videol8hetys urheilukil pailusta

* 'sessio’

— useita monildhetysdatavoita

— useitalahettgjia

— joka vuolla sama monildhetysosoite

— reitittimet tunnistavat paketeista, mihin sessioon

jamihin vuohon ne kuuluvat

+ esim. Monilahetysosoite => sessio
+ |Pv6:n vuonimid => vuo

— lahettdja | dhettdé usealle vastaanottgjalle

videokuvaa kilpailusta
+ joka paketissa monilahetysosoite => vastaanottajat

+ Monil&hetysprotokolla on muodostanut
monil&hetyspuun |8hett&j &lta vast ajille

vastaanottajat
R4: 3Mbps

R1L: 20 Kbps

I:l R2: 100 Kbps
""" |:| R3: 3Mbps

+ Jokainen vastasanottaja | dhettéa
varaussanoman

« kéyttéen reverse path forwarding agoritmia
+ kertoo milla nopeudella hal uaa vastaanottaa | ahettégjalta

< Sanoman saanut reititin varautuu antamaan
pyydetyn kapasiteetin
« pakettien skeduloija
+ reititin |8hettéd eteenpéin vain suurimman
saamistaan varauksista




V araussanomat

20 Kbps
—

_D RL: 20 Kbps

«— R2: 100 Kbps

—D R3: 3Mbps

vastaanottajat

R4: 3 Mbps

Tehdyt varaukset

/
100 Kbps

_D R1: 20 Kbps
R2: 100 Kbps

—D R3: 3Mbps

vastaanottajat




