Miten selain muodostaa TCP- tai UDP-yhteyden?

TCP-0soite = | P-osoite +

porttinumero ( tassa 80)

SOCKET
BIND (80)
LISTEN

ACCEPT

CONNECT (128.214.29, 80)

Connection Request

Kéytetdan
pistokeprimitiiveja
Selain | |SOCKET
TCP

—

TCP-PDU:ita
Connection Accept

www-palvelin
128.214.4.29
kuuntelee porttia
80

X

TCP

verkkokerros (1P)

TCP-yhteytta kayttaen |ahetetédan ja vastaanotetaan

dataa=HTTP-PDUita

K&ytetdan pistokeprimitiiveja

Selain

TCP

SEND (GET(URL))

RECEIVE

RECEIVE

SEND(

www-palvelin
128.214.4.29
kuuntelee porttia
80

RESPON SE (tiedoto ))

«

TCP-PDU:ita

>

—  Data

TCP

verklkokerras (I D)




SOCKET (osoiteformaetti, palvel utyyppi, protokolla)
pal auttaa tiedostokuvagjan = pistokkeen osoitteen

BIND (80)

antaa pistokkeelle osoitteen (tassa portti 80)
LISTEN ((jonon pituus)

hal ukas ottamaan vastaan palvelupyyntéja
ACCEPT

lukkiutuu odottamaan palvelupyyntéja

Kun yhteyspyyntd -TPDU tulee, niin kuljetusolio luo uuden
pistokkeen, jolla on samanlaiset ominaisuudet, ja palauttaa sen
tiedostokuvagjan. Palvelin voi nyt luoda uuden prosessin téta
yhteytté palvelemaan (= SEND, RECEIVE, CLOSE)

jajééda itse odottamaan seuraavaa yhteydenmuodostuspyyntoa.

PALVELIMEN TOIMINTA

SOCKET (osoiteformaatti, palvelutyyppi, protokolla)
pal auttaa tiedostokuvaagjan = pistokkeen osoitteen

CONNECT lukitsee asiakkaan odotustilaan ja aloittaa
yhteyden muodostuksen

Kun yhteys on kunnossa, asiakasprosessi vapautetaan ja

TCP-yhteys on valmis.

Asiakkaan toimenpiteet

Kumpikin puoli voi 18hettéd (SEND) ja vastaanottaa
(RECEIVE) dataa TCP-yhteytta kayttaen.

Y hteys suljetaan kun kumpikin puoli on antanut CL OSE-
primitiivin.

M olempien toimenpiteet




selain TCP-kuljetuspalvelu palvelin:

www.cs.Helsinki.Fl
TCP SOCKET

| SOCKEL —
poUt | SND—
W

ACCEP
| SOCKET

\ (_Zonnreq(
+CONNECT 822,585())')) Uusi pistoke
——|_yhteyttavarten__

Connack(
SEND(QUERY)  [(ipsss), RECEIV
RECEIVE

\ [ | SEND (response)

I
]
Cata___
selain Sovelluskerros palvelin:
www.cs.Helsinki.Fl
HTTP HTTP

GET(URL)

RESPONSE (kokeet/Ikokeetkev01.html )

(yhteydellinen, luotettava yhteys)

TCP-yhteytta kayttéen selain 1&hettda GET-
pyynnon ja saa vastaukseksi halutun sivun,




selain K uljetuspalvelun palvelinkone
toteuttaminen
HTTP HTTP

A L uotettava kuljetuspalvelu ry

TCP TCP-kerroksen taytyy toteuttaa
itse luotettava kuljetuspal velu
epd uotettavan | P-kerroksen

3 padllel 4 J

| P-kerroksen palvelut
(eivat _ole luotettavat)

| P-kerroksen epél uotettavuus

 TPC-PDU €li segmentti voi

— kadota kokonaan tai vain osatulee perille
« virhedllinen osoite, reitittimen tal vastaanottagjan puskurit
taynna,
— védristya
* ei datan virhetarkistuksia
— Sagpua vaaréssa jarjestyksessa
* pakettiverkko, jossa eri paketit kulkevat eri kautta
— viipya hyvinkin pitk&an matkalla

 vikaantunut reititin




TCP-kerroksen tehtavat
* Huomata virheet jatoipua niista
— jarjestysnumerot segmenteille (tavunumerointi)
— tarkistussumma
— kuittaukset ja uudelleenl @hetykset
— uudelleenl@hetysagjastin

» Varautua ‘turhien’ virheiden valttamiseen
— vuonvalvontamekanismi
— ruuhkanvalvontamekanismi
— kolminkertainen kéttely
* yhteyden muodostuksessa etta yhteyden purussa

| {  Yhteydellinen kujetuspaivelu 1 |

Y hteydenmuodostus

TP w

N TCP
4 >
P E—
W
| 4. = 4

>
| P-kerroksen palvelut
‘ civit_olel \
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'[ Y hteydelinen kuljetuspalvelu

CONNECT REQUEST

I 4

P CONNECT ACK

TCP | €

D DATA

€7TTmTTTTee DISCONNECT

1 €T DISC. ACK

DISCONNECT [--------nnmmmm- .

TCP

Y )

| P-kerroksen palvelut

TCP-otsakkeen kentat

Source port Destination port

Sequence number

Acknowle gement niimher
TCP UIAIP RIS [F
head RICIS S |Y [I Window size
: GIlKIH T ININ
Checksum Urgent pointer

Options (0 or more 32 bit words)

Data (optional)

TCP-SEGMENTTI




TPC-segmentin otsakekentéat

L &hde- ja kohdeportit (source port, Destination port)
* yhteyden péétepisteet
* portti + koneen |P-osoite => 48 bittinen TSAP

Jarjestysnumer o (Sequence number)

* tavut numeroidaan => 32 hittia
— segmentin ensimmaéisen tavun numero

K uittausnumer o (Acknowledgement number)
* seuraavaks odotettu tavu

TCP-otsakkeen pituus (TcP header length)
» mahdollisten optiokenttien takia
6 bitin kayttamaton kentta

6 lippubittia

* URG onko pikadataa
pikadatan sijainnin ilmoittaa
pikadatakenttd (Urgent pointer)

* ACK onko kuittauskentta kaytossa

» PSH onko hetiléhetettévaa (pushed) dataa

* RST yhteyden uudelleenal ustuspyynto (reset),
yleensa ongel matilanne

» SYN kaytetdan yhteyttd muodostettaessa
SYN =1, ACK = 0 connection request
SYN =1, ACK = 1 connection accepted

* FIN kéytetdan yhteyden purkuun
FIN =1 e endalahetettavaa




* |kkunan koko window size)

* vaihtelevaikkunankoko
— 0 - 64000 tavua

o kuittaus irroitettu |dhetysluvasta (credit-
vuonvalvonta)

» Tarkistussumma (Checksum)

* lasketaan otsakkeelle, datalle jans. pseudo-
otsakkeelle

pseudo-otsake

Source IP address

Destination IP address

00000000 |protocol =6 TCP/UDP segmentin pituus

Auttaa havaitsemaan vaaraan osoitteeseen
toimitetut paketit.

Sisaltad IP-otsakkeen tietojal




Optiokentta (options)
— voidaan liséta piirteita, joitael ole varsinaisessa
otsakkeessa
e suurin hyvaksyttava datakentta

— oletusarvo = 536 tavua => segmentin koko 556 tavua

* ikkunan koon moninkertaistaminen
(window scale)
— nopeille ja pitkan viipeen linjoille 64 ktavun ikkunan koko
on liian pieni

» valikoivan toiston kayttd ‘go back N’':ntilalla
— véahentaa turhia uudelleenl 8hetyksia

e aikaleimaus

TCP-SEGMENTIT (e tavunumerointial)

SYN =1 ACK=0 SEQ=X >

“ SYN=1 ACK=1_ Acknro=x+1 SEQ=y

ACK=1 _Acknro=y+1 SFQ=x+1 data >

“ ACK=1 _Acknro=x+2 SEQ=y+1 data

e ACK=1, Acknro = x+2, SEQ=y+2 _data

“ EIN=1 ACK=1 Acknro=x+2 SEQ=y+3

FIN=1, ACK=1_Acknro=y+4_SEQ=X+2 | ~==~"=="=" :

“ EIN=1 ACK=1 Acknro=x+3 SEQ=y+4




Milloin TCPtodella
|dhett&8 puskurista
jamilloin luovuttaa

Eroseis vastaanottajalle? Prosessi
'moittaa lukee dataa
dataa | A
Pistoke ? Pistoke
J ?
TCP- — TCP- T | TCP-
|ahetys- segmentti vastaanotto-
puskurit puskurit
. TCP lahettéa
lljir r?z?tstsaa ainakun saa
|8hetettévaa => .
dataa merkki Prosessi
kerral I?an TEHOTONTA lukee Qataa
Pistoke Pistoke
Paljon pienia
v segmenttej§,
TCP‘ _> m > TCP‘
lahetys- joissa lahes vastaanotto-
puskurit puskurit




Naglen algoritmi:

Prosess TCP |ahettda heti vain
kirjoittaa ensmmaisen favunja - Prosess
. keréda muut puskuriinsa. lukee d

dataa merkKki ukee dataa

kerral Ne |ahetetdan vasta kun
o ?an ed(_ellisestaon Saatu A

kuittaus.
Pistoke Pistoke
] S 1]
Ny | TCP.
TCP-lshetys- Vﬁiﬁ?ﬁfﬁo_
puskurit P
Silly window syndrome:

_ vastaanottopuskurit _
Prosess téynndjaprosessi lukee | Prosessi lukee
kirjoittaa tavu kerraallaan dataa tavu
dataa kerrallaan

| O,

— Pistoke }— Pistoke
o %D%%
I | -

TCP-
TCP-léhetys- vastaanotto-
puskurit puskurit
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Silly window syndrome:

_ Clarkin ratkaisu: ei _
Prosessi |ahetyslupaa lahettgjalle | Prosess lukee
kirjoittaa ennenkuin puskureissaon | dataatavu
dataa reilusti tilaa. Vahintaankin | kerrallaan

| maksi misegmentin koko. ] N
Pistoke Pistoke
] A . ] él 1]
o I I I
TCP-
TCP-lahetys- vastaanotto-
puskurit puskurit
asiakas Sovellusprotokolla palvelin
HTTP GET (verkkosivu) > HTTP
“ RESPON SE(verkkosivu)
Kuljetuskerros
TcPUDP[f 7 lsegmenttad . > [TCP, UDP
|P <M IP ‘Verkkok IP
Linkkik. |PPP Linkkik.
PPP 1 * Ethernet < »|_ Ethernat
Fyysinen Fyysinen
i kerros | _L__kerros |

12



asiakas Kuljetuskerros palvelin
TCP,UDP = <
Verkkok. Verkkok.
IP datagrammi || 'P datagrammi IP
Linkkik. |PPP Linkkik.
PPP thernet Ethernet
Fyysinen Fyysinen
<« »F» <« P
i kerros | | kerros
] [ ]
selain palvelin:
www.cs.Helsinki.Fl
TCP TCP
Kuljetuskerros

SEND(segment)

SEND(segment)

(yhteydetdn, epaluotettava)

TCP- antaa segmentegja | P-kerrokselle
sirrettéavaks vastaanottajan koneeseen.

13



REITITYS

* 0SOitteet
* reititysalgoritmit
* reititysprotokollat
* reititin
— reititystaulu
» maailmanlagjuinen verkko, ‘ hgautettu’
o tehokkuus

| P-otsakkeen kentat

. Versio IPv4 (1Pv6)
e IHL

» otsakkeen pituus vahintéén viis 32 bitin sanaa (20-
60 tavua)
* type of service

— kertoo halutun palvelun
* nopeus, luotettavuus, kapasiteetti
» 88ni <-> tiedostonsiirto
— yleensa el k&ytOSsa (kaytossa uusissaCisco-reitittimisss) N

17.1.2001

14



Type of service -bitit:

— presedence-kentta (3 bittid)
 sanoman prioriteetti 0-7
0 normaali
7 verkon valvontapaketti
— D-bitti, T-bitti, R-bitti
» mika on térkeda yhteydessa
D: viive (Delay),
T: l&pimeno (Throughput)
R: luotettavuus (Reliability)
— lisdks viela 2 kayttaméatonta bittia

17.1.2001 29

| P-otsakkeen kentét jatkuvat

» Datagram length
— koko datasdhkeen pituus

— maksimi 65535 tavua

» maksimipituus viela riittéva, mutta tulevaisuuden
nopeille verkoille jo ongelma
— yleensa koko 576 -1500 taavua

e |dentification
— datasdhkeen numero
— kaikissa sasman datasahkeen osssa sama tunnus

17.1.2001 30
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| P-otsakkeen kentét jatkuvat: liput

e DF- bitti (Don't fragment)
— kieltéa paloittelun

— esim. jos vastaanottga el kykene kokoamaan
datasahketta

* MF-Dbitti (More fragments)

— ilmoittaa, onko datasdhkeen viimeinen 0sio vai
tuleeko vidlalisaa

17.1.2001 31

| P-otsakkeen kentét jatkuvat

* Fragment offset
— osion paikka datasahkeessa
— osioiden oltava 8 tavun monikertoja (paitsi
viimeisen)
— 13 bittid => korkeintaan 8192 osiota yhdessa
datasdhkeessa

o lisksi 1 kayttamaton bitti

17.1.2001 32
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| P-otsakkeen kentét jatkuvat

 Timetolive
— rgjoittaa paketin einaikaa
— maksimi 255 sekuntia
— vahenee
* joka hypylla reitittimesté toi seen
» my0s odottaessaan reitittimessa (el yleensd)
* paketti havitetdan, kun laskuri menee nollille

e Protocol

— mille kuljetuskerrokselle kuuluu
1710000 * €SiM. TCP- tai UDP-siirtoon kuuluva

33

| P-otsakkeen kentét jatkuvat

» Header checksum
— tarkistussumma lasketaan vain otsakkeedlle

— 16-hitin sanat |asketaan yhteen yhden
komplementin aritmetiikalla

— laskettava uudestaan joka reitittimessa

» Source address, Destination address

— kohteen ja l8hettg 8n osoitteet muodossa
 verkon numero jaisantdkoneen numero
= |IP-osoite

17.1.2001

34
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| P-otsakkeen kentét jatkuvat

* Options

— vaihtelevan mittaisia
1. tavu kertoo option koodin
* VOI Sseurata pituuskentta
o datakenttia
* taytettd jotta 4 tavun monikertoja

— kéytossa 5 optiota
* muttareitittimet eivat valttamatta ymmarra

17.1.2001 35

Optiot

— Security

» dataséhkeen luottamuksellisuus ja sal assapi dettavyys
— Strict sourcerouting

* datasdhkeen kuljettava tarkalleen annettuareittia
— L oose sour cerouting

* kuljettava ainakin annettujen reitittimien kautta

— Record route
* reitin varrella olevat reitittimet liittévét tunnuksensa
— Timestamp
o tunnuksen lisaksi liitettdva myds aikaleima
17.1.2001 36
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| P-0soitteet

+ jokaisdllaverkon isantakonedlla jaratittimella on
oma yksikasitteinen osoite muotoa

— verkon numero
— isAntdkoneen numero
* 0s0ite on 32-hittinen

— osoitteen luokasta riippuen bitit jaetaan verkon
numeroon jaisantakoneen numeroon eri tavoin

» osoitteet palveluntarjogjille jakaa ICANN (the

Internet Corporation for Assigned Names and Numbers)
* nama puolestaan jakavat muille

17.1.2001

37

8 16 24 3
A: 0 lverkko-gs konegosaite
10 verkko-osoite koneosaite
C: Ll—te—Lvetho—osoﬁe—LkOﬂeesJ
D: 1110 mnnilf—ihptycnqnifp
E: 11110 1 varatttu tulevaan k:'a'yﬁhhn

|P-osoitteiden muodot

(alkuperainen luokallinen osoitus)

19



Erilaisiaverkkoja

» vaylaverkko (‘ Ethernet’)

* vuororengas, vuoromerkkivayla
FDDI, DQDB

Frame Relay, ATM,
puhelinverkko

eri valmistajien omat verkot

=> moniaerilaisia protokollia

Ehternet-kehys

tahdistus| [Pestin. OUrCe g o
kuvio pddress [pddress

CRC

J 1
Datakentén

Kehyksen alku pituus

20



MAC-protokolla

* tahdistuskuvio (preamble)
 7tavua 1010101010
* synkronointia varten

» kehyksen alku
» 10101011

 kohde- jaldhdeosoitteet
* OSoitteessa 6 tavua (tai 2 tavua)
o OxxxxX... Yyksiloosoite
o IXXXXX ... ryhmaosoite
« 11111 .... kaikkia
1712001 o yKkg bitti: paikallinen vai globaali osoite

41

kehyksen pituus

e 0-1500 tavua

* mutta
— kehyksen pituus vahintdan 64 tavua
— tarvittaessataytetta (PAD)

* jottakehys erottuu roskasta

 jottalahettd a ehtii havaita kehyksen
tor manneen

e riittava kuunteluaika
17.1.2001

42
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kuuntel utarve
» kehyksen lahetys el saa paéttya ennen kuin

alku on perilla ja mahdollinen térmaysaani
kuultu

— aku perilla=> loppukin onnistuu
 pahimmassakin tapauksessa
o => kehyksen l&hetyksen minimikesto: 2t

17.1.2001

43

e 10 Mbps
— LAN-pituus korkeintaan 2500 m
— toistimia korkeintaan 4
— lahetyksen kestettéava ainakin 51.2 s
— eli 64 tavua
* 1 Gbps
— => 6400 tavua

17.1.2001

44
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Tormayksen jakeinen
uudelleenl &hetys

» tormayksen jalkeen aika jaetaan |okeroiksi
» 51.2 ns vastaten 512 hittid eli 64 tavua

 1.tormayksen jdlkeen asema odottaa O tai
lokeron gjan ennen kuin yrittéa uudelleen

o 2.t0rmayksen jadlkeen O, 1, 2 tai 3 lokeroa

17.1.2001

45

Binary exponential backoff

* n. tormayksen jadlkeen valitaan odotusaika
vdilta 0- 2**n-1

 10. tormayksen jdlkeen valia[0-1023] ei
enaa kasvateta

 16. torméyksen jalkeen luovutaan ja
ilmoitetaan ‘asiakkaalle’ ( eli
verkkokerrokselle) epdonnistumisesta

 yhaliian paljon yrittgid

17.1.2001

46
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* binaérinen eksponentiaalinen peréaantymien
on joustava
— kuorma kasvaa => véli kasvaa
« vaihtoehtona kiintea valintavali
e aina[0- 1023]
» aina [0-1]
e ainalan]
— enta suorituskyky?

17.1.2001 a7

S N

—
O
/

Silloillatoisiinsa AN
yhdistettyja | ahiverkkoja O
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Linkkikerros ja peruskerros

e Linkkikerros
— kehystaminen, tarkistukset, uudeellenl@hetykset
— vuonvalvonta
» Peruskerros
— bittien |dhettaminen
— hyvin moninaisiatapoja

25



