Miten selain muodostaa TCP- tai UDP-yhteyden?

TCP-osoite = |P-osoite +
porttinumero ( t&ssd 80)
SOCKET
BIND (80)
LISTEN

Kaytetaén
pistokeprimitiiveja www-palvelin
128.214.4.29
kuuntelee porttia
80

Sdain || SOCKET

ACCEPT

CONNECT (128.214.29, 80)

Connection Request
TCP TCP-PDUita
Connection Accept

TCP

| verkkokerros (1P) |

TCP-yhteytta kayttaen l1ahetetdén ja vastaanotetaan
dataa=HTTP-PDUita

K &ytetsan pistokeprimitiiveja aw-pelvelin
RECEIVE 128.214.4.29
Sdlain kuuntelee porttia
80
A| SEND (GET(URL)) i
RECEIVE SEND(
* RESPONSE(tiedoso ))
Data v
TCcP TCP-PDU:ita TCP
Data
T - ]
| verkkokerros (1P) |

SOCKET (osoiteformaetti, palvel utyyppi, protokolla)
palauttaa tiedostokuvagjan = pistokkeen osoitteen
BIND (80)
antaa pistokkeelle osoitteen (téssa portti 80)
LISTEN(jonon pituus)
halukas ottamaan vastaan palvelupyyntdja
ACCEPT

Kun yhteyspyyntt -TPDU tulee, niin kuljetusolio luo uuden
pistokkeen, jollaon samanlai set ominaisuudet, ja pal auttaa sen
tiedostokuvagjan. Palvelin voi nyt luoda uuden prosessin téta
yhteytté palvelemaan (= SEND, RECEIVE, CLOSE)
jajéédaitse odottamaan seuraavaa yhteydenmuodostuspyyntoé.

PALVELIMEN TOIMINTA

SOCKET (osoiteformaetti, palvelutyyppi, protokolla)
pal auttaa tiedostokuvagjan = pistokkeen osoitteen

CONNECT lukitsee asiakkaan odotustilaan jadoittaa
yhteyden muodostuksen

Kun yhteys on kunnossa, asiakasprosess vapautetaan ja

TCP-yhteys on vamis.

Asiakkaan toimenpiteet

Kumpikin puoli voi l1ahettédd (SEND) ja vastaanottaa
(RECEIVE) dataa TCP-yhteytté kayttaen.

Y hteys suljetaan kun kumpikin puoli on antanut CLOSE -
primitiivin.

M olempien toimenpiteet

sdan TCP-kuljetuspalvelu

TCP

"_BT/’
PDUL ND

TSoekEF——10

] Connreq(

| CONNECT— |(pss).
S [ Il y e <

Connack(” yhteyttavarten

FSENDQUERY) %—RECEIVE/
PSP,

l

N
RECEIVE . | _senp. gresporsr]
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sdain Sovelluskerros palvelin:

WwWw.Cs JTETSTRTFT

HTTP HTTP

A GETWURL) A

RESPONSE (kokeet/lkokeetkev01.html )

(yhteydellinen, luotettava yhteys)

TCP-yhteytté kéyttéen selain |ahettdd GET-
pyynnon jasaa vastaukseks halutun sivun,

jonka se sitten voi nayttaé kayttgalleen.




sdan Kuljetuspalvelun palvelinkone

toteuttaminen
HTTP HTTP
GET(URL) ~— ~— T T T T T
1 am———- —  RESPONSE(page) || 4
4 L uotettava kuljetuspalvelu Iy
| i
TCP TCP-kerroksen téytyy toteuttaa Tcp
itse luotettava kuljetuspalvelu
epd uotettavan | P-kerroksen
1 padlle! T J

I P-kerroksen palvelut
(eivat _ole |uotettavat)

I P-kerroksen epdl uotettavuus

» TPC-PDU €li segmentti voi

— kadota kokonaan tai vain osatulee perille

« virhedlinen osoite, retittimen tai vastaanottajan puskurit
taynng,

— védristya

* @ datan virhetarkistuksia
— saapua vaarassa j arjestyksessi

« pakettiverkko, jossaeri paketit kulkevat eri kautta
— viipya hyvinkin pitk&n matkalla

« vikaantunut reititin

TCP-kerroksen tehtavat

» Huomata virheet ja toipua niista

— jarjestysnumerot segmenteille (tavunumerointi)

— tarkistussumma

— kuittaukset ja uudelleenldhetykset

— uudelleenl@hetysgjastin
 Varautua‘turhien’ virheiden véttémiseen

— vuonval vontamekani smi

— ruuhkanval vontamekani smi

— kolminkertainen kéttely
« yhteyden muodostuksessa etté yhteyden purussa

| s|  Yhteydelinen kuljetuspalvelu ‘| |

Y hteydenmuodostus

TCP T———>paangiitlo__

—— “
4 »

| A| > Al |

IP-kerroksen palvelut

{oiyat  aolal
Vo

Hotattavat)
e OrEruotCravat;

| 4 Y hteydellinen kuljetuspalvelu / |

Tep TCP

IP-Rerrokse paveut

TOND otcald 1 sy
Tor-OtSakKeenTKeftar

Sourceport Bestimatiomrport

SETTeTC e TToTToeT

cngwli¢dde

cp AR3 A ) )
g d Window size

eRETESTTT oTgeTTTTTeT

OPTIONS (00T MoTe 32 DITWOTUS)

Data{(opticnal).

TCP-SEGMENTTI




TPC-segmentin otsakekentat
¢ Lé&hde- ja kohdeportit (source port, Destination port)

« yhteyden paétepi steet

« portti + koneen IP-osoite=> 48 hittinen TSAP
¢ J&rjestysnumer o (Sequence number)

« tavut numeroidaan => 32 hittia

— segmentin ensimméisen tavun numero

o Kuittausnumer o (Acknowledgement number)

* seuraavaks odotettu tavu

TCP-otsakkeen pituus (TCP header length)
» mahdollisten optiokenttien takia
6 bitin kayttamaton kentta

e 6lippubittia
* URG onko pikadataa
pikadatan sijainnin ilmoittaa
pikadatakentta (Urgent pointer)
* ACK onko kuittauskentta kaytdssa

* PSH onko hetil&hetettévaé (pushed) dataa
¢ RST yhteyden uudelleenal ustuspyynto (reset),

yleensdongelmatilanne

* SYN kéytetédn yhteyttd muodostettaessa
SYN =1, ACK = 0 connection request
SYN =1, ACK = 1 connection accepted

* FIN kéytetdén yhteyden purkuun
FIN =1 ei end|&hetettavad

¢ |kkunan koko (window size)

« vaihtelevaikkunankoko
— 0- 64000 tavua

« kuittaus irroitettu |ahetysluvasta (credit-
vuonvavonta)

¢ Tarkistussumma (Checksum)

* lasketaan otsakkeellg datalle jans. pseudo-
otsakkeelle

pseudo-otsake

Source IP address

Destination IP address

0000000 Hrotocol = 6 TCP/UDP segmentin pituus

Auttaa havaitsemaan véaaraan osoitteeseen

toimitetut paketit.

Sisaltaa IP-otsakkeen tietojal

« Optiokentta (options)
— voidaan lisété piirteitd, joitaei ole varsinaisessa
otsakkeessa
e suurin hyvéksyttava datakentta
— oletusarvo = 536 tavua=> segmentin koko 556 tavua
« ikkunan koon moninkertaistaminen
(window scale)

— nopeillejapitkén viipeen linjoille 64 ktavun ikkunan koko
on liian pieni

« valikoivan toiston kaytto ‘goback N':n tilala
— véhent& turhia uudelleenlghetyksia

» aikaleimaus

SYN =L, ACK=0, SEQ =X

T ) erointial)

P =T =7 =Vin
. =T, TO=X¥2, =yF2,
S =T, =T, ACKIO= X¥2, =Y

=T, =T, ACKITO=y+%, = T
S =T, =T, ACKITO= X+3, =y




Milloin TCPtodella

|&hettda puskurista . TCP lahettaa
jamilloinluovuttaa Eﬁm ainakun saa

; - ] 14 o _ .
rotten vesanoaaler prosess etea merkki shaetiavd => Prosessi
detea | ukee 4:iaa kerrall afn TEHOTONTA ukee (ﬁtaa

Pistoke ? | Pistoke | Pistoke |R'stoke |
J | | aljon pienia |
° v segmenttejé,
IaEZy . TCP lTahCFL . TCP-
s vastaanotto- shetys: joissa lahes vestzanctio-
puskurit puskurit puskurit oy puskurit
Naglen algoritmi: Silly window syndrome:

. TCP |&hettéé heti vain . vastaanottopuskurit )
Prosess ensmméisen tavun ja Prosess Prosess taynndjaprosess lukee  [Prosess lukee
kirjoitteas Ker&&muut puskuriinsa ukeo dataa Kirjoittaa tavu kerraallaan dataatavu
dataa merkki Ne |hetetzan vastakun dataa kerrallaan
kerrallgen edellisesté on saatu | | -

kuitta | | |
Pigoke Pistoke Pisoke | — Pistoke
I I I I
OOoc.d Tcp [ | | o
g ' g TCP-
TCPzhetys- "fkaar'o. X TCP-zhetys- vastaenotto-
puskurit puskurt uskurit puskurit
Silly window syndrome: iakas Sovellusprotokolla patvetin
Clarkin ratkaisu: ei HTTP . HTTP
Prosesst Izhetyslupaalzhettale Prosess Iukee GET(verkkosivu) >
kirjoittaa ennenkuin puskureissaon | dataatavu ) RESPONSE(verkkosivu)
detea reilusti tilaa, Vahintankin | kepglaen _
l maksimisegmentin koko. 1 Kuljetuskerros
h (‘D'I II‘\D4 e %‘ > 'I(‘D’ LUDP
I Verkkek—
O E]:ll:l 1D . . . |P Yerkkok— | _1p
. DPRD tinkkik PP Eikkik——
TCP—Ighays- < » Bthernet 1 » Ethernet
Fyysmem— Fyysimenr—]
: erros——— |—|_—ksms'——|—|




asiakas Kuljetuskerros pavelin sdlan palvelin:
www.cs.Helsinki.FI
TCP ' TCP
_ _ TCP, UDP KUl]aUg(eﬂ'OS
TCP,UDP
Verkkok Verkkok .
erkkok. .
. > SEND(segment) SEND(segment)
P datagrammii P datagrammii e ———mmms —
o T e N Y Y paveu
PPP Linkkik. _ F;l;l:ma Linkkik. A Ethernet (yhteydeton, epdlUotettava)
Fyysinen Fyysinen TCP- antaa segmenteja | P-kerrokselle
. keros I T kerros i I siirrettévaks vastaanottagjan koneeseen.
|
REITITYS | P-otsakkeen kentét
* OsOitteet e Versio IPv4 (1Pv6)

* reititysalgoritmit
* reititysprotokollat
* reititin
— reititystaulu
» maailmanlaajuinen verkko, ‘hajautettu’
* tehokkuus

e |HL
« otsakkeen pituus vahintéén viis 2 bitin sanaa (20-
60 tavua)

* typeof service

— kertoo halutun palvelun

* nopeus, luotettavuus kapasiteetti

 &ni <-> tiedostongiirto
— yleensd el kéyt0ssa (kaytossa uusissa Cisco-reitittimissa) )
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Type of service-bitit:

— presedence-kenttd (3 bitti&)
« sanoman prioriteetti 0-7
0 normadli
7 verkon valvontapaketti
— D-bitti, T-bitti, R-bitti
« mikéon térkedd yhteydessa
D: viive (Delay),
T: 1&pimeno (Throughput)
R: luotettavuus (Reliability)
— lisAksi viela2 kayttamatonta bittia

17.12001 29

| P-otsakkeen kentét jatkuvat

 Datagram length
— koko datasahkeen pituus

— maksimi 65535 tavua

« maksimipituusvielariittavéd, muttatulevaisuuden
nopeilleverkoillejo ongelma
— yleensé koko 576 -1500 taavua

* |dentification
— datasdhkeen numero
— kaikissa saman datasdhkeen osissa sama tunnus

17.1.2001 30




| P-otsakkeen kentét jatkuvat: liput

* DF- hitti (Don't fragment)
— kieltéapaloittelun

—esim. jos vastaanottaja ei kykene kokoamaan
dataséhketta

* MPF-hitti (Morefragments)

— ilmoittag, onko datasdhkeen viimeinen osio vai
tuleeko vielalisda

17.12001 31

| P-otsakkeen kentét jatkuvat

¢ Fragment offset
— osion paikka datasdhkeessa
— osioiden oltava 8tavun monikertoja (paitsi
viimeisen)
— 13 hittid=> korkeintaan 8192 osiota yhdessa
datasshkeessa
* liséks 1 kayttdméton bitti

17.1.2001 32

| P-otsakkeen kentét jatkuvat
e Timetolive
— rajoittaa paketin elinaikaa
— maksimi 255 sekuntia
— véhenee
« joka hypylla reitittimesté toiseen
» my0s odottaessaan reitittimessa (ei yleensd)
« paketti havitetédan kun laskuri menee nallille
* Protocol

— mille kuljetuskerrokselle kuuluu

| P-otsakkeen kentét jatkuvat
» Header checksum

— tarkistussummalasketaan vain otsakkeelle

— 16-hitin sanat lasketaan yhteen yhden
komplementin aritmetiikalla

— laskettava uudestaan joka reitittimessa
» Source address, Destination address

« verkon numero jaisdntdkoneen numero

= IPosite
71200 €M TCP- ta UDPsiirtoon kuuluva - 712000 "
| P-otsakkeen kentét jatkuvat Optiot
— Security
* Options

— vaihtelevan mittaisia
» 1.tavu kertoo option koodin
* VoI seurata pituuskentté
* datakenttia
* taytettajotta4 tavun monikertoja
— kéytossa 5 optiota
* muttareitittimet eivét vattématta ymmarra

17.12001

« datasdhkeen luottamuksellisuus ja sal assapidettévyys
— Strict sourcerouting
« datasihkeen kuljettava tarkalleen annettuareittia
— L oose source routing
« kuljettava ainakin annettujen reitittimien kautta
— Record route
« reitin varrellaolevat reitittimet liittévét tunnuksensa
— Timestamp
« tunnuksen lissks liitettava myos aikaleima
17.1.2001 36




| P-osoitteet
« jokaisellaverkon isantakoneellajareitittimellaon
oma yksikasitteinen osoite muotoa

— verkon numero
— iséntékoneen numero
¢ 0soite on 32-hittinen

— osoitteen luokasta riippuen bitit jaetaan verkon
numeroon jaisantékoneen numeroon eri tavoin
« osoitteet palveluntarjogjille jakaa ICANN (the
Internet Corporation for Assigned Names and Numbers)
* ndmépuolestaan jakavat muille

17.12001 37

0 8 16 24 31
A d \lerkkc}os. | koneosoite |
B: ]lO || verkko-osoite | koneosoite |
c: 110 lenwoosaie loneas ]
D: 1110 | monil&hetysosoite |
E: ]IlllO |varatttu tulevaan kayttoon |

IP-osoitteiden muodot
(alkuperainen luokallinen osoitus)

Erilaisia verkkoja

Ehternet-kehys

* vaylaverkko (' Ethernet’)
« vuororengas, vuoromerkkivayla fohdigtus | Destin. U b | yata pad [CRC
Q. dddress gdress
- FDDI, DQDB R N
* Frame Relay, ATM, Datakentén
« puhdlinverkko Kehyksen alku piiuus
* @i vamistgjien omat verkot
» =>moniaerilaisiaprotokollia
MAC-protokolla Kehvk )
« tahdistuskuvio (preamble) enyksen pituus
¢ 7tavua 1010101010 « 0-1500tavua
« synkronointia varten mutta
* kehyksen aku Kehvk it ahintaan 64 t
. 10101011 - y sen pituus vanintaan avua
— tarvittaessa taytettd (PAD)

* kohde- jalahdeosoitteet
* Osoitteessa 6 tavua (tai 2tavua)
* OXxXxxX... Yyksil6osoite
o IXXXXX ... ryhm@osoite
« 11111 .... kaikkia
w0 e yks bitti: paikallinen vai globaali osoite 4a

* jotta kehys erottuu roskasta

* jottaléhettdja ehtii havaita kehyksen
tormanneen

« riittdva kuunteluaika
1712001

42




kuuntelutarve
 kehyksen ldhetys e saa pééttya ennen kuin
alkuon perillaja mahdollinen térmaysaani
kuultu
— aku perilla => loppukin onnistuu
* pahimmassakin tapauksessa
» =>kehyksen |8hetyksen minimikesto: 2t

17.12001 43

* 10 Mbps
— LAN-pituus korkeintaan 2500 m
— toistimia korkeintaan 4
— lahetyksen kestettava ainakin 51.2 ns
— eli 64 tavua
e 1 Gbps
— => 6400 tavua

17.1.2001 44

Tormayksen jalkeinen
uudelleenldhetys

* tormayksen jalkeen aika jaetaan |okeroiks
* 51.2n® vastaten 512 hittideli 64 tavua

* 1. tdrméyksen jalkeen asema odottaa O tai
|okeron gjan ennen kuin yrittéa uudelleen

» 2. tOrméyksen jélkeenO, 1, 2 tai 3 lokeroa

17.12001 45

Binary exponential backoff

* n. térmayksen ja keen valitaan odotusaika
vdilté; 0- 2**n-1

 10. tdrmayksen jdkeen vaia[0-1023] ei
endl kasvateta

* 16. térmayksen jalkeen luovutaan ja
ilmoitetaan‘ asiakkaalle' (€i
verkkokerrokselle) epdonnistumisesta

« yhaliian pajon yrittgid

17.1.2001 46

* bina&rinen eksponentiaalinen perédntymien
on joustava
— kuorma kasvaa => véli kasvaa
« vaihtoehtona kiinted valintavali
* aina[0- 1023]
e ana [0]]
e @nafan]
—ent& suorituskyky?

17.12001 47

D Silloillatoisinsa \O
yhdistettyja |&hiverkkoja




Linkkikerros ja peruskerros

* Linkkikerros
— kehystdminen, tarkistukset, uudeellenl&hetykset
— vuonvalvonta
* Peruskerros
— bittien [&hettaminen
— hyvin moninaisiatapoja




