Miten selain muodostaa TCP- tai UDP-yhteyden?

K dytetdan TCP-osoite = | P-osoite +
pistokeprimitiiveja  Porttinumero (tassa80) | www-palvelin
SOCKET 128.214.4.29
Selain | SOCKET BIND (80) kuuntelee porttia

LISTEN 80
3 ACCEPT L—

CONNECT (128.214.29, 80)

Connection Reguest
>

TCP-PDU:ita
Connection Accept

‘ ||

verkkokerros (1P)




TCP-yhteytta kayttaen lahetetaan ja vastaanotetaan
dataa= HTTP-PDUita

Kaytetaan pistokeprimitiiveja www-palvelin
RECEIVE 128.214.4.29

Sdlain kuuntelee porttia
80

¥ SEND (GET(URL))
RECEIVE SEND(

\/

RESPON SE(tiechto )

Data
TCP-PDU:ita

Data

>

||

verkkokerros (1P)




SOCKET (osoiteformaatti, palvelutyyppi, protokolla)
pal auttaa tiedostokuvaajan = pistokkeen osoitteen

BIND (80)

antaa pistokkeelle osoitteen (t&ssa portti 80)
LI STEN(jonon pituus)

hal ukas ottamaan vastaan palvelupyyntoja
ACCEPT

|ukkiutuu odottamaan palvel upyyntoja

Kun yhteyspyynto -TPDU tulee, niin kuljetusolio luo uuden
pistokkeen, jolla on samanlaiset ominaisuudet, ja pal auttaa sen
tiedostokuvaajan. Palvelin voi nyt luoda uuden prosessin téata
yhteytta palvelemaan (= SEND, RECEIVE, CLOSE)

jajaada itse odottamaan seuraavaa yhteydenmuodostuspyyntoa.

PALVELIMEN TOIMINTA




SOCKET (osoiteformaatti, palvelutyyppi, protokolla)
pal auttaa tiedostokuvaajan = pistokkeen osoitteen

CONNECT lukitsee asiakkaan odotustilaan ja aloittaa
yhteyden muodostuksen

Kun yhteys on kunnossa, asiakasprosess vapautetaan ja

TCP-yhteys on vamis.

Asiakkaan toimenpiteet

Kumpikin puoli voi |&hettdd (SEND) ja vastaanottaa
(RECEI|VE) dataa TCP-yhteytta kayttaen.

Y hteys suljetaan kun kumpikin puoli on antanut CL. O SE-
primitiivin.

M olempien toimenpiteet




TCP-kuljetuspalvelu palvelin:

www.cs.Helsinki.Fl

SOCKET _

BIND —
4

LISTEN —
4
ACCEPT

CONNECT  *|(ipss9),
— | (IPP,80))

Uusi pistoke

Connack(
SEND(QUERY) (Ips,ss),
(IpP,sp)

RECEIVE




Sovelluskerros palvelin:

www.cs.Helsinki.Fl

HTTP

GET(URL)
RESPON SE (kokeet/Ikokeetkev01.html )

(yhteydellinen, luotettava yhteys)

TCP-yhteytta kayttéaen selain |hettéd GET-
pyynnon ja saa vastaukseks halutun sivun,




selain K uljetuspalvelun palvelinkone
toteuttaminen

HTTP
IGET(URL) ———— = -~~~ ===~ >

RESPONSE(page )

L uotettava kuljetuspalvelu

TCP-kerroksen taytyy toteuttaa
Itse luotettava kuljetuspalvelu

epdl uotettavan | P-kerroksen
padlle!

(evat ole luotettavat)




| P-kerroksen epal uotettavuus

TPC-PDU €l segmentti vol

— kadota kokonaan tal vain osatulee perille

* virheellinen osoite, raitittimen tal vastaanottgjan puskurit
taynna,

— vaaristya

e e datan virhetarkistuksia
— Saapua vaarassa | arjestyksessa

» pakettiverkko, jossaeri paketit kulkevat eri kautta
— viipya hyvinkin pitkaan matkalla

e vikaantunut reititin




TCP-kerroksen tehtavat

 Huomatavirheet jatoipuaniista
— Jarjestysnumerot segmenteille (tavunumerointi)
— tarkistussumma
— kuittaukset ja uudelleenlahetykset

— uudelleenlahetysajastin

e Varautua turhien’virheiden vattamiseen
— vuonvalvontamekanismi
— ruuhkanvalvontamekanismi

— kolminkertainen kattely
 yhteyden muodostuksessa efta yhteyden purussa




l T Y hteydellinen kuljetuspalvelu T l

Y hteydenmuodostus

[ —

—>

Datansiirto
—

)-<‘_:
)-<;'

—

Y hteydenpurku

4

(evat ole luotettavat)




Y hteydellinen kuljetuspalvelu T l

CONNECT REQUEST

———>

CONNECT ACK

DISCONNECT

DISCONNECT

DISC. ACK




TCP-otsakkeen kentat

Source port Destination port

TCP
head.
length

Checksum Urgent pointer

Sequence number

Acknowledgement number

Window size

Options (0 or more 32 bit words)

Data (optional)

TCP-SEGMENTTI



TPC-segmentin otsakekentat

L ahde- ja kohdeportit (Source port, Destination port)
 yhteyden paatepisteet
e portti + koneen | P-osoite => 48 bittinen TSAP

Jar|estysnumer 0 (Sequence number)

e tavut numeroidaan => 32 hittia
— segmentin ensimmai sen tavun numero

Kulttausnumer o (Acknowledgement number)
e Seuraavaks odotettu tavu

TCP-otsakkeen pituus (TCP header length)
« mahdollisten optiokenttien takia

6 bitin kayttamaton kentta




o 6 lippubittia
« URG onko pikadataa
pikadatan sijainnin ilmoittaa
pikadatakentta (Urgent pointer)
o ACK onko kuittauskentta kaytossa
 PSH onko hetildhetettavaa (pushed) dataa
 RST yhteyden uudelleenal ustuspyynto (reset),

yleensa ongel matilanne
o« SYN kaytetdan yhteytta muodostettaessa
connection request
connection accepted
 FIN kaytetéan yhteyden purkuun
FIN =1 e enda lahetettavaa




e |kkunan koko (window size)
e vahtelevaikkunankoko
— 0 - 64000 tavua

o kuittaus irroitettu |ahetysluvasta (credit-
vuonvalvonta)

e Tarkistussumma (Checksum)

 |asketaan otsakkeelle, datalle ja ns. pseudo-
otsakkeelle




pseudo-otsake

Source IP address

Destination IP address

00000000 | protocol = 6 TCP/UDP segmentin pituus

Auttaa havaitsemaan vaaraan osoitteeseen
toimitetut paketit.

Sisaltaa IP-otsakkeen tietoja!




Optiokentta (options)
— voldaan lisata piirteita, joita el ole varsinaisessa
otsakkeessa

e suurin hyvaksyttava datakentta
— oletusarvo = 536 tavua => segmentin koko 556 tavua

e Ikkunan koon moninkertaistaminen
(window scale)

— nopelllejapitkan viipeen linjoille 64 ktavun ikkunan koko
on litan pieni

e valikoivan toiston kaytto ‘go back N':ntilala
— vahentéaturhia uudelleenldhetyksia

e alkaleimaus




TCP-SEGMENTIT (e tavunumerointial)

SYN =1, ACK=0, SEQ = X

SYN =1, ACK=1, Acknro=x+1,SEQ=y

ACK=1, Acknro = y+1, SEQ=x+1, data

ACK=1, Acknro = x+2, SEQ=y+1, data

ACK=1, Acknro = x+2, SEQ=y+2, data

FIN=1, ACK=1, Acknro= x+2, SEQ=y+3

FIN=1, ACK=1, Acknro=y+4, SEQ=X+2

FIN=1, ACK=1, Acknro= x+3, SEQ=y+4




Prosess
Kirjoittaa
dataa

TCP-
|ahetys-
puskurit

Milloin TCP todella
|dhettaa puskurista
Jjamilloin luovuttaa
vastaanottajalle?

Prosess
lukee dataa

;

TCP-
vastaanotto-
puskurit




Prosess
Kirjoittaa
dataa merkki
kerrallaan

TCP-
|dhetys-
puskurit

TCP lahettéaa
anakun saa
|ahetettavaa =>

TEHOTONTA

Paljon pienia
segmenttej 4,

joissa lahes
pelkkia
otsakkeital

Prosess
lukee dataa

TCP-
vastaanotto-
puskurit




Prosess
Kirjoittaa
dataa merkki
kerrallaan

TCP-lahetys-
puskurit

Naglen algoritmi:

TCP lahettéa heti vain
ensimmaisen tavun ja
kerda muut puskuriinsa.
Ne [&hetetdan vasta kun
edellisesta on saatu
Kuittaus.

Prosess
lukee dataa

TCP-
vastaanotto-
puskurit




Prosess
Kirjoittaa
dataa

TCP-lahetys-
puskurit

Silly window syndrome:

vastaanottopuskurit
taynnaja prosess lukee
tavu kerraallaan

Prosess |lukee
dataa tavu
kerrallaan

TCP-
vastaanotto-
puskurit




Prosess
Kirjoittaa
dataa

TCP-lahetys-
puskurit

Silly window syndrome:

Clarkin ratkaisu: el

ennenkuin puskureissa on
rellusti tilaa. Vahintaankin
maksimisegmentin koko.

Prosess |lukee
dataa tavu
kerrallaan

TCP-
vastaanotto-
puskurit




Sovellusprotokolla

GET (verkkosivu)

< RESPONSE(verkkosivu)

Kuljetuskerros

TcP.UDH|" > | Segmentteja TCP, UDP

Verkkok. P Verkkok. 1=

< > < >

Linkkik. PPP Linkkik.
B > IEthernet ~ Ethernet

Fyysinen Fyysinen

> < >

. kerros kerros




Kuljetuskerros

segmenttga

TCP,UDP

Verkkok. Verkkok.

< >

< >

datagrammi datagrammi H P

Linkkik. PPP Linkkik.
B > IEthernet ~ Ethernet

Fyysinen Fyysinen

> < >

. kerros kerros




palvelin:

www.cs.Helsinki.Fl

Kuljetuskerros

SEND(segment ) SEND(segment)

| P-palvelu
(yhteydeton, epaluotettava )

TCP- antaa segmenteja | P-kerrokselle
sirrettavaks vastaanottajan koneeseen.

TCP




REITITYS

0soltteet
reititysalgoritmit
reititysprotokol | at
raititin
— reititystaulu
maail manlaajuinen verkko, ‘ hgjautettu’
tehokkuus




| P-otsakkeen kentat

. Versio IPv4 (1PV6)
e HL

o otsakkeen pituus vahintaan viisi 32 bitin sanaa (20-
60 tavua)

 typeof service

— kertoo halutun palvelun
e Nopeus, luotettavuus, kapasiteetti
e dani <-> tiedostonsiirto

— yleensa el kayt0ssa (kaytéssa uusissa Cisco-reitittimissa) .

17.1.2001




Type of service -bitit:

— presedence-kentta (3 bittid)
e sanoman prioriteetti 0-7
0 normaal
[ verkon valvontapaketti
— D-bitti, T-bitti, R-bitti
* mika on tarkeda yhteydessa
D: viive (Delay),
T: 1apimeno (Throughput)
R: luotettavuus (Reliability)
— liséks viela 2 kayttamatonta bittia

17.1.2001




| P-otsakkeen kentat jatkuvat

« Datagram length
— koko datasahkeen pituus

— maksimi 65535 tavua

e maks mipituus viela riittava, mutta tulevaisuuden
nopeille verkoille jo ongelma
— Yyleensd koko 576 -1500 taavua

e |dentification
— datasahkeen numero
— kaikissa saman datasahkeen 0s ssa sama tunnus

17.1.2001 30




| P-otsakkeen kentat jatkuvat: liput

 DF- bittl (Don't fragment)
— kieltéa paloittelun

— esim. jos vastaanottgja el kykene kokoamaan
datasahketta

e MF-bitti (More fragments)

— IImoittaa, onko datasdhkeen viimeinen 0sio val
tuleeko viela lisda

17.1.2001




| P-otsakkeen kentat jatkuvat

e Fragment offset
— 0sion paikka datasahkeessa
— osioiden oltava 8 tavun monikertoja (paits
viimeisen)
— 13 bittia=> korkeintaan 8192 osiota yhdessa
datasdhkeessa

e lisiks 1 kayttaméton bitt

17.1.2001




| P-otsakkeen kentét jatkuvat

 Timetolive
— rgjoittaa paketin elinaikaa
— maksimi 255 sekuntia
— vahenee

 joka hypylla reitittimesta toiseen
¢ myQ0s odottaessaan reitittimessa (el yleensd)
o paketti havitetdan, kun laskuri menee nollille

e Protocol

— mille kuljetuskerrokselle kuuluu
e esim. TCP- ta UDP-siirtoon kuuluva

17.1.2001




| P-otsakkeen kentat jatkuvat

 Header checksum
— tarkistussumma lasketaan vain otsakkeelle

— 16-bitin sanat |asketaan yhteen yhden
komplementin aritmetiikalla

— |askettava uudestaan joka reitittimessa
e Source address, Destination address

« verkon numero jaisantakoneen numero
= | P-osoite

17.1.2001




| P-otsakkeen kentat jatkuvat

e Options

— vaihtelevan mittaisia
e 1. tavu kertoo option koodin
* VOI Seurata pituuskentta
o datakenttia
o taytetta jotta 4 tavun monikertoja

— kayt0ssa 5 optiota
e mutta reitittimet elvat vattamétta ymmarra

17.1.2001




Optiot

— Security
o datasdhkeen luottamuksellisuus ja sal assapidettavyys

— Strict sourcerouting
o datasdhkeen kuljettava tarkalleen annettua reittia

— L oose sourcerouting
 kuljettava ainakin annettujen reitittimien kautta

— Record route
e raltin varrdla olevat raitittimet liittavéa tunnuksensa
— Timestamp

e tunnuksen liséks liitettéva myos alkaleima
17.1.2001




| P-osoitteet

jokaisella verkon isantékoneellaja ratittimella on
oma yksikasitteinen osoite muotoa

— verkon numero

— |santakoneen numero

osoite on 32-bittinen

— osoitteen luokasta riippuen bitit jaetaan verkon
numeroon ja isantakoneen numeroon eri tavoin

osoitteet palveluntarjogjille jakaa | CANN (the

Internet Corporation for Assigned Names and Numbers)
e nama puol estaan jakavat muille

17.1.2001




o

Y O

1

0 8 16 24 31
0 verkko-os. koneosoite

10 verkko-osoite koneosoite

110 verkko-osoite koneos.

|P-osoitteiden muodot

(alkuperainen luokallinen osoitus)



Erilaisiaverkkoja

vaylaverkko (‘ Ethernet’)
vuororengas, vuoromerkkivayla
FDDI, DQDB

Frame Relay, ATM,
puhelinverkko

erl valmistgien omat verkot

=> monia erilaisia protokollia




Ehternet-kehys

kuvio

T

Datakentan

K ehyksen alku pituus




MAC-protokolla

o tahdistuskuvio (preamble)

e /tavua 1010101010
 synkronointiavarten

» kehyksen alku

» 10101011
« kohde- jalahdeosoitteet

e Osoitteessa 6 tavua (tai 2 tavua)
o OXXXXX... Yyksloosoite
o IXXXXX ... ryhmaosoite
e 11111 .... kaikkia
1712001 o yKg bitti: paikallinen val globaali osoite




kehyksen pituus

e 0-1500 tavua

* Mmutta

— kehyksen pituus vahintaan 64 tavua
— tarvittaessa taytetta (PAD)

e jotta kehys erottuu roskasta

* jottalahettaja entil havaita kehyksen

tor manneen

e riittava kuunteluarkka
17.1.2001




kKuuntel utarve
kehyksen |ahetys e saa paattya ennen kuin
alku on perilla ja mahdollinen tormaysaani
kuultu

— aku perilla=> loppukin onnistuu

pahimmassakin tapauksessa
=> kehyksen |ahetyksen minimikesto: 2t

17.1.2001




e 10 Mbps
— LAN-pituus korkeintaan 2500 m
— toistimia korkeintaan 4

— |ahetyksen kestettava ainakin 51.2 ns
— ell 64 tavua

e 1 Gbps
— => 6400 tavua

17.1.2001




Tormayksen jalkenen
uudelleenlahetys

o tormayksen jdkeen alkajaetaan lokeroiksi
e 51.2 ns vastaten 512 hittiaeli 64 tavua

1. tormayksen jalkeen asema odottaa O tal

lokeron g an ennen kuin yrittaa uudelleen
e 2. tormayksen jakeen O, 1, 2 tal 3 lokeroa

17.1.2001




Binary exponential backoff

e n. tormayksen jalkeen valitaan odotusaika
valilta 0- 2**n-1

e 10. tormayksen jalkeen valia[0-1023] &
enaa kasvateta

16. tormayksen jadkeen luovutaan ja

Ilmoitetaan ‘asiakkaalle' ( el

verkkokerrokselle) epaonnistumisesta
 yhaliian paljon yrittgial

17.1.2001




 binaarinen eksponentiaalinen peraantymien
on joustava
— kuormakasvaa => vali kasvaa

o vahtoehtonakiintea valintaval
e ana[0- 1023]
e ana [0-1]
e analan]
— enta suorituskyky?

17.1.2001




Silloillatoisiinsa
yhdistettyja lahiverkkoja




Linkkikerros ja peruskerros

o Linkkikerros
— kehystaminen, tarkistukset, uudeellenlahetykset
— vuonvalvonta

e Peruskerros
— hittien |ahettaminen
— hyvin moninaisia tapoja




