o

* CIDR on ‘kikkailua’, ei ratkaise IP:n
perusongelmia
 tavoitteita:
* biljoonia osoitteita
* pienempiareititystauluja
* yksinkertaisempia protokollia
* turvalisuutta
» mukaan palvelutyyppi (tosiaikainen), monil&hetys
* liikkuvien koneiden osoitteet
sa0000 © Jatkokehitysjanykyisten protokollien toimivuus
I S - S - S - N - B - S - S

o
[o]

16 tavun osoitteet
* =>‘rgjaton’ maard osoitteita
yksinkertaisempi otsake-kentta
* kiinted kehys, jossavain 7 kenttda

valinnaisten piirteiden kéasittely

» monet ennen pakolliset nyt valinnaisia

* opitioiden uusi esitystapa => nopeampi kasittely
turvaus

* todentaminen

522000 * YKSityisyys "
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» palvelutyyppi otettu paremmin
huomioon
* multimedia
* yhteensopiva Internetin protokollien

kanssa
 osoitteiden koko

— e oleyhteensopivalPv4:n kanssa
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FPv6-otsake
vV |P Elow label
Payload length Next header [Hop limit
Source address
(16 tavua)
Destination address
(16 tavua)
5.2.2001 86
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[o]
o

» Versio (version)
» ana6 IPv6G:lleja4d IPv4ille

» prioriteetti (priority)
 0-7 ruuhkatilanteessa voi hidastaa
* 8-15 tosiaikapaketteja (video/audio)
* isompi numero, tarkedmpi paketti

e vuonimio (flow label)
* pseudoyhteys, jollatietyt ominaisuudet ja
vaatimukset (esim. viive, viipeen vaihtelu jne)
* vuot muodostetaan etukateen janiille annetaan
s22000  tunnus: [8hde- ja kohdeosoite javuonumero 87
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kuorman pituus (payload length)
* paketin koko (ilman otsaketta)

seurava otsake (next header)
* otsikon lagjentaminen
* 6 otsikon lagjennusosaa
* viimeisessa kertoo kuljetusprotokollan (TCP, UDP)

hyppyraja (hop limit)
* hyppylaskuri, vahenee joka hypylla

source address, destination address
» 16 tavun osoitteita




o
[o]
o

» paketin paloitteluun liittyvat kentat

— kaikki kykenevét kéasittelemaan ainakin 576
tavun pakettga

* reititin ilmoittaa virheesta, jos se havaitsee liian
suuren paketin => ohjeet pilkkoa paketti
pienemmaks

e tarkistussumma

— el lasketaverkkokerroksella
* |uotettavammat verkot
522000 o girtoyhteyskerros laskee / kuljetuskerros laskee 8

o o o o o o o

IPv6- Laajennus- | ,,, |Laajennus- TPDU
otsake otsake otsake

Ei yht&an, yksi tai useita
laajennusotsikoita

Seuraava otsake -kentta (Next header Field)
* ilmoittaa minkd& tyyppinen otsakekenttd seuraa IPv6-otsaketta
* seuraaja voi olla jokin laajennusotsake tai ylemman protokollan, kuten

TCP:n tai UDP:n otsake




« Hop-By-Hop- optioiden otsake
* tietojareitittimille, k&sitell&én joka reitittimessa
« reititysotsake (Routing header)
 laajennettu reititys ~I Pv4:n lahder eititys,
 vaadittu reitti tai reitin osa
« paloitteluotsake (Fragmentation header)
* paloitteluun ja kokoamiseen liittyvéa tietoa
« autentikointiotsake (Authentication header)
« paketin ehyysjaautentikointi (=taattu lahettadjan identiteetti)
¢ turvatun kuorman otsake (Encapsulating Security Payload header)
« pakettien salakirjoitus
» kohdeoptioiden otsake (Destination Options header)

520001 ° paketin vastaanottajille tarkoitettua tietoa

[o]

« Standardin otsakkeet myds annetaan
edella esitetysséa jarjestyksesséa

— Poikkeuksena ovat kohdeoptioiden otsakkeet

» Optiot voidaan tarkoittaa myds usealle kohteelle.
Tall6in annetaan ensimmainen osoite kohdeosoitteen
kentéassd ja muiden kohteiden lista reititysotsakkeessa.

» Tdlainen kohdeoptioiden otsake esiintyy heti hop-by-
hop-otsakkeen jalkeen.

» Jos otsakkeen tiedot on tarkoitettu vain paketin
viimeiselle vastaanottajalle. Niin annetaan viimeisena

5.2.2001 laa-l ennUKsena' 92

[ eessseeseeeseesss ° ° ° ° ° ° ° °




[o]
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* ruuhkavalvottu liikenne (esim. TCP)
— viive saajossain maarin vaihdella
— pakettien jarjestys saa muuttua
* ruuhkavalvomaton liikenne
— tosiaikavideo tai audio
— vakionopeus ja vakioviive => tasainen pakettivirta
» prioriteetti suhteessa muihin saman lahteen
paketteihin

* prioriteetti suhteessa saman liikkennetyypin paketteihin

— ruuhkavalvotun javalvomattoman liikenteen vélilla ei ole méaritelty
prioriteettia

5.2.2001 03

| S o o o o o o o o

* Prioriteetit 0- 7
0 méaarittelematon liikenne (uncharacterized traffic)
1 tayttoliikenne (filler traffic) verkkouutiset, USENET-sanomat
2 lliikenne, jota kayttgja el dottele (unattended datatraffic) séhkoposti
3 el viea kaytdssa
5 el vielakaytossa

6 interaktiivinen liikenne (interactive trafficy TELNET, X
7 verkon valvontaliikenne (Internet control trafficy SNMP, OSPF, BGP
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o

* Prioriteetit 8-15
8 sopivin havitettavaks
esim. teravapiirtovideo, jossa runsaasti redundanssia

15 huonoin havitettavaks

esim. puhelinkeskustelu, jossa kadonneet paketit aiheuttavat
aanen patkimista ja héairidéanialinjalla

5.2.2001 95

* Vuo

— perdkkaisten pakettien jono samasta ldhteesta
samoille vastaanottgille, jotareitittimien
halutaan késittelevan tietylla tavala

* tiedostonsiirto usealla TCP-yhteydella => yks vuo
» multimediakonferenssi => monta erilaista vuota

— l8hdeosoite + 24-bittinen vuotunnus identifioi

vuon
» kaikille saman vuon paketeille sama tunnus
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* Reitittimelle vuo on joukko perakkaisia
paketteja, joita tulee kasitella tietylla
tavalla

* samat resurssivaraukset

samat turvallisuusvaatimukset

 samat sadnnot pakettien havittamiseen

samat etuoikeudet jonoissa

 samat vaatimukset aliverkon palvelunlaadulle

sama laskutus

5.2.2001 97

o
[o]

* Vuonimid on pelkk& tunniste

—on erikseen editettéva, mitatoimintoja
kuhunkin nimidon liittyy

* neuvottelemalla etukéateen reitittimen kanssa
valvontaprotokollaa kayttéen

* ilmoittamalla paketteja | dhetettdessa otsakkeissa
hal utut toiminnot

— Hop-By-Hop -option otsakkeessa

* voidaan pyytéaa tiettya palvel unlaatua (QoS) tai

tosiaikaista palvelua
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» Jos ei osaa kasitella, niin jatetddn huomiotta

* jos sama vuonimio, niin oltava myos
» sama kohde- ja ldhdeosoite
e samaprioriteetti
« samat hop-by-hop-optiot (jos kaytdssa)
* samar reititysoptiot (jos kaytossd)

jotta reititin pystyy kasittelemaan paketin pelkan
vuonimion perusteella

lahde antaa vuotunnisteen ja pitaa kirjaa niista
¢ noin 16 miljoonaa tunnistetta
 valitaan satunnaisesti

« samatunniste uudelleen kayttdon vasta kun sita ei enaa
5.2.2001 kayteté 99

o o o o o o o o

der Hrd Ext Len

One or more options

Next Header: seuraavan otsakkeen tyypp

Header Extension Length: otsakkeen pituus 64 bitin osina
ensimmaisen 64 bitin lisaksi
5.2.2001 100
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[o]
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e ainoa hop-to-hop- optio toistaiseksi

e suuria paketteja tarvitaan
* supertietokoneille
 suurien videopakettien siirrossa
e erittdin nopeillayhteyksilla datagrammin
otsakkeen pituus

(lisé)pituus option tyyppi 4 tavulla

next header 0 194 0

Jumbo payload length ( > 65535 tavua)

s20000 Maksimikooksi yli 4 Gtavua
L D 0 o o o o o o o

o
[o]

* IPv6: sanoman paloittelee
lahettajasolmu

— @ endareititin

— reititin hylk&a litan suuret paketit

 path discovery -algoritmi:

— |8hettdja selvittda reitilla olevan pienimman
MTU:n (Maximum data unit), jotta osaa paloitella
sopiviks osiks

* 576 tavun paketti on kaikkien pystyttava valittamaan
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Next Header [ reserved Fragment offset res. M

identification

Fragment offset (13 bittid): osan sijainti,  yksikkdna
64 bitin osat

M-lippu: 1 = lisda palasia, 0= viimeinen pala

Identification (32 bittid): koko sanoman tunniste,
kaikissa osissa sama

5.2.2001 103

Navt Haoadar HAor Evt |l an Dniitine hvina Sanmantec laft

Type-specific data

Routing type (8 bittid): reititysotsakkeen tyyppi

Segments left (8 bittid): kuljettavien valisolmujen maara
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Tyypin O reititysotsake

Next Header | HdrExtLen | g Segments left
reserved Strict/loose bit map
Address1
[
Address n

Bit map (23 bittid): 1 (strict routing) = vastaava osoite on
seurava solmu, O (loose routing) = ei valttdmatta oltava
seuraava osoite

 Kohteen IP-osoite on osoitelistan viimeinen,

» |P-otsakkeessa on ensimmaisen reittilistalla
olevan reitittimen osoite

* jokavastatutkii reititysotsikon ja saa selville, minne
paketti ohjataan seuraavaksi

* japdivittéd | P-paketin osoitteeks seuraavan listalla
olevan reitittimen

 sekavahentdd yhdella segments left -kenttéa
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[o]
o

* Ipsec
— Authentication Header-protokolla (AH-protokolla)

— Encapsulation Security Payload -protokolla
(ESP-protokoIIa)

— ennen kéyttéaon luotava kommunikoivien koneiden
vdlilleturvasopimus SA (Security Agreement)

* looginen yksisuuntainen yhteys verkkokerroksella
— kéaytetty protokolla (AH tai ESP)
— 32-bittinen yhteystunnus SPI (Security Parameter Index)

5.2.2001 « kaikissa SA:n |psec-datagrammeissa sama SPI-arvo 107

[o]

* Varmistaa datagrammin eheyden ja
lahettdjan identiteetin

paketin”
« kukaan ei vadrentanyt lahettgjaa
* kukaan ei ole millaan tavoin muuttanut pakettia

IPv4-otsake AH-otsake TCP/UDP -segmenti

Protokollakenttd ( = 51) ilmoittaa, ettd mukana on
sa0001  AH-otsake eli kaytossa AH-protokolla 108
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Next header
 onko data TCP-, UDP-,.... Segmentti

SPI eli yhteystunnus

kanssa identifioi yhteyden turvasopimuksen SA
Sequence number
e jarjestysnumero 32 hitilla

Authentication Data
 sanoman digitaalinen alekirjoitus => |8hettgjan
52,2001 identiteetin ja sanoman yheyden varmistus 100
I S - S - S - N - B - S - S

Navt Lnadar [Anth Datalan | 00000000 00000000

Sequence Number

Authentication Data
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e« Sanoman salaus ja lahettajan
autentikointi

<— autentikoitu

>

<«— salakirjoitettu —»

IP-otsake

ESP-otsake

TCP/UDP-
segm.

ESP-peréke

ESP-autentikointi

Protokollakentté (=50): datagrammissa ESP-otsake ja -peréke

5.2.2001

111

Sequence Number

Opagque Transport Data = salakirjoitettu data

Padding Pan Len

Authaentication NData
e HcatHoSatat

5.2.2001
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o

 jaettu osiin
» 0sa|Pv4-osoitteille

» palveluntuottajapohjainen osa

* Internet-palvelujen tuottgjille oma osuus osoitteista
* noin 16 miljoonaa tuottajaa

e maantieteellinen osa
* vastaa nykyista Internetia
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* Monilahetysosoitteet (multicast)
— lippukentan bitti: pysyvavai tilapéinen ryhma
— scope-kentté rgjoittaa monil 8hetyksen
« linkkiin
* solmuun
* yritykseen
* planeettaan
e anycast
— Osoitteenaryhma,
— riittéa lahettéd jollekin ryhman j&senelle




[o]
o

 kahdeksan neljan heksaluvun
ryhmaa:
8000:0000:0000:0000:0123:4567:89AB: CDEF

* ryhman alkunollat voi jattéa pois
* 16 nollan ryhmét voi korvava kaksoispisteella
=> 8000::123:4567:89AB:CDEF
* |Pv4-osoitteet =>::193.31.20.46
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* osoitteita on PALJON!
2**128 => ~3* 10**38
» tasaisesti jaettuna noin 7 * 10**23 IP-

osoitetta jokaista maapallon pinnan
neliometrid kohden

» vaikka jako olisi epatasaisempi, ainakin yli
1000 IP-osoitetta neliometrid kohden
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5.2.2001

Kestaa pitkaan

syntyvat IPv6-saarekkeet
kommunikoivat tunneloinnilla

Dual stack -ratkaisut
IPv6-reitittimet

5.2.2001

ICMP (Internet Control Message Protocol)
ARP (Address Resolution Protocol)

RARP (Reverse Address Resolution Protocol)
OSPF (Open Shortest Path First)

BGP (Border Gateway Protocol)

IGMP (Internet Group Management Protocol)
Mobile IP

CIDR (Classless InterDomain Routing)

IPv6




o
[o]
o

reitittimet ilmoittavat verkon
ongelmista toisilleen

yleenséa testaukseen

ICMP-sanomat kapseloidaan IP-
paketteihin

12 erilaista sanomaa maaritelty
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Destination unreachable

Time exceeded

Parameter problem

Source quench

Redirect

Echo request, Echo reply
 Timestamp request, Timestamp reply
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[o]
o

reitittimet ilmoittavat verkon
ongelmista toisilleen

yleenséa testaukseen

ICMP-sanomat kapseloidaan IP-
paketteihin

12 erilaista sanomaa maaritelty
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* muuttaa IP-osoitteen
siirtoyhteyskerroksen osoitteeksi
— lahiverkkoon liitetyt laitteet ymmartavét vain
LAN-osoitteita
 esim. eetteriverkon 48-bittisia osoitteita
» yleislahetys lahiverkkoon
— “Kenedlaon |P-osoite vv.xx.yy.zz 7’

— vastauksena osoitteen omistavan laitteen
|&hiverkko-osoite
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[o]
o

e optimointia:
— kysdlyn tulos valimuistiin
* talletetaan muutaman minuutin gan
— kysdlijaliittéa omat osoitteensa kyselyyn
— austettaessa jokainen laite ilmoittaa osoitteensa
muille

* kysyy omaa osoitettaan
* jos tulee vastaus, niin konfigurointivirhe

5.2.2001 123

* reitittimet eivat valita ARP-kyselyja
— reititin vastaaitse ARP-kyselyihin (proxy ARP)

— muihin verkkoihin menevét paketit |18hetetdan
oletuspaikkaan, joka huolehtii niiden
[dhettémisesta
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[o]
o

 muuttaa lahiverkko-osoitteen IP-
osoitteeksi
* k&ynnistettdessa levytdn tybasema
— asemakysyy | P-osoitettaan yleisléhetyksena
* “Lahiverkko-osoitteeni on xxxxx..xx. Mikaon IP-
osoiteeni?’
* RARP-pavelin vastaa kertomalla laitteen | P-
osoitteen
— => kaikille laitteille voidaan kayttéa samaa
aloitustiedostoa
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[o]

e reititin ei valita RARP-viesteja
— joka verkossa oltava oma RARP-palvelin

— kaytetéén BOOT P-protokollaa
 kayttdd UDP-viestgjg, jotkareititin valittdatoisiin
verkkoihin
e lisdinformaatiota
— tiedostopalvelimen | P-osoite
— oletusreitittimen | P-osoite
— aliverkkomaski
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