« CIDR on ‘kikkailua’, ei ratkaise IP:n
perusongelmia
¢ tavoitteita:
* biljooniaosoitteita
* pienempiaretitystauluja
« yksinkertaisempia protokollia
« turvallisuutta
» mukaan palvelutyyppi (tosiaikainen), moniléhetys
« liikkuvien koneiden osoitteet
520000 * jakokehitysjanykyisten protokollien toimivuus g
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» 16 tavun osoitteet
* =>'rgaton’ madraosoitteita
» yksinkertaisempi otsake-kentta
« kiinteé kehys, jossavain 7 kentté&
valinnaisten piirteiden kasittely
» monet ennen pakoalliset nyt valinnaisia
« opitioiden uus esitystapa=>nopeampi kasittely
e turvaus
« todentaminen
s2200  * yksityisyys 8

 palvelutyyppi otettu paremmin
huomioon
* multimedia
» yhteensopiva Internetin protokollien
kanssa
« osoitteiden koko
— e oleyhteensopiva IPv4:n kanssa
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| Pv6-otsake

al

Payload length ext header bLoo limit

Source address
(16 tavua)

Destination address
(16 tavua)
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* Versio (version)
 aina6IPv6:llejadIPv4lle

* prioriteetti (priority)
* 0-7 ruuhkatilanteessavoi hidastaa
* 8-15 tosiaikapaketteja (video/audio)
* isompi numero, térkedmpi paketti
* vuonimio (flow label)
« pseudoyhteys, jollatietyt ominaisuudet ja
vaatimukset (esim. viive, viipeen vaihtelu jne)
« vuot muodostetaan etukéteen ja niille annetaan
s2201  tunnus: lahde- jakohdeosgite javugumgro o g
[ S——

« kuorman pituus (payload length)
« paketin koko (ilman otsaketta)
e seurava otsake (next header)
« otsikon lagjentaminen
* 6 otsikon lagjennusosaa
« viimeisessa kertoo kuljetusprotokollan (TCP, UDP)
» hyppyraja (hop limit)
« hyppylaskuri, véhenee joka hypylla
» source address, destination address
« 16 tavun osoitteita




» paketin paloitteluun liittyvat kentat
— kaikki kykenevét kasittelemaan ainakin 576
tavun paketteja
— l&hettdja huolehtii, etté paketti on riittévan pieni
« reititin ilmoittaa virheestd, jos se havaitsee liian
suuren paketin => ohjeet pilkkoa paketti
pienemmaksi
* tarkistussumma
— el lasketa verkkokerroksella

* luotettavammat verkot
522001 girtoyhteyskerros laskee / kuljetuskerros laskee 89

IPv6- Laajennus- .. lLaajennus-
otsake ptsake tsake TPDU

Ei yhtéén, yksi tai useita
laajennusotsikoita

Seuraava otsake -kentté (Next header Field)

1tté seuraa IPv6-C

* ilmoittaa mink& tyyppinen
* seuraaja voi olla jokin laajennusotsake tai ylemman protokollan, kuten
TCP:n tai UDP:n otsake

* Hop-By-Hop- optioiden otsake
« tietojareitittimille, kasitell&8n joka reitittimessa
« reititysotsake (Routing header)
« lagjennettu reititys ~I Pv4:n |ahder eititys,
« vaadittu reitti tai reitin osa
« paloitteluotsake (Fragmentation header)
« paloitteluun ja kokoamiseen liittyvaé tietoa
« autentikointiotsake (Authentication header)
« paketin ehyysjaautentikointi (= taattu lahettdjan identiteetti)
< turvatun kuorman otsake (Encapsulating Security Payload header)
« pakettien salakirjoitus
« kohdeoptioiden otsake (Destination Options header)

« paketin vastaanottajille tarkoitettua tietoa o
e © o o o o o o
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e Standardin otsakkeet myds annetaan
edella esitetyssa jarjestyksesséa

— Poikkeuksena ovat kohdeoptioiden otsakkeet

» Optiot voidaan tarkoittaamyds usealle kohteelle.
Taldin annetaan ensimméinen osoite kohdeosoitteen
kentéssé jamuiden kohteiden lista reititysotsakkeessa.

« Tdlainen kohdeoptioiden otsake esiintyy heti hop-by-
hop-otsakkeen jalkeen.

« Jos otsakkeen tiedot on tarkoitettu vain paketin
viimeiselle vastaanottajalle. Niin annetaan viimeisena
lagjennuksena. %
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« ruuhkavalvottu lilkenne (esim. TCP)
— viive saajossain méérin vaihdella
— pakettien jérjestys ssamuuttua
* ruuhkavalvomaton liikenne
— tosiaikavideotai audio
— vakionopeus ja vakioviive => tasainen pakettivirta
« prioriteetti suhteessa muihin saman lahteen
paketteihin
« prioriteetti suhteessa saman liikennetyypin paketteihin
- ru.uhkavai‘votunjavalvomettommIiikenteen véilla ei ole méritelty
prioriteettia
5.22001 o ° ° ° ° ° ® °

* Prioriteetit 0- 7
0 méritteleméton liikenne (uncharacterized traffic)
1 téyttdliikenne (filler traffic) verkkouutiset, USENET-sanomat
2 lliikenne, jotakéyttgaei dottele (unattended datatraffic) séhkdposti
3 d vidakaytossa
4 kayttgjan odottama massasiirto (attended bulk traffic) FTP, HTTP
5 e vielakéaytossa
6 interaktiivinen liikenne (interactive traffic)y  TELNET, X
7 verkon valvontaliikenne (Internet control traffic) SNM P, OSPF, BGP

522001 ° ° ° ° ° o % o




* Prioriteetit 8-15
8 sopivin havitettavaks
esim. ter&vépiirtovideo, jossa runsaasti redundanssia
15 huonoin havitettévéks

esim. puhelinkeskustelu, jossa kadonneet paketit aiheuttavat
aanen patkimista ja hairioaanialinjalla
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* Vuo
— perakkaisten pakettien jono samasta | éhteesta
samoille vastaanottgjille, jotareitittimien
halutaan kasittelevan tietylla tavalla
« tiedostonsiirto usedlla TCP-yhteydelld => yks vuo
» multimediakonferenss => monta erilaista vuota
— l&hdeosoite + 24-bittinen vuotunnus identifioi
vuon
« kaikille saman vuon paketeille samatunnus
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« Reitittimelle vuo on joukko perédkkaisia
paketteja, joita tulee kasitella tietylla
tavalla

* samat resurssivaraukset

» samat turvalisuusvaatimukset

 samat s8énndt pakettien hévittamiseen

» samat etuoikeudet jonoissa

 samat vaatimukset diverkon palvelunlaadulle
» samalaskutus
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* Vuonimio6 on pelkkatunniste
—on erikseen esitettéva, mité toimintoja
kuhunkin nimi&on liittyy

 neuvottelemalla etukéteen reitittimen kanssa
valvontaprotokollaa kéyttéen

« ilmoittamalla paketteja |8hetettéessa otsakkeissa
halutut toiminnot

— Hop-By-Hop -option otsakkeessa

« voidaan pyytéatiettya pavelunlaatua (QoS) tai

tosiaikaistapalvelua
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« Jos ei osaa kasitellg, niin jatetdan huomiotta
* jos sama vuonimid, niin oltava myds
» sama kohde- ja lahdeosoite
* samaprioriteetti
» samat hop-by-hop-optiot (jos kaytdssa)
« samar reititysoptiot (jos kaytdssa)
jotta reititin pystyy késittelemaan paketin pelkéan
vuonimion perusteella
lahde antaa vuotunnisteen ja pitaa kirjaa niisté
+ noin 16 miljoonaa tunnistetta
« valitaan satunnaisesti

» sama tunniste uudelleen k&yttd6n vasta kun sita ei enaa
522001 kayteta o o o e o o ¥ o

Next Header Ard EXt Len

One or more options

Next Header: seuraavan otsakkeen tyypp

Header Extension Length: otsakkeen pituus 64 bitin osina

ensimmaisen 64 bitin liséksi
522001 o ° ° ° ° o 1009 o




» ainoa hop-to-hop- optio toistaiseksi
e suuria paketteja tarvitaan
« supertietokoneille
« suurien videopakettien siirrossa
« erittéin nopeillayhteyksilla datagrammin

otsakkeen pituus
(lis&)pituus _option tyyppi 4 tavulla
next header | 0 194 0

Jumbo payload length (> 65535 tavua)
s2200  Maksimikooksi yli 4 Gtavua

¢ |IPv6: sanoman paloittelee
lahettdjasolmu
— @ endareititin
— reititin hylk&& liian suuret paketit
* path discovery -algoritmi:

MTU:n (Maximum data unit), jotta osaa paoitella
sopiviksi osiksi
* 576 tavun paketti on kaikkien pystyttéva valittémasn

5.2.2001
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e
ittertifieatior

Fragment offset (13 bitti&): osan sijainti,

yksikkona
64 bitin osat

M-lippu: 1 =lisaé palasia, 0= viimeinen pala

Identification (32 bittid): koko sanoman tunniste,

kaikissa osissa sama
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Type-specific data

Routing type (8 hittid): reititysotsakkeen tyyppi
Segments left (8 bittid): kuljettavien vélisolmujen maara
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Tvvpin O reititysotsake

Segments left

Y

reserved Strict/loose bit map

Address1

Address n

Bit map (23 bitti&): 1 (strict routing) = vastaava osoite on
seurava solmu, 0 (loose routing) = ei valttamatta oltava

seuraava osoite

» Kohteen IP-osoite on osoitelistan viimeinen,

* |P-otsakkeessa on ensimmaisen reittilistalla
olevan reitittimen osoite

« jokavasta tutkii reititysotsikon ja saa selville, minne
paketti ohjataan seuraavaks

* japévittéa | P-paketin osoitteeks seuraavan listalla
olevan reitittimen

» sekdvahentddyhdella segments left -kenttda

5.2.2001 e o © o o o 106




* Ipsec
— Authentication Header-protokolla (AH-protokolla)
— Encapsulation Security Payload -protokolla
(ESP-protokolla)
— ennen kayttdaon luotava kommunikoivien koneiden
véilleturvasopimus SA (Security Agreement)

« looginen yksisuuntainen yhteys verkkokerroksella
— kéytetty protokolla (AH tai ESP)

— 32-hittinen yhteystunnus SPI (Security Parameter Index)
522001 * kaikissaSA:n |psec-datagrammeissa sama SPI-arvo

« Varmistaa datagrammin eheyden ja
lahettajan identiteetin
« “ juuri témal&hettdja on lahettényt juuri tdmén
paketin”
« kukaan e vaarentanyt |ahettgjaa
+ kukaan ei ole millaan tavoin muuttanut pakettia

|TCP/UDP -segmentti

| IPv4-otsake | AH-otsake

Protokollakentta ( = 51) ilmoittaa, ettd mukana on
522000 AH-otsake eli kaytdssa AH-protokolla 108

* Next header
« onko data TCP-, UDP-,.... Segmentti
* SPI eli yhteystunnus
 yhdessa |&hettgjan | P-osoitteen jakaytetyn protokollan
kanssa identifioi yhteyden turvasopimuksen SA
* Sequence number
« jarjestysnumero 32 hitilla
» Authentication Data
« sanoman digitaalinen alekirjoitus => |ghettgan
identiteetin ja sanoman yheyden varmistus 109
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00000000

| 00000000

.

Qoqu ience Number

Authentication Data
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» Sanoman salaus ja lahettdjan
autentikointi

< autentikoitu >

Segm.

Protokollakentta (=50): datagrammissa ESP-otsake ja -perake

5.2.2001 o o o o o o 14 o

Securitty Parameters Index (SPI)

1 Sequence Number

Opaque Transport Data = salakirj=

L Iadding
ol on L t L) =l
[ Padding
Authentication Data
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* jaettu osiin
 osalPv4-osoitteille
 palveluntuottajapohjainen osa
« Internet-palvelujen tuottsjille oma osuus osoitteista
* noin 16 miljoonaatuottgjaa
* maantieteellinen osa
« vastaa nykyista Internetia
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* Monildhetysosoitteet (multicast)
— lippukentan bitti: pysyvavai tilapéinen ryhma
— scope-kentté rajoittaa monil&hetyksen
« linkkiin
* solmuun
« yritykseen
* planeettaan
 anycast
— osoitteena ryhma,
— riittéa 1&hettéa jollekin ryhman jésenelle

» kahdeksan neljan heksaluvun
ryhmaa:
8000: 0000: 0000: 0000:0123:4567:89AB: CDEF

* ryhmén dkunollat voi jétéapois

« 16 nollan ryhmét voi korvava kaksoispisteella
=> 8000::123:4567:89AB:CDEF

* |Pv4-osoitteet =>::193.31.20.46
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* osoitteita on PALJON!
2*%*128 => ~3* 10**38
* tasaisesti jaettuna noin 7 * 10**23 IP-

osoitetta jokaista maapallon pinnan
neliémetrid kohden

» vaikka jako olisi epatasaisempi, ainakin yli
1000 IP-osoitetta neliometrid kohden

5.2.2001 116

Kestaa pitkaan

syntyvat |IPv6-saarekkeet
kommunikoivat tunneloinnilla
» Dual stack -ratkaisut
IPv6-reitittimet

5.2.2001 o o o o o o 1y o

« ICMP (Internet Control Message Protocol)

* ARP (Address Resolution Protocol)

* RARP (Reverse Address Resolution Protocol)
¢ OSPF (Open Shortest Path First)

* BGP (Border Gateway Protocol)

« IGMP (Internet Group Management Protocol)
« Mobile IP

¢ CIDR (Classless InterDomain Routing)

5.2.2001 o o o o o o 118y o




reitittimet ilmoittavat verkon
ongelmista toisilleen

» yleensa testaukseen

* ICMP-sanomat kapseloidaan IP-
paketteihin

12 erilaista sanomaa maaritelty
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Destination unreachable

» Time exceeded

» Parameter problem

» Source quench

» Redirect

» Echo request, Echo reply

» Timestamp request, Timestamp reply
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reitittimet ilmoittavat verkon
ongelmista toisilleen

» yleensa testaukseen

ICMP-sanomat kapseloidaan IP-
paketteihin

12 erilaista sanomaa maaritelty
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* muuttaa IP-osoitteen
siirtoyhteyskerroksen osoitteeksi
— lahiverkkoon liitetyt laitteet ymmértévét vain
LAN-osoitteita
 esim. eetteriverkon 48-bittis& osoitteita
« yleislahetys lahiverkkoon
— “Kenella on IP-osoite vv.xx.yy.zz 7’
— vastauksena 0soitteen omistavan laitteen

|ahiverkko-osoite
5.2.2001 122

» optimointia:

— kyselyn tulos valimuistiin
« talletetaan muutaman minuutin gjan

— kyselijaliittdé omat osoitteensa kyselyyn

— austettaessa jokainen laite ilmoittaa osoitteensa

muille

 kysyy omaa osoitettaan
* jos tulee vastaus, niin konfigurointivirhe

5.2.2001 o o o o o o 18 o

* reitittimet eivat valitd ARP-kyselyja
— reititin vastaa itse ARP-kyselyihin (proxy ARP)
— muihin verkkoihin menevét paketit |8hetetéan

oletuspaikkaan, joka huolehtii niiden
|8hettémisesta
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* muuttaa lahiverkko-osoitteen IP-
osoitteeksi
« kdynnistettéessalevytdn tydasema
— asemakysyy | P-osoitettaan yleisldhetyksena

« “Léhiverkko-osoitteeni on xxxxx..xx. Mikaon IP-
osoiteeni ?’

* RARP-palvelin vastaa kertomdla laitteen I1P-
osoitteen

—=>kaikillelaitteille voidaan kayttéa samaa
aloitustiedostoa
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* reititin ei valitd RARP-viesteja
— jokaverkossa oltava oma RARP-palvelin
— kéytetdén BOOT P-protokollaa
« kéyttdd UDP-viestej§, jotkareititin véittdatoisiin
verkkoihin
« lisginformaatiota
— tiedostopal velimen | P-osoite
—oletusreitittimen |P-osoite
—diverkkomaski
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