Internet-protokollia

| CM P (Internet Control Message Protocol)

ICMP (Internet Control Message Protocol)
ARP (Address Resolution Protocol)

RARP (Reverse Address Resolution Protocol)
OSPF (Open Shortest Path First)

BGP (Border Gateway Protocol)

IGMP (Internet Group Management Protocol)
MobileIP

CIDR (Clasdess InterDomain Routing)

IPv6

* & & & & & & ¢ o

+ Verkkoinformaation valittamiseen

isantékoneiden jareitittimien valilla

— reitittimet ilmoittavat verkon ongelmista
toisilleen

— reitittimet ilmoittavat | &hetysten kohtal osta
isantakoneille

» "Degtination network unreachable’
— testauspakettien [&hettdminen

¢ |CMP-sanomat kapseloidaan |P-paketteihin
— TCP- ja UDP-segmenttien tavoin

— | P-paketin protokollakentéssa '|CMP
— => paketti annetaan |CMP:n kasiteltavaksi

¢ |CMP-sanomassa
—tyyppi + koodi kertovat sanoman

— 8 tavua sanoman ai heuttaneesta | P-paketista
« jottaléhettgjatietdd, mika paketti aiheutti sanoman

ICMP-sanomia

« Destination unreachable

& Time-To-Live exceeded

& Parameter problem

+ Source quench

+ Redirect

« Echo request, Echo reply

+ Timestamp request, Timestamp reply

Summary of Message Types

0 Echo Reply

3 Destination Unreachable
4 Source Quench

5 Redirect

8 Echo

11 Time Exceeded

12 Parameter Problem
13 Timestamp

14 Timestamp Reply
15 Information Request
16 Information Reply
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Type 3: Destination unreachable

Code
0 = net unreachable;

1 = host unreachable;

2 = protocol unreachable;

3 = port unreachable;

4 = fragmentation needed and DF set;
5 = source route failed.

6 = network unknown

7 = host unknown




Type 11:Time-To-Live exceeded

Sanomahévitettiin, koska sen €linaika ehti
kulua umpeen

Code
0=timeto live exceeded in transit;
1 = fragment reassembly time exceeded.

Type 12: Parameter problem

Virhe | P-otsakkeessa
— Sanomassa osoitin, joka kertoo virheellisen
— kohdan

» ilmoittaavirhedllisen tavun
»esim. osoittimen arvo 1 kertoo, etté vikaon TOS-
kentéssa
— Sanoma | &heteté@an vain, jos | P-sanoma
joudutaan virheen takia havittémaan

Type 4. Source quench

Téalavoidaan ilmoittaa | hettgjalle, ettd sen tulee
véhent8& | hettémistaén
— reititin joutuu hévittdmaan paketteja puskuristaan
— vastaanottaja el ehdi kasitella pakettejasita
vauhtiakun niitatulee
HUOM! Kéyttoa el suositella
* TCP-ruuhkanvavonta
» TCP-vuonvavonta

Type 5: Redirect

Reititin voi pyytda isdntékonetta |&hettdmadn sanoman
toiselle reitittimelle

Code:

0 = Redirect datagrams for the Network.

1 = Redirect datagrams for the Host.

2 = Redirect datagrams for the Type of Service and Network.
3 = Redirect datagrams for the Type of Service and Host

Echo-sanomat

Type O: echo reply
Type 8: echo request

Echo-pyynndn sanoma tulee palauttaa echo-

vastauksessa

* ping-ohjelma |8hettéa echo-pyynnon koneelle ja
pyynnon vastaanottanut kone pal auttaa sen

Timestamp-sanomat

type 13: timestamp message
type 14: timestamp reply message

|&hettdj & 1eimaa | éhettdessdan
ja vastaanottaja saadessaan ja
uudelleenlahettdessdan
* Thetimestamp is 32 bits of milliseconds since
midnight UT.




Traceroute-ohjelma

+ L ahettdd kohdekoneelle ICMP-sanomia,
joissaTTL on 1, 2, 3,... sekuntia
* reititin, jollajonkin sanoman TTL loppuu,
| ahettda tasta ilmoituksen, jossa on reitittimen
osoitejaakaleima
o Lahettdjd saandin selville kiertogjan ja
reitittimen eli kuljetun reitin lahettgjata
kohdekonedlle

ARP (Address Resolution Protocol)

& muuttaa | P-osoitteen siirtoyhteyskerroksen
osoitteeksi
— l&hiverkkoon liitetyt laitteet ymmértévét vain
LAN-osoitteita
»esim. eetteriverkon 48-hittisi& osoitteita
+ yleidahetys|dhiverkkoon
— “Kenella on IP-osoite vw.xx.yy.zz 7'

— vastauksena osoitteen omistavan laitteen
lahiverkko-osoite

< optimointia:

— kyselyn tulos valimuistiin
» talletetaan muutaman minuutin gjan

— kyselijaliittd& omat osoitteensa kyselyyn

— alustettaessa jokainen laite ilmoittaa osoitteensa

muille

» Kysyy omaa osoitettaan
»jos tulee vastaus, niin konfigurointivirhe

» reitittimet eivat valitd ARP-kysdlyja
— reititin vastaa itse ARP-kyselyihin (proxy ARP)
— muihin verkkoihin menevét paketit |dhetetdan
ol etuspaikkaan, joka huolehtii niiden
| &hett&mi sesté

RARP (Reverse Address Resolution

D AN
FTULUCUL)

muuttaalhiverkko-osoitteen | P-osoitteeksi
 kéynnistettéessa levyttn tydasema
— asemakysyy | P-osoitettaan yleisldhetyksena
« “Lahiverkko-osoitteeni on xxxxx..xx. Mikaon IP-
osoiteeni?’
* RARP-palvelin vastaa kertomalla laitteen | P-
osoitteen
=>kaikillelaitteille voi daan kéyttéa samaa
aoitustiedostoa

o reititin e vaita RARP-viesteja
— jokaverkossa oltavaoma RARP-palvelin
— kaytetdén BOOT P-protokollaa
» kéyttéd UDP-viestgjd, jotkareititin vaittéatoisin
verkkoihin
» lissinformaetiota
. tiedostopavelimen 1P-osoite
- oletusreitittimen |P-osoite
. diverkkomaski




Ruuhkan valvonta ver kkokerroksella
__ (Tenenbaum 53 s 374:303)

+ yleistd ruuhkan valvonnasta
< ruuhkan estaminen
— liikenteen tasoittaminen

» vuotava ampéri, vuoromerkkiampéri
» liikennevirran méérittely

+ ruuhkan séétely
— kuorman rajoittaminen

Y leistd ruuhkasta

+ suorituskyvyn rgjat
— palvelijaketju (reititin, linkki, reititin, ...)

— ketjun maksimiteho korkeintaan hitaimman
palvelijan teho

» suoritusteho: sanomalaikayksikko
— hitain palvelija on pullonkaula
— jos hitainta tehostetaan => missa/ mik& on uusi

» paésyvalvonta, hidastuspaketit pullonkaula?
— kuorman purkaminen
7.2.2001 » pd(atim tuhoaminen 19 7.2.2001 20
ruuhkan valvonta <=>vuon valvonta
11—
|2 = — m + ruuhkanvalvonta
I3 - — verkon selvittava tarjotusta kuormasta
jos @ | i > m => ruuhkaa — globaali ongelma

Pullonkaularesurssi

» montal8hettdj 88, montavastaanottajaa
+ vuonvalvonta
— lahettgja el saalahettdd enempadd kuin
vastaanottaja pystyy késittelemaan
— kaksipisteyhteys
» suora palaute vastaanottajalta lahettgéle
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‘open-loop’ control

# jarjestelma suunnitellaan sellaiseks, ettel
ruuhkaa synny

— uuden asiakkaan hyvaksyminen
— pakettien havittaminen
— skedul ointi periaatteet
+ jarjestelman tila ei vaikuta paédtoksentekoon
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‘closed-loop’ control

« paautesiimukka (feed back loop)
+ seurataan jarjestelman tilaa
» puskurien tayttdaste

» uudelleenl8hetysten lukuméérét, viipeet, viipeiden
vaihtelu

+ ongelman havaitsijailmoittaa
— pakettien alkuperéiselle |18hettgjélle, kaikille
* reitittimet aktiivisesti kyselevét
» nopeampi reagointi mahdollista
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+ |8hetyskayttaytymisen muuttaminen
ruuhkan véhentamiseksi
— liian hidas reagointi => ruuhka kasvaa
— liian nopea reagointi => heiluriliiketta

Toiminnan sdéto ruuhkatilanteessa

« lisid kapaditeettia
— kiintion nostaminen
— vargérjestelméan kayttod
# vahenn& kuormaa
— 6 uusia kayttgjia,
— huonompi palvelu nykyisille kayttgjille
— poistetaan kayttgjia
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Ruuhkan estdminen

¢ Minimoidaan ruuhkan mahdollisuus
hyvalla suunnittelulla
— protokollapinon eri tasoilla
+ tasainen jatunnettu liikennetarve
— liikenteen tasoittaminen
— liikennetarpeen méarittely etukéteen
» vuomédrittely
» liikenteest sopiminen

Ruuhkaan vaikuttavia tekijoita

+ siirtoyhteyskerros
» uudelleenl@hetyspolitiikka
» epé &rjestyksessi saapunei den talletuspolitiikka
» kuittauspolitiikka
» vuonvalvontapolitiikka

o verkkokerros
» virtuaalipiiri <=> tietosdhke
» pakettien jonotuspolitiikka
» pakettien poistamispolitiikka
» retitysalgoritmi

7.2.2001 » pd(a“m d | ni ka 28

+ kuljetuskerros
» uudelleenl hetyspolitiikka

» epdj arjestyksessa saapuneiden talletuspolitiikka

» kuittauspolitiikka
» vuon valvontapolitiikka
» ajastinaikojen asetuk set

7.2.2001

Liikenteen tasoitus (traffic shaping)

# liikenne tyypillisesti purskeista
» alheuttaa ruuhkaisuutta
+ tasoitetaan liikennevirtaa puskurilla
» puskuri toimii jonona
— vuotava ampéri (leaky bucket)
— vuoromerkkidmpaéri (token bucket)
o liikennevirran méarittely

— madrittel ee asiakkaan oikeudet ja
velvollisuudet
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Vuotava ampari (leaky bucket)

+ purskeisuutta tasoittaa iso puskuri, josta
liikenne valuu tasai sesti
» ‘vuotava ampéari’
»yksi tavu/ yks paketti |dhtee jossain aikayksikdssd,
joson lahetettavaa
+ jos datapurske mahtuu puskuriin, se
aikanaan paésee matkaan
» &rellinen jono
» ylarajasaapumistiheydelle

7.22001 31

Vuoromerkkiampari (Token bucket)

< |ahettdaminen vaatii vuoromerkin

+ vuoromerkkeja generoituu tasaisella
nopeudella
+ jos e |ahetettévad, merkkela jaa sadstoon
» korkeintaan niin paljon kuin @mpériin mahtuu
»=>sdlii rgoitetut ‘minipurskeet’
+ joustavampi kuin vuotava ampéri

» purskeet voivat alheuttaa ruuhkaa => vuotava
ampéri vuoromerkkidmpérin peraén

7.2.2001

32

Liikenteen maarittely (flow specification)

+ sovitaan liikennevirrasta yhteytta
muodostettaessa
— asiakas esittéd kuorma- ja pal vel utoiveet
— palvelija: ok/ el kdy/ vastachdotus
— pyydetty palvelu
» pakettien katoamisen sietokyky (loss sensitivity):
missa maérin asiakas Setdd pakettien tuhoamista
» viiveherkkyys (delay, delay variation)
» takuu: onko toive vai ehdoton vaatimus
— asiakas @ ainatieda mita todella haluaal
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" | 8 ourka

+ Paasyvalvonta (admission control)
« Hillint&paketit (choke packet)
¢ Kuorman havitys (load shedding)

Virtuaalikanavan ruuhkanvalvonta

+ paésynvalvonta (admission control)
»josruuhkag, & uusiavirtuadikanavia
» uus kanava ok, jos kiertdé ruuhka-alueen

+ virtuaalikanavaa avattaessa
» sovitaan liikennekuormituksesta ja palvelun laadusta
» verkosta varataan tarvittavat resurssit

& resurssien varaus

— milloin varataan, paljonko varataan

» liikenne on purskeista

7220m  »turhavaraus tuhlaaresurssga 35

hillintdpaketti (choke packet

+ voidaan kaytta& kai kenlaisissa verkoissa

o reititin tarkkailee kuormitusta
» ulosmenolinjojen kéyttdastetta
» jonopituuksia
»esim
Unew =aJold + (1-a)f
akuinka nopessti aikaisempi historia unohtuu
f kuormitettu vai & (otai 1)
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# josliikaa kuormaa, reititin huolestuu
— l&hettgj e hillintapaketti
— |&hettgja hidastaal hetystéan
» véhentda ensin puoleen
» jasitten taas puoleen
— perustuu vapaaehtoi suuteen
» reilu jonotus
+ useitakynnysarvoja
» lieva, vakava, erittéin vakavavaroitus
+ muita ruuhkan ‘mittoja
»jonon pituus
» puskurikayttd

Hillint&paketin ongelmia:

— reilu jonotus:

» kullakin 18hettgjalld oma jono jokaiseen
ulosmenolinjaan

A ——
B ——1 [——
C =L

Lahetetaan vuorotellen eri jonoista.
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+ Hillintdpaketin vaikutuksen hitaus pitkilla
linjoilla
+ Ratkaisu:

—myos vélissi olevat reitittimet alkavat hidastaa

7.22001

Kuorman héavitys (L oad Shedding)

+ tuhotaan pakettgja => kuorma kevenee
— reititin tayttyy:
» mita pakettejatuhotaan?

winS sl

FTP: tuhotaan 8 => paketit 8-11 uudelleen
722001 . tuhotaan 11 => paketti 11 uudelleen
video: ?

40

# riippuu sovelluksesta
» viini: vanhaparempi kuin uus
» maito: uus parempi kuin vanha
* eriarvoiset paketit
» perusdata/muutokset
» teksti / kuva

« kayttgjailmoittaa prioriteetin
»arvokkaita e tuhota
» prioriteetin k&yton valvonta: hinta/sallitun
|ahetysmééran ylittavét paketit
» IPv6:n prioriteetit
« paketti tuhottu, enté sanoma

— mitatehdaan ko. sanomalle




