TCP

+ TCP:n peruspiirteiden toiminta tarkemmin
— 0sin vain harjoitustehtévissa
& TCP:nuusiapiirteita
— SACK
— Window scaling
— time stamping
— RED (Random Early Detection)
— ECN (Explicit Congestion Notification)
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TCP-optiot

& Optio-kentta
— erilaigavainnaisapiirteitd varten
— Option pituus on 40 tavua

» data offset -kenttd = 4 bitti& kertoo otsakkeen
pituuden 32 bitin sanoina => 15*4 tavua = 60 tavua

» 60 tavua -20 tavua vakio-otsaketta => enintdan 40
tavua optioita varten
— kaytetdan ilmoittamaan maksimi segmentin koko
— muitauusia piirteita
» aikaleimaus (timestamp)
» ikkunan skaalaus (window scaling factor)

s sk i

& TCP-protokolla kaytdssa hyvin erilaisissa
ymparistoissa
» pitkan viipeen satelliittiyhteyksilla
» erittain nopeillayhteyksilla
» langattomillayhteyksilla
+ => suorituskykyongelmia
— otsakkeen kentét lilan pienia
» ikkunankoko 16 hittia
+ rgjoittaa |ldhetysnopeutta satelliittiyhteyksilla

» jarjestysnumero 32 hittia
« rgjoittaa |dhetysnopeutta erittéin nopeillayhteyksilla




| kkunan skaal aus (Window scal e factor)

¢ ikkunakoko = 16 hittia=> 65536 tavua

» vuonvalvonnassa
» kertoo vastaanottajan ikkunan = kuinka monta tavua
voi |&hettdd ennenkuin taytyy j&&da odottamaan
kuittausta
+ jos kaytossa ikkunan skaalaus -optio,
Ikkunakentén arvo kerrotaan 2**F, jossa F on
skaalausoption arvo.

» Suurin F:n arvo on 14
+ kaytetédén vain yhteyden al oituspyynndssa

kalei 0)

& Kaksi eri optiota
— Timestamp Vaue
» |@htevissi segmentei ssi,
— Timestamp Echo Reply
» kuittauksessa
» sama kuin kuitatun segmentin Timestamp arvo
+ Voidaan kayttda missa tahansa
datasegmentissa
¢ => kiertoviiveiden jatkuva tarkkailu
helpompaa




Y hteyden muodostus

+ perusmalli hyvin yksinkertainen

+ ongelmanaviivastetyneet kaksoiskappal eet
» esim. yhteys pankkiin laskun maksamiseksi
» lasku maksetaan useaan kertaan
& =>yksikasitteisen yhteyden muodostaminen
vaikeaa
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I Yhteyden muodostus
CR \ .

T ruuhkaisessa verkossa
A
OT Jokainen paketti lahetetaan

|
|
|
T ! kahteen kertaan
|
|
|

L
&?\SE}' i Kun yhteys on purettu,
LOSE] viivastyneet kaksoiskappaleet

1 saapuvat

:': AN Ne tulkitaan uudeksi yhteydeksi,
I\‘“D‘.I? ja data otetaan vastaan kahteen
So2o, kertaan!

CLOSE
Ongel man ratkai suehdotuksia:

+ kertakayttoiset kuljetusosoitteet
» nimipalvelu?
+ yhteystunnus jokaiselle yhteydelle
— yhteyden purkamisen jalkeen sen TPDU:t
epdkelpoja
» lista epékel voista yhteystunnuksista
— kuinka kauan historiatietoja séilytettava?
— entd jos kone kaatuu ja unohtaa tietonsa?

o rgjallinen elinika paketeille
» elinaikalaskuri, hyppylaskuri
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Tomlinsonin menetelma

¢ koneessavikasietoinen kello
» eteneva laskuri
» vaikka kone kaatuu, laskuri toimii

+ yhteyttd muodostettaessa
» kellon bitit ilmoittavat numeroinnin a oituskohdan
» bitteja riittavasti (32 bitti)
+ jotta uudelleen kaytdon vasta riittdvan pitk&n ajan paasta
+ vanhoillanumeroillavarustetut segmentit ehtivét havita

+ yhteydella ei koskaan kahta saman
numeroista segmenttia
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Kello:

Eri yhteyksilla numerointi aloitetaan eri kohdasta
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¢ Kun kone kaatuu

» se kadottaa tiedon viimeks kaytetysta
jarjestysnumerosta

» Uus numero e saa olla samakuin jonkun viela
elossaolevan TPDU:n

¢ Miten selvitdan tilanteesta?

— odotetaan T aikayksikkda
» kaikki aikaisemmat TPDU:t varmasti kadonneet ja
voidaan aloittaa, mista numerosta tahansa

» entd, jos T on pitka
— ‘kielletyn alueen’ (forbidden region) kéytto
» @ oteta kdyttéon numeroita, joiden duplikaatit
voivat ollaviela elossa

jarjes-
tysnu-

merot
aina ennen uuden

paketin lahettamista
. tarkistetaan, ettei
Kielletty, jarjestysnumero ole
aju kielletylla alueella

aika




Kolminkertainen kéattely

CR(nro=Xx)

yhteyspyynnosséa
pyytajan nro x
CA(nro=y, ack=x) | | ahvistuksessa
seka pyytajan
ettd suostujan
numero
DATA(nro=x,ack=y)
ensimmaisessa
datalahetyksessa
molemmat
numerot

Kuittaukset TCP:ssa

® TCP kayttaa kumulatiivista kuittausta

— kuittaus varmistaa |ahettg éle, ettd kaikki
segmentit kuitattuun segmenttiin saakka ovat
saapuneet kunnolla perille

— vaarassa j arjestyksessi saapuneita segmentte & el
kuitata

— @ kéytetd NAK-kuittausta

— “duplicate ACK” = virhetilantei ssa | 8hetetdan
uudelleen kuittaus samasta jo kuitatusta
segmentista




Uudell eenl ahettaminen

® TCP lahettda segmentin  uudestaan, kun

gastin laukeaa
» TCP e automaattisesti |aheté kaikkia puuttuvan
segmentin jalkelsia segmentteja uudelleen

=92, 8 B dataa
Seg=100, 20 B dataa

 ;

ACK=120

Seq=92, 8 B dataa

timeout

® Oletetaan, ettd segmentit 1-N tulevat oikein
perille jakuittaus esim. segmenttiin 1 katoaa. Jos
muut kuittaukset tulevat perille, enintéan yks
segmentti 1 uudelleenldhetetéén.

« Eika sitékaan tarvitse |ahettéd, jos seuraava kuittaus tulee
ennen gjastimen laukeamista

——Seqm2. 8B dtaa
timeout —40020R dataa >
>
A4 ACK=
v —
§ ACK= 120
v




Kuittaukset voivat kadota

o Erilliset kuittaukset eli pelkat ACK:it elvét
sisdlla yhtdan tavua dataa, joten niita el
numeroida eika kuitata.

— Kuittauksia voi helposti havita

e —
Kumulatiivisissa kuittauksissa seuraava kuittaus paikkaa
h&vinneen informaation

—Duplicate Ack”

+ ensikuittaus (first-time ACK)
— segmentin ensmmainen kuittaus
— t&héan saakka kaikki on kunnossa

# toistokuittaus (duplicate ACK)

— vastaanottgja kuittaa viimeks saatua
hyvaksyttya segmenttid aina kun saa
virhedllisen tal v&drassa jarjestyksessa tulevan
segmentin

— NAK:in korvike, jollailmoitetaan ongelmista
|ahettgjdlle
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Nopea uudelleenldhetys (Fast retransmit)

samalle segmentille, se |ahettd4 heti
puuttuvan segmentin uudestaan

— eilké& odota segmentin gjastimen laukeamista

Seq 0
L ACK =100
ensikuittaus Kaikissa naissi
toistokuittaukset Seq 100 kuittauksissa

(3 kpl) I
.
" ACK =600

Vi \CK

® Ei tarvitse valttamatta kuitata jokaista
segmenttia

— kuitenkin kuitattava ainakin joka toinen ja

viive saa olla korkeintaan 500 ms,
+ usein noin 200ms

® Hyoéty: kuittaus kulkee datan mukana
e samalla kertaa ikkunan muotos, kuittaus
ja kaiutus
® Haitta: kiertoviiveen laskeminen,
pakettien kellotus

11



Suorituskykyongelmial

& Kun useita segmenttea katoaa ‘ samasta
Ikkunasta’

Seq0

§ ><Segmentit havivét

§ Joka kierroksella pystyt&an
ACK 0 uudelleenlahettamaan vain

ks kadonnut segmentti!!
Seq O y 9

/ Ent& jos suuri kiertoviive
ACK 1

Csq1

SACK (Sdlective Acknowledgement)

* RFC 2018
TCP Selective Acknowledgement Options.

M. Mathis, J. Mahdavi, S.Floyd, A. Romanow. October 1996.
(Status: PROPOSED STANDARD)

INTERNET DRAFT

Mark Allman, Ethan Blanton. "A Conservative SACK-based Loss
Recovery Algorithm for TCP".

(draft-allman-tcp-sack-02.txt), January, 2001
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o Kumulatiivinen kuittaus paljastaa ainavain
yhden puuttuvan kerrallaan

& SACK paljastaa kaikki puuttuvat

» ilmoittamalla, mitka segmenttivalit on jo
vastaanotettu

¢ ESIM. Segmentin koko 1000 tavua

— 1. segmentti katoaa ja muut tulevat perille
+ segmentin 2 kuittaus: ACK 0, 1000: 2000
+ segmentin 10 kuittaus:ACK 0, 1000: 10000

— 1. ja3. segmentti katoavat
+ segmentin 10 kuittaus:
« ACK 0, 1000:2000 3000:10000

SACK-optiot

¢ SACK- permitted yhteyden
muodostuksessa eli vain SY N-segmentissa
ilmoittamaan, ettd yhteydella voidaan
kayttdd SACK-kuittauksia
* (type =4, length = 2)
& SACK-optio
— kuljettaa lisdinformaatiota saapuneista
segmenteisté eli kertoo, mitka ‘ tavupatkat’
ovat jo vamiina vastaanottajan puskurissa

— kuljetetaan TCP-segmentin optio-osassa
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TCP.n SACK-optio

Optiotyyppi
5 pituus

1. Lohkon alku

1. Lohkon loppu
2. Lohkon alku

2. Lohkon loppu
3. Lohkon alku

3.lohkon loppu

4 |ohkoa mahtuu yhteen TCP-segmenttiin, jossa
optiolle on varattu 40 tavua, jos e kdytetd muita
optioita kuten aikaleimaa (timestamp).

—Van neuvoa-antaval

+ Ohjeellistatietoa lahettgdlle
— vastaanottgja voi tarvittaessa poistaa SACK-
optiossa ilmoittamiaan tavuja puskurei staan
+ Jos vastaanottaja kayttaa SACK-optiota,
niin sita on kaytettava aina kun
vastaanottgjalla on puskureissaan
epg arjestyksessa olevaa dataa

—ta8ll6in kaikissa ACK:ssaon oltava gantasala
olevatieto Sitd, mitkatavut onjo puskureissa
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TCP-ruuhkanvalvonta

Lahettga verkko vastaanottaja

datasegmentit

-’

ACK
toimii 18hetyksen tahdistgjana

putkesta poistunut dataa, joten voidaan
lahettéd sama maaraliséda

_TCP self-clocking

& TCP tahdistaa itse oman |ahetyksensa
ACK:ienavulla
— nopeuttavoi rgjoittaa
» verkko
« ruuhkan takia syyta viela pienentda | ahetysnopeutta

» Vastaanottaja
+ |8hetysnopeus ok

— lahettga el voi tietéd kumpi
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