Tietolitkenne Il (2 ov)

Syksy 2001
LiisaMarttinen

Kurssikirja:
Kurose & Ross, Computer Networking
LisAmateriaalia: Aiheeseen liittyvét RFC:t

28.10.2001

Tietoliikenne 11

Taydennysta Tietoliikenne | -kurssin asioihin
— perustedlisemmin
— lagjemmin
— ‘teoreettisemmin’

& perus-, linkki- jaMAC-kerros

o reititys, IPv6

& TCP: suorituskyky ja uudet piirteet

¢ DNS, ..
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Alustava sisdllysluettelo

& TCP:n suorituskyky
— optiot
— Uudet piirteet ruuhkanvalvonnassa
¢ |Pv6, | Psec?
¢ ICMP
+ Reititys
— OSPF, BGP, monilahetysreititys, mobiilireititys
& muitaverkkoja: atm, FDDI, ...
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Sisdllysluettel o jatkuu

# Linkkikerroksen ja peruskerroksen asioita
—HDLC, PPP, SONET, ..
— Tiedonsiirron teoreettinen perusta (shannon, Nyquist, ..)
+ Internetin palvelun laatu (QoS)
— integroidut palvelut
— eriytyneet palvelut
& 77?
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Tietoliikenne ~ Tietoliikenne |
-7 (20v)
(4 ov)
(el enda N o
luennoida) Sa Tietoliikenne |

/ (2 ov)

Verkkosovel lusten / \ Digitaalinen
toteuttaminen (4 ov) ATM- s.gr_laal in-
tietoliikenne kasittely
Cum lauden L agj akaistaiset
vainnaisiatai | P_verkot
laudaturin Langaton
ikoi ' tietoliikenne
erikoiskursseja vm. Ym. Ym.
Suoritus

# kurssikoe maks. 50 p, min 20 p
—mal7.12. klo 9-13 sali 1 paarakennus
# kurssiaktiivisuus maks. 20 p
— traditionaaliset harjoitukset => maks. 10 p
— miniesseet (1-5 sivua) ja-esitelmét (10-15 min),
keskusteluaktiivisuus yms. => maks. 10 p
¢30p=>1-,51=>3
o tal sitten loppukokeella maks. 60 p
— tammi- tai helmikuussa 2002
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1. TCP

+ TCP:n peruspiirteiden toiminta tarkemmin
— 0sin harjoitustehtavissa
& TCP:n lisdpiirteita
— Window scaling
— time stamping
— SACK (Selective Acknowledgement)
— RED (Random Early Detection)
— ECN (Explicit Congestion Notification)
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TCP-otsakkeen kentat

Source port Destination port

Sequence number

Acknowle gement niimher
TCP UIAIP RIS [F
head R[C[S [S [Y [I Window size
y GIlKIH T ININ
Checksum Urgent pointer

Options (0 or more 32 bit words)

Data (optional)




TCP-optiot

& Optio-kentta
— erilaigavainnaisapiirteitd varten
— Option pituus on 40 tavua

» TCP header length -kenttd = 4 bittid kertoo
otsakkeen pituuden 32 bitin sanoina => 15*4 tavua
= 60 tavua

» 60 tavua -20 tavua vakio-otsaketta => enintéén 40
tavua optioita varten

Option | Option
tyyppi pituus

1 tavu 1tavu pituus - 2 tavua
28.10.2001 9

Option merkitys

¢ M SS (Maximum Segment Size)

— kaytetaan ilmoittamaan vastaanottajan
yhteydella hyvaksyma suurin segmentin koko
» eri suuntiin voi olla eri koko

» voi olla suurempi tai pienempi kuin oletus MSS

¢ MTU (Maximum Transfer Unit) = suurin yhdessa verkon
kehyksessa kulkeva datamaara

« eri verkoissa eri kokoja, mutta minimi MTU= 576 B
¢ MSS=MTU - |P-otsake - TCP-otsake
+ oletusMSS =576 - 20 - 20 = 536
+ otsakkeet voivat olla suurempial
28.10.2001 10




+ MSSilmoitetaan yhteyttd muodostettaessa
eli SY N-segmenteissa
— kumpikin osapuoli voi ilmoittaa oman MSS-

arvonsa

»jos el ilmoita, niin suostuu vastaanottamaan mink&a
tahansa kokoisia segmentteja.

4 | maksimi segmentin koko

28.10.2001
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+ ikkunaskaal aus (window scaling factor)
— kasvattaa TCP-otsakkeen 16-bitin ikkunan

koon 32-bitin ikkunan kooks

3

3 | skadlaus

+ aikaleimaus (timestamp)

— segmentin ai

8

aleima nalalitet

N kuittauksessa

10

segmentin aikaleima

kuitatun segmentin

atlkkalaiman lkkairitic
aH<ar-EH AR«
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Erilaisia suorituskykyongelmia

& TCP-protokolla kaytdssa hyvin erilaisissa
ymparistoissa
» pitkan viipeen satelliittiyhteyksilla
» erittain nopeilla yhteyksilla
» langattomillayhteyksilla
& => suorituskykyongelmia
— otsakkeen kentét liian pienia
» ikkunankoko 16 bittid => 65536 tavua
« rgjoittaa |dhetysnopeutta mm.satelliittiyhteyksilla

» jarjestysnumero 32 bittia
« rgjoittaa |dhetysnopeutta erittéin nopeillayhteyksilla
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—Kaigtan jakiertoviiveen tul0 (oangwicin* dav oroduc)

& TCP:n suorituskyky riippuu
siirtonopeudesta (kaista, bandwidth) ja
Kiertoviiveesta (RTD, round-trip delay, 1 ms- 100 )

+ tulo sirtonopeus* kiertoviive kertoo sen
datamaaran, joka TCP:n taytyy pystya
kasittelemaén, jottaldhettdjd ja vastaanottgja
voisivat toimiataydella vauhdilla

— paljonko kuittaamatonta dataa verkon téytyy pystya
valittdmaan

& Ongelmiasyntyy, jos tulo on hyvin suuri!

28.10.2001 14




Ideadlitilanteessa ‘ |ahetysputki’ on koko gjan tdynnal

L 8hetysnopeus (bps)
Datamé&éra, josta verkon
tulisi selviytya '
o o o

RTD( —

aikalahetyksen alusta
kuittauksen saapumiseen

Ongelmia aiheuttavat LFN-verkot (long, fat pipe network):
pitka viive ja suuri |ahetysnopeus, esim. satelliittiyhteydet
janopeat runkolinjat =>tulo> 1 Mb

i verko

+ Ikkunan koko -kentta liian pieni => * putki’
e tayty
— ikkunan skaalaus -optio

+ pakettien katoaminen => hidas aloitus €li
‘putki’ joudutaan tyjentdmaan

— parannukset ruuhkanhallintak&ytantoon
» Fast Retransmit, Fast Recovery, SACK, ...

» uudelleenl dhetysajastimen tarkempi gjastus
+ Timestamp -optio

28.10.2001
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| kkunan skaal aus (Window scal e factor)

¢ ikkunakoko = 16 hittia=> 65536 tavua

» vuonvalvonnassa
» kertoo vastaanottajan ikkunan = kuinka monta tavua
voi |&hettdd ennenkuin taytyy j&&da odottamaan
kuittausta
# jos kayttssa ikkunan skaalaus -optio,
Ikkunakentén arvo kerrotaan 2**F, jossa F on
skaalausoption arvo.

» Suurin F:n arvo on 14.
+ kaytetédén vain yhteyden al oituspyynndssa
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& Ruuhkan oikea havaitseminen riippuu
uudelleenl 8hetysajastimen * oikeasta’
arvosta.

— Liian suuri arvo => alkavaa ruuhkaa e
huomata gjoissa => verkkoa ylikuormitetaan
=> gyntyy ruuhkatilanne => resurssien
hukkakayttoa

— Liian pieni arvo => luullaan ruuhkaks, vaikka
e olekaan => hidastetaan turhaan léhetysta =>
resurssien hukkakayttoa

28.10.2001 18




Uudelleenl ahetysajastimen arvo

& mitataan paketin kiertoviive M javiiveen poikkeama
odotetustadi [RTT-M|
— RTT =aRTT + (L-aM
— D =bD + (1-b)|RTT-M|
— gastimenarvo=RTT +4D
+ Ongelmia aiheuttavat uudelleenl &hetykset

+ Miké&sanomistakuitataan?

+ Karn: uudelleenldhetyksia el oteta mukaan, vaan gjastimen arvo
kaksinkertaistetaan aina uudell eenl dhetyksessé, kunnes saadaan
onnistuneesti kuittaus.

+ Useat toteutukset mittaavat vain yhden paketin ikkunastal

+ Ongelmia, jos ikkuna suuri.
28.10.2001 19

kalei 0)

o Kaksl eri optiota
— Timestamp Vaue
+ |&htevissa segmenteissa,

— Timestamp Echo Reply
+ Kkuittauksessa
+ sama kuin kuitatun segmentin Timestamp-arvo

+ Voidaan kayttaa missa tahansa datasegmentissa

¢ =>Voidaan laskeakiertoviive jokaiselle segmentille,
my0&s uudelleenldhetyksille.

28.10.2001 20
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RTT M (Round-Trip Time Measurement)

¢ |ahetettavadn sanomaan liitetéan aikaleima-
optioon aikaleima
+ aikaleimakello, jokatikittéa riittévan nopeasti
+ sama aikaleima palautetaan sanoman
kuittauksessa

+ ongelmatilanteita:
— viivastyneet kuittaukset: aikaisin kuittaamaton
« TCP:n e tarvitse kuitata jokai sta segmenttia
— puuttuva segmentti: viimeisin hyvaksytty
— puuttuvan segmentin saapuminen: viimeisin

28.10.2001 21

puuttuva

Vi \CK

® Ei tarvitse valttamatta kuitata jokaista
segmenttia

— kuitenkin kuitattava ainakin joka toinen ja

viive saa olla korkeintaan 500 ms,
+ usein noin 200ms

® Hyoéty: kuittaus kulkee datan mukana
e samalla kertaa ikkunan muotos, kuittaus
ja kaiutus
® Haitta: kiertoviiveen laskeminen,
=20 Pakettien kellotus 22
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TCP-ruuhkanvalvonta

Lahettga verkko vastaanottaja

datasegmentit

-’

ACK
toimii 18hetyksen tahdistgjana

putkesta poistunut dataa, joten voidaan
lahettéd sama maaraliséda
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_TCP self-clocking

& TCP tahdistaa itse oman |ahetyksensa
ACK:ienavulla
— nopeuttavoi rgjoittaa
» verkko
« ruuhkan takia syyta viela pienentda | ahetysnopeutta

» Vastaanottaja
+ |8hetysnopeus ok

— lahettga el voi tietéd kumpi

28.10.2001 24
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Ruuhkanval vonta on hankal aal

+ Sita varten on koko gan kehitetty yha

parempia menetelmia

— uudelleenldhetysgastimen arvo
» RTT:nvarianssin arviointi
» Karnin algoritmi
» exponential retransmission timer backoff

— l&hetysikkunan hallinta
» dow start
» congestion avoidance
» fast retransmit

28.10.2001 » f aSt recovery 25

L dhetettynavoi ollavain rajallinen maara

—Kkuittaamatonta dataa CElight Sze’)

+ vastaanottoikkuna (receiver window, rwnd)

— vastaanottagja ilmoittaa | dhettami ensa segmenttien
ikkunakentassa

— vastaanottaja voi vapaasti kasvattaatai pienentda
— vuonvalvontaa varten

+ ruuhkaikkuna (congestion window, cwnd)

verkko e tukkeutuisi
— ruuhkanhallintaa varten

+ min(rwnd, cwnd) ragjoittaa lahettamista
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Ruuhkaikkunan arvo eri tilanteissa

— initial window (IW)
» ruuhkaikkunan arvo heti kolminkertaisen kattelyn
jalkeen

+ korkeintaan kaksi segmenttidtai 2* suurin mééra tavuja, jonka

— loss window (LW)

» ikkunan arvo, kun TCP on havainnut ,
uudelleenl@hetysajastimen lauettua, segmentin
kadonneeksi

— restart window (RW)

» kun l&hetys k&ynnistetéan uudelleen joutilaana olon
w0200 JAkeen 27

_Slow dtart

¢ Hitaan aloituksen ailkana

— Ruuhkaikkunaa cwnd kasvatetaan korkeintaan
maksmildhetysmaardlla (SMSS) jokaista uutta
dataa kuittaavaa ACKia kohden

cwnd= 2SMMS 01T

=3SMMS ‘/
4 »

= 4 SMMS >
OV
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Hidas aloitus

+ Ainayhteyden alussa

+ kun kuittausta ei tule ajoissa (paketti
kadonnut!)

NNNNN NP

Ajastin laukeaa noin 400 ms kuluttua, jonka
jakee aoitetaan hidas aoitus!

28.10.2001 29

—Duplicate Ack”

+ ensikuittaus (first-time ACK)
— segmentin ensmmainen kuittaus
— t&héan saakka kaikki on kunnossa

# toistokuittaus (duplicate ACK)

— vastaanottgja kuittaa viimeks saatua
hyvaksyttya segmenttid aina kun saa
virhedllisen tal v&drassa jarjestyksessa tulevan
segmentin

— NAK:in korvike, jollailmoitetaan ongelmista
|ahettgjdlle
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Nopea uudelleenldhetys (Fast retransmit)

samalle segmentille, se |ahettd4 heti
puuttuvan segmentin uudestaan

— eilké& odota segmentin gjastimen laukeamista

Seq 0
o ACK =100
ensikuittaus Kaikissa naissi
toistokuittaukset Seq 100 Kuittauksissa
(3kpl) Sl
-
28.10.2001 v ACK =600 31

# Jos ruuhkaikkuna on hyvin pieni,

— @ voi tullakolmea toistokuittausta, jos
ruuhkaikkuna sallii vain kolme kuittaamatonta
|dhetysta
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Ongelma 2: Virhery6ppy tuhoaa monta segmenttia

& Kun useita segmenttea katoaa ‘ samasta
Ikkunasta’

Seq0

§ ><Segmentit havivét

§ Joka kierroksella pystyt&an
ACK 0 uudelleenlahettamaan vain

ks kadonnut segmentti!!
Seq O y 9

/ Ent& jos suuri kiertoviive
ACK 1

28.10.2001 Seql\‘ 33

Limited Transmit

¢ RFC 3042: Enhansing TCP'sL ossRecovery
Using Limited Transmit.
M. Allman, H. Balakrishnan, S. Floyd. January 2001
(Status: PROPOSED STANDARD)

— odotettava aina gjastimen laukeamista ja
— suoritettava hidas aoitus
— => hidastaa usein turhaan |ahettamista
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Ratkai su:

ainaldhettéa yhden uuden paketin
verkkoon

» Kuittaus kertoo, etté verkosta poistettu paketti, joten
verkkoon siis mahtuu!

+ Kun saman paketin toistokuittauksia tulee
kolme, niin suoritetaan nopea
uudeel leenldhetys ja nopea toipuminen
(fast recovery)
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+ Vaikkaruuhkaikkunaon pieni, niin
rajoitetulla | &hetyksell& saadaan tarvittaessa
syntymaan kolme toistokuittausta

paketti O e
pakettil ——o  »
>

paketti 2
paketti 3 >
ensikuittaus 4 >

1. toistok. 4
paketti 4 4 >
2. toistok. /
281080 0igtok. 4 36
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Miksi |ahetetddn uusi paketti?

o Miks @ heti ensmmaisen toistokuittauksen
jalkeen lahetd uudestaan sitajo ldhetettya
kuittaamatonta pakettia?

+ Koskael vieldollavarmojasitg, etta paketti on
todella kadonnut.
— Sevoi ollavain viivastynyt
— tai paketit ovat matkalla joutuneet vaaraan
jarjestykseen
+ => ndin valtetdan turhia uudelleenldhetyksia
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