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Tietolitkenne ||

Taydennysta Tietolitkenne | -kurssin asioihin
— perusteellisemmin
— lagjemmin
— ‘teoreettisemmin’
perus-, linkki- ja MAC-kerros
ratitys, IPv6
TCP: suorituskyky ja uudet piirteet
DNS, ..
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Alustava sisallysluettelo

CP:n suorituskyky
— optiot
— Uudet piirteet ruuhkanval vonnassa

|Pvo, | Psec?

|ICMP

Reltitys

— OSPF, BGP, monilahetysreititys, mobiilireititys
muitaverkkoja atm, FDDI, ...
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Sisallysluettel o jatkuu

Linkkikerroksen ja peruskerroksen asioita
— HDLC, PPP, SONET, ..
— Tiedonsiirron teoreettinen perusta (Shannon, Nyauist, ..)

Internetin palvelun laatu (QoS)
— Integroidut palvel ut
— eriytyneet palvelut
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Tietolitkenne |
(2 ov)

Tietolitkenne
(4 ov)

(el enaa
|luennoida)

Verkkosovellusten / / Digitaalinen

signaalin-
kasittely

toteuttaminen (4 ov) ATM-
tietolitkenne

C;m Iayqler: _ L agj akai stai set
vainnasiata | P-verkot

laudaturin L angaton

1] ' tietoliikenne
SHOSESas




Suoritus

kurssskoe maks. 50 p,
—mal7.12. klo 9-13 sali 1 padrakennus

kurssiaktiivisuus maks. 20 p

— traditionaaliset harjoitukset => maks. 10 p

— miniesseet (1-5 sivua) ja -esitelmat (10-15 min),
keskusteluaktiivisuus yms. => maks. 10 p

30p=>1-,51=>3

ta sitten loppukokeella maks. 60 p

— tammi- tal helmikuussa 2002
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1. TCP

TCP:n peruspiirteiden toiminta tarkemmin
— 0sin harjoitustehtavissa

TCP:n lisapiirteita

— Window scaling

— time stamping

— SACK (Selective Acknowledgement)

— RED (Random Early Detection)

— ECN (Explicit Congestion Notification)
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TCP-otsakkeen kentat

Source port Destination port

Sequence number

Acknowledgement number

- ulalp F | |
head. RICISIS|Y | Window size
Sl G|KIH|T N[N

Checksum Urgent pointer

Data (optional)




TCP-optiot

Optio-kentta
— erilaisiavalinnaisia piirteita varten
— Option pituus on 40 tavua
» TCP header length -kenttd =4 bittia kertoo

otsakkeen pituuden 32 bitin sanoina=> 15*4 tavua
= 60 tavua

» 60 tavua -20 tavua vakio-otsaketta => enintaan 40
tavua optioita varten

Option | Option - -

1 tavu 1 tavu pituus - 2 tavua
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Optioita:

MSS (Maximum Segment Size)

— kaytetaan ilmoittamaan vastaanottajan
yhteydella hyvaksyma suurin segmentin koko
» erl suuntiin voi ollaeri koko

» VoI olla suurempi tai pienempi kuin oletus MSS

MTU (Maximum Transfer Unit) = suurin yhdessa verkon
kehyksessa kulkeva datamééra

eri verkoissa eri kokoja, mutta minimi MTU= 576 B
MSS=MTU - IP-otsake - TCP-otsake

oletus MSS =576 - 20 - 20 = 536

otsakkeet voivat olla suurempial
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MSS ilmoitetaan yhteytta muodostettaessa
eli SY N-segmenteissa
— kumpikin osapuoli voi ilmoittaa oman M SS-

arvonsa

»jos @ ilmoita, niin suostuu vastaanottamaan minka
tahansa kokoisia segmentteja.
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Muita endotettuja optioita rrc 1329

Ikkunaskaal aus (window scaling factor)

— kasvattaa T CP-otsakkeen 16-hitin ikkunan
koon 32-bitin ikkunan kooksi

alkaleimaus (timestamp)
— segmentin aikaleima palautetaan kuittauksessa
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Erilaisia suorituskykyongelmia

TCP-protokolla kaytossa hyvin erilaisissa
ymparistoissa

» pitkén viipeen satelliittiyhteyksilla

» erittdin nopeilla yhteyksilla

» |langattomilla yhteyksilla

=> suorituskykyongelmia
— otsakkeen kentat lilan pienia

» Ikkunankoko 16 bittia => 65536 tavua
raoittaa | ahetysnopeutta mm.satelliittiyhteyksilla

» jarjestysnumero 32 bittia
rgjoittaa 18hetysnopeutta erittain nopeillayhteyksilla
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Kaistan ja kiertoviiveen tulo (bandwith * detay product

TCP:n suorituskyky riippuu
siirtonopeudesta (kaista, bandwidth) ja
Kiertoviiveesta (RTD, round-trip delay, 1 ms- 100 s)

tulo siirtonopeus * kiertoviive kertoo sen
datamaaran, joka TCP:n taytyy pystya
kasittelemaan, jotta lahettg aja vastaanottaja
voisivat toimiataydella vauhdilla

— paljonko kuittaamatonta dataa verkon taytyy pystya
valittamaan

Ongelmia syntyy, jos tulo on hyvin suuri!
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|deaalitilanteessa ‘ [ahetysputki’ on koko gjan taynnal

L dhetysnopeus (bps)

A

- — @

RTD (9 >

alkalahetyksen alusta
kuittauksen saapumiseen

Ongelmia aiheuttavat LFN-verkot (long, fat pipe network):
pitka viive ja suuri lahetysnopeus, esm. satelliittiyhteydet
janopeat runkolinjat =>tulo > 1 Mb




Ongelmia LFN-verkoissa

lkkunan koko -kentta liian pieni => * putki’
el tayty

— Ikkunan skaalaus -optio

pakettien katoaminen => hidas aoitus €l
‘putki’ joudutaan tyjentamaan

— parannukset ruuhkanhallintakaytantoon

» Fast Retransmit, Fast Recovery, SACK, ...

» uudelleenl @hetysajastimen tarkempi gastus
Timestamp -optio
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|kkunan skaalaus (Window scale factor)

28.10.2001

Ikkunakoko = 16 bittia=> 65536 tavua

» vVuonvalvonnassa

» kertoo vastaanottajan ikkunan = kuinka monta tavua
vol lahettaa ennenkuin taytyy j&ada odottamaan
Kuittausta

Jos kaytossa ikkunan skaal aus -optio,
Ikkunakentan arvo kerrotaan 2**F, jossa F on
skaal ausoption arvo.

» Suurin F:n arvo on 14.

kaytetdan vain yhteyden aloituspyynnossa




Miks uudelleenlahetysagjastimen arvo on tarkeal

Ruuhkan oikea havaitseminen riippuu
uudelleenldhetysajastimen  oikeasta
arvosta.

— Litan suuri arvo => alkavaa ruuhkaa el
huomata gjoissa => verkkoa ylikuormitetaan
=> syntyy ruuhkatilanne => resurssien
hukkakayttoa

— Litan pieni arvo => |luullaan ruuhkaksl, vaikka
el olekaan => hidastetaan turhaan |ahetysta =>
resurssien hukkakayttoa
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Uudelleenl @hetysajastimen arvo

mitataan paketin kiertoviive M javiiveen poikkeama
odotetustaeli |RTT-M|

— RTT =aRTT + (1-aM

— D=bD + (1-b)|RTT-M|

— glastimenarvo=RTT + 4D

Ongelmia alheuttavat uudell eenlahetykset

Mika sanomista kuitataan?

Karn: uudelleenldhetyksia el oteta mukaan, vaan g astimen arvo
kaksinkertai stetaan aina uudell eenl @hetyksessa, kunnes saadaan
onnistuneesti kuittaus.

Useat toteutukset mittaavat vain yhden paketin ikkunastal

Ongelmia, jos ikkuna suuri.
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Aikaeima (timestamp)

Kaksl erl optiota

— Timestamp Value
|dhtevissa segmentei ssg,

— Timestamp Echo Reply

Kuittauksessa
sama kuin kuitatun segmentin Timestamp-arvo

Voldaan kayttéa missa tahansa datasegmentissa

=> Voidaan laskea kiertoviive jokaiselle segmentille,
my0s uudelleenlahetyksille.
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RTT M (Round-Trip Time Measurement)

|ahetettavaan sanomaan liitetaan atkalelma-
optioon alkaleima
aikaleimakello, jokatikittaa riittavan nopeasti

sama alkaleima palautetaan sanoman

kulttauksessa

ongelmatilantata:

— vilvastyneet kuittaukset: alkaisin kuittaamaton
TCP:n @ tarvitse kuitata jokai sta segmenttia

ouuttuva segmentti: viimeisin hyvaksytty

puuttuvan segmentin saapuminen: viimelsin

28.10.2001 21
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Viivastetty ACK (Deayed ACK)

Ei tarvitse valttamatta kuitata jokaista
segmenttia

— kuitenkin kuitattava ainakin joka toinen ja

vilve saa olla korkeintaan 500 ms,
usein noin 200ms

Hyoty: kuittaus kulkee datan mukana

e samalla kertaa ikkunan muotos, kuittaus
ja kaiutus

Haitta: kiertoviiveen laskeminen,
zs0200 Pakettien kellotus




T CP-ruuhkanval vonta

verkko vastaanottaja

datasegmentit
>

<«

ACK
toimii |&hetyksen tahdistajana

putkesta poistunut dataa, joten voidaan
|ahettéd sama maara lisaa
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TCP salf-clocking

TCP tahdistaa itse oman | ahetyksensa
ACK:len avulla

— nopeutta vol rajoittaa

» verkko
ruuhkan takia syyta viel & pienentaa | ahetysnopeutta

» Vastaanottaa
|dhetysnopeus ok

— |ahettga el voli tietéa kumpi
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Ruuhkanvalvonta on hankal aal

Sita varten on koko gan kehitetty yha
parempia menetemia

— uudelleenl @hetysajastimen arvo
» RTT:n varianssin arviointi

» Karnin algoritmi
» exponential retransmission timer backoff

— lahetysikkunan hallinta
» Slow start
» congestion avoidance
» fast retransmit
28.10.2001 » f ast recovery




L &hetettyna vol olla vain rajallinen maara
kuittaamatonta dataa (‘ Flight size')

vastaanottol kkuna (recelver window,

— vastaanottga ilmoittaa | ahettédmiensa segmenttien
Ikkunakentéssa

— vastaanottgja voi vapaasti kasvattaatal pienentaa
— vuonvalvontaa varten

ruuhkaikkuna (congestion window,

verkko a tukkeutuis
— ruuhkanhallintaa varten

rgolttaa | ahettamista
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Ruuhkalkkunan arvo eri tilantaissa

— initial window (IW)
» ruuhkaikkunan arvo heti kolminkertaisen kattelyn
jakeen

korkeintaan kaks segmenttiatal 2* suurin maaratavuja, jonka

— loss window (LW)

» Ikkunan arvo, kun TCP on havainnut ,
uudel | eenl @hetysajastimen lauettua, segmentin
kadonneeksi

— restart window (RW)

» kun |dhetys kaynnistetdan uudelleen joutilaana olon
102000 Jalkeen




Slow start

Hitaan aloituksen alkana

— Ruuhkakkunaa cwnd kasvatetaan korkel ntaan
maksimilahetysmaardlla (SMSS) jokaista uutta
dataa kuittaavaa A CKia kohden
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Hidas aloitus

Alinayhteyden alussa

kun kuittausta @ tule gjoissa (paketti
kadonnut!)

Ajastin laukeaa noin 400 ms kuluttua, jonka
jakee aoitetaan hidas aloitus!

28.10.2001




“Duplicate Ack”

ensikuittaus (first-time ACK)
— segmentin enssmmainen kuittaus
— t@han saakka kaikki on kunnossa

toistokuittaus (duplicate ACK)

— vastaanottaja kuittaa viimeksl saatua
hyvaksyttya segmenttia aina kun saa
virheellisen tal vaarassa | arjestyksessa tulevan
segmentin

— NAKIn korvike, jollailmoitetaan ongel mista
lahettgdlle
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Nopea uudelleenlahetys (Fast retransmit)

samalle segmentille, se lahettaa heti
puuttuvan segmentin uudestaan

— elka odota segmentin g astimen laukeamista

ensikuittaus

toistokuittaukset
(3 kpl)
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— Seq 0

— i
aég kaikissa naissa
Kuittauksissa
Seq 100

—

<+
ACK =600




Ongelma l: Ei saada kolmea toistokuittausta

Jos ruuhkaikkuna on hyvin pieni,

— e vol tullakolmeatoistokuittausta, jos
ruuhkaitkkuna sallii vain kolme kuittaamatonta
|ahetysta
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Ongelma 2: VirheryOppy tuhoaa monta segmenttia

Kun useita segmentteja katoaa ‘ samasta
Ikkunasta

Joka kierroksella pystytaan
uudelleenl&hettam&an vain
yks kadonnut segmentti!!

Entajos suuri kiertoviive

28.10.2001
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Limited Transmit

RFC 3042: Enhansing TCP’s L oss Recovery
Using Limited Transmit.

M. Allman, H. Balakrishnan, S. Floyd. January 2001
(Status. PROPOSED STANDARD)

— odotettava aina gjastimen laukeamista ja
— suoritettava hidas aloitus

— => hidastaa usein turhaan |ahettamista
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Ratkai su:

alnalahettaa yhden
verkkoon

» Kuittaus kertoo, etta verkosta poistettu paketti, joten
verkkoon siis mahtuu!

Kun saman paketin toistokuittauksiatulee
kolme, niin suoritetaan nopea
uudeelleenlahetys ja nopea toipuminen
(fast recovery)
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Vakkaruuhkaikkunaon pieni, niin
rgoitetullalahetyksella saadaan tarvittaessa
syntymaan kolme toistokuittausta

paketti O

\>

paketti 2
paketti 3 ;k
ens kuittaus >

1. toistok.
paketti 4 —>
2. toistok.

28103901 stok.




Miks |ahetetaan uus pakett?

Miks e heti ensimmaisen toistokuittauksen
jalkeen |aheta uudestaan sitajo |ahetettya
kuittaamatonta pakettia?

Koskael viela ollavarmoja siita, etta paketti on
todella kadonnut.
— Sevoi ollavan viivastynyt
— tal paketit ovat matkallajoutuneet vaaraan
jarjestykseen
=> nain valtetaan turhia uudelleenlahetyksia
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