Nopea uudelleenlahetys (Fast retransmit)

samalle segmentille, se lahettaa heti
puuttuvan segmentin uudestaan

— elka odota segmentin g astimen laukeamista

ensikuittaus

toistokuittaukset
(3 kpl)

26.10.2001
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Ongelma l: Ei saada kolmea toistokuittausta

Jos ruuhkaikkuna on hyvin pieni,

— e vol tullakolmeatoistokuittausta, jos
ruuhkaitkkuna sallii vain kolme kuittaamatonta
|ahetysta

26.10.2001




Ongelma 2: VirheryOppy tuhoaa monta segmenttia

Kun useita segmentteja katoaa ‘ samasta
Ikkunasta

Joka kierroksella pystytaan
uudelleenl&hettam&an vain
yks kadonnut segmentti!!

Entajos suuri kiertoviive

26.10.2001
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Limited Transmit

RFC 3042: Enhansing TCP’s L oss Recovery
Using Limited Transmit.

M. Allman, H. Balakrishnan, S. Floyd. January 2001
(Status. PROPOSED STANDARD)

— odotettava aina gjastimen laukeamista ja
— suoritettava hidas aloitus

— => hidastaa usein turhaan |ahettamista

26.10.2001




Ratkai su:

alnalahettaa yhden
verkkoon

» Kuittaus kertoo, etta verkosta poistettu paketti, joten
verkkoon siis mahtuu!

Kun saman paketin toistokuittauksiatulee
kolme, niin suoritetaan nopea
uudeelleenlahetys ja nopea toipuminen
(fast recovery)

26.10.2001




Vakkaruuhkaikkunaon pieni, niin
rgoitetullalahetyksella saadaan tarvittaessa
syntymaan kolme toistokuittausta

paketti O

\>

paketti 2
paketti 3 ;k
ens kuittaus >

1. toistok.
paketti 4 —>
2. toistok.

26.1039F0) stok.




Miks |ahetetaan uus pakett?

Miks e heti ensimmaisen toistokuittauksen
jalkeen |aheta uudestaan sitajo |ahetettya
kuittaamatonta pakettia?

Koskael viela ollavarmoja siita, etta paketti on
todella kadonnut.
— Sevoi ollavan viivastynyt
— tal paketit ovat matkallajoutuneet vaaraan
jarjestykseen
=> nain valtetaan turhia uudelleenlahetyksia

26.10.2001




SACK (Selective Acknowledgement)

 RFC 2018
TCP Selective Acknowledgement Options.
M. Mathis, J. Mahdavi, S.Floyd, A. Romanow. October 1996.
(Status: PROPOSED STANDARD)

INTERNET DRAFT

Mark Allman, Ethan Blanton. "A Conservative SACK-based Loss
Recovery Algorithm for TCP".

(draft-allman-tcp-sack-02.txt), January, 2001

 Valikoivien kuittauksien liséaminen TCP:hen
o TCP kayttéda “ Go Back N”-tyyppista algoritmia ja
kumuloivaa ACK-kuittausta
e Vaarassa j arjestyksessa saapuneet yleensatall etetaan

26.10.2001 38




Nopea toipuminen & onnistut

Segmentit haviva

Joka kierroksella pystytaan
uudelleenl&hettamaan vain
yksi kadonnut segmentti,
koska kuittaus paljastaa
vain seuraavan puuttuvan.

* joslahetetaan monta
uudelleen => voi aitheutua
turhia uudelleenlahetyksia

26.10.2001 39
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Kumulatiivinen kuittaus paljastaa ainavain
yhden puuttuvan kerrallaan

SACK paljastaa kaikki puuttuvat

» Ilmoittamalla, mitka segmenttivalit on jo
vastaanotettu

ESIm. Segmentin koko 1000 tavua

— 1. segmentti katoaa ja muut tulevat perille

segmentin 2 kuittaus; ACK 0, 1000: 2000
segmentin 10 kuittaus:ACK 0, 1000: 10000

— 1. Ja 3. segmentti katoavat

segmentin 10 kuittaus:
ACK 0, 1000:2000 3000:10000



SACK-optiot

SACK- permitted yhteyden
muodostuksessa eli vain SY N-segmentissa
Ilmoittamaan, etta yhteydella voidaan

kayttéa SACK-kuittauksia

(type = 4, length = 2)
SACK-optio
— kuljettaa lisGinformaatiota saapuneista

segmenteista eli kertoo, mitka ‘ tavupatkat’
ovat jo valmiina vastaanottajan puskurissa

26102000 — Kuljetetaan TCP-segmentin optio-osassa




TCP.n SACK-optio
Optiotyyppi

4 |lohkoa mahtuu yhteen TCP-segmenttiin, jossa optiolle
on varattu 40 tavua, jos e kayteta muitaoptioita kuten

alkaleimaa (timestamp).
26.10.2001




V an heuvoa-antaval

— vastaanottgja voi tarvittaessa poistaa SACK-
optiossa iIlmoittamiaan tavuja puskurei staan
Jos vastaanotta a kayttaa SA CK-optiota,
niin sitd on kaytettava aina kun
vastaanottgjalla on puskureissaan
epd arj estyksessa olevaa dataa

—talloin katkissa ACK:ssaon oltava gantasalla

olevatieto siita, mitkatavut on jo puskureissa
26.10.2001 43




Toipuminen SACK:n avulla

01234567
SSSS

ACK 0, SACK 400-499
ACK 0, SACK 400-599
ACK 0, SACK 400-699
ACK 0, SACK 400-799

ACK 1, SACK 0-99, 400-799
ACK 2, SACK 0-199, 400-799
ACK 3, SACK 0-299, 400-799
ACK 8, SACK 0-799




Ruuhkanhallinta SACK:l1a kaytettaessa

Noudatettava kaytettya ruunkanhallinta-
algoritmia
— @ uudelleenlahetysta heti 1. puuttuvan jalkeen
— rgjoitettu lahetys puuttuvan jalkeen

» tolmitaan ruuhkatilanteen mukaan

hidas aloitus: 1 tai 2 segmenttia ensin, kun niihin kuittaus
sitten kaksinkertai stetaan |dhetys jne

nopea toi puminen: yks segmentti, jokai sesta kuittauksesta
jaruuhkaikkunan puolitus

— Jos gastin laukeaa, niin kerétty SACK-tieto e

ole enaa volmassa
26.10.2001




RED (Random Early Detection)

Aktiivinen, ennaltaehkaiseva puskurijonon
hallinta parantaa TCP:n suorituskykya

— proaktiivinen <=> reaktiivinen
Ongelma:

— Kun ruuhka on syntymassa, puskurien jonot
Kasvavat jalopulta puskurit tayttyvét ja pakettgla
joudutaan havittamaan

» yleensa ‘ pudotetaan’ viimeks saapuvat paketit

tail-drop
— ta8ssa valheessa useln poistetaan paljon paketteja
210200 moneltalahetta ata 8




Globaalin tahdistuksen ongelma (Globa Synchronization)

26.10.2001

Samanalkaisesti usean TCP-lahetyksen
uudell eenl ahetysajastin laukeaa ja useat
TCP:t vahentavat hyvin voimakkaasti
|ahettami staan hitaan aloituksen takia.

=> verkon val aakéyttt')i syys

nitaassa g oltuksessa melko nopeasti ja
Jossaln maarin samassa tahdissa

=> ruuhka verkossa




Verkon suorituskyky on huono!

Hidas
. doitus

vahentaa

lIlkennetta

\ Hidas aloitus /

kasvattaa kuormaa
melko nopeasti

Oskilloidaan koko gjan ruuhkan ja vajaakayton valilla
elka yhteyksilla saavuteta tasaista kuittauksien

26102001 tghdistamaa ‘|dhetysputkea .




Tehokkaampl puskurijonojen hallinta

26.10.2001

Puskureiden koon kasvattaminen @ ratkaise
ongelmaa.

— Miks a?

Pitaa ennakoida ruuhkatilanteen
kehittyminen ja reagoida sithen ennenkuin
tilanne ehtii niin pahaksl, etta joudutaan
poistamaan paljon paketteja samalla kertaa.
=> Aktiivinen puskurijonon hallinta=>
N=D,




Miten RED toimii?

Jonon pituutta tarkkaillaan koko gjan

— aina kun jonoon tulee paketti, niin

» ]OS jonon pituus < minimi kynnyspituus, paketti
laitetaan jonoon

» ]0S jononpituus >= maksimi kynnyspituus, paketti
havitetaan

» JOS jonon pituus minimi jamaksimi kynnysarvojen
valissg, niin todennakoisyydella P paketti havitetaan
jatodennakoisyydella 1-P laitetaan jonoon

» havittamistodennakdisyys kasvaa, kun jononpituus

kasvaa
26.10.2001 50)




Jonon pituuden vaikutus

THmMax

< >

<

Ainahavitetaan Kasvavalla
todennakoisyydella P

havitetaan

RED-puskuri

26.10.2001

Ei koskaan
haviteta




Pyritaan pitamaan jonon pituus koko gan
annetuissa rgoissa havittamalla pakettga
kun jonon pituus kasvaa

— @l vol tullaruuhka

Havittamistodennakoisyys kasvaa, kun jono
Kasvaa.

Havittamistodennakoisyys kasvaa, kun paketteja
el ole havitetty

26.10.2001




Kun paketti saapuu FIFO-tyyppiseen
ul ostul ojonoon:

L asketaan keskimaarainen jononpituus painotettuna
keskiarvona alkalsemmista jononpituuksista

avg <- (1-wqg)*avg + wg* q

josjonon pituusg =10
— m<- f(time- ¢ _time)
avg<- (1-wqg)**m* avg

arvioidaan, kuinka monta pikkupakettia (= m) olis
voitu slirtéa sind alkana, jonka jono on ollut tyhjana
wg ~ 0.002 => avqg reagol hitaasti jonon pituuden
26.10.2001 muutokg I 1 53




Havittamistodennakoisyyden laskeminen

Jos jononpituus avg on vailla Thmin ja
Thmax, on laskettava
havittamistodennakoisyys P

mita pitempi jono, sita suurempi P

— Pb = Pmax (avg-THmIn)/(Thmax-Thmin)

THmax avg THmIN

26.10208H0SI tus Pmax = 0.02=> kun agv=1/2(THmax-THmIin), niin ,
2 pakettia sadasta havitetaan.




Lisaks pyritéan tekemaan hylkaamiset
tasavalein

— estamaan hylkaysryopyt

RN I

mita pitempaan & ole hylatty yhtéan, sita
suurempi hylkaystodennakoisyys

— avg:n ollessa Thminin ja Thmaxin valissa

muuttuja |askee perakkaisia
nylkaamattomia pakettegja

Pa <- Pb /(1-count* Pb)

Pa = hylkaamiskriteerina kaytetty
todennakoisyys (P)




ruuhkan estamiseen
erityisesti globaalin tahdistumisen estamiseen
ryoppyisen litkenteen sorsiminen estamiseen

» llikenneryopyt usein ruuhkan syy

» ryoppyisen litkenteen | ahteet joutuvat kokemaan
pakettien hylkdamista tasaisen litkenteen lahteita
enemman

rgjoittaa keskimaarai sta jononpituutta =>
rgolttaa keskimaaraista viivetta

26.10.2001




ECN (Explicit Congestion Notification)

The Addition of Explicit Congestion Notification

(ECN) to | P,

K. K. Ramakrishnan, Sally Floyd, D. Black.
(draft-ietf-tsvwg-ecn-01.txt), January 2001.
(STATUS. INTERNET DRAFT)

TCP and Explicit Congestion Notification.
ACM Computer S. Floyd. , Communications Review, 24,
October 1994

26.10.2001




Lisays | P-arkkitehtuuriin!

Kayttoon 2 bittig, joita kaytetaan ruuhkasta
|| moittamiseen
— CE-hitti (Congestion Experienced)

» reititin asettaa, kun on havainnut ruuhkaa

»esim. kun RED-algoritmin jononpituus indikoi
ruuhkaa

— ECT-hitti (ECN Capable Transport)

» kertoo, etta kuljetuskerros kykenee kasittelemaan
ruuhkailmoituksia (Explixit Congestion
Notification)
— |Pv4: TOS-kentan bitit 7 ja 6 ehdotettu
26102001 _ |py6: Traffic Class -kentan bitit 7 ja 6 ehdotettu




Muutoksia TCP-hen

Sovittava vastapuolen kanssa ECN:n
kaytosta

osattavareagoida CE-bitin asetukseen

tavalla kuin jos paketti olisi todella kadonnut

— |ahettg an ilmoittava vastaanottajalle, ettéa on
vahentynyt jo |ahettamistaan
26.10.2001 » Congestion Window Reduced (CWR) -lippu




Y hteydenmuodostus

Y hteyden muodostusvaiheessa sovitaan
ECN:n kaytosta kayttaen ECN Echo -
lippua (bitti 9 TCP-otsakkeen varattu-

kentassa)

SYN (ECN, CWR)
‘b

—

SYN ACK (ECN)

26.10.2001
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Kun kaytosta on sovittu, |ahetettyjen |P-
pakettien ECT-kentta on asetettu

» Jos el ole asetettu, el vastaanottajan tule reagoida

kun vastaanottagja saa ruuhkasta ilmoittavan
| P-paketin, sen tulee kuittauksessa asettaa
ECN Echo -bitti

CE-bittg a asetetaan kuittauksiin niin kauan,
kunnes saadaan paketti, jossa CWR-bitti on
asetettu

61



Echo -bittl on asetettu, niin sen tulee
— puolittaa ruuhkarkkuna

— pienentaa hitaan aloituksen |opettamisen
Kynnysarvoa

toiminta sama kuin paketin kadotessa

vahennys korkeintaan kerran yhden
Kiertoviiveen ailkana

26.10.2001




NewReno
RFC 2581. TCP Congestion Control

M. Allman, V. Paxson, W. Stevens
April 1999 (Obsoletes RFC 2001)

(Status: PROPOSED STANDARD)

RFC 2582: The NewReno M odification to
TCP’sFast Recovery Algorithm

S. Floyd, T. Henderson, April 1999
(Status. EXPERIMENTAL)

26.10.2001




Nopea toipuminen (Fast Recovery)

Toteutettiin ensmmaisen kerran 1990
Reno-versioon
El toimi hyvin, jos useita paketteja katoaa

— tarvitaan kiertoaika |okaista kadonnutta
pakettia kohden

eras ratkaisu on SACK-optio

— kuittauksessa Ilmoitetaan, mitka saatu kunnolla
Jjamitkaviela puuttuvat

26.10.2001




Kun useita segmentteja katoaa ‘ samasta
Ikkunasta

Joka kierroksella
pystytaan

uudelleenl ahettdmaan
vain yksi kadonnut
segmentti!!

26.10.2001




NewReno -ratkaisu

Kun saadaan kolmas toistokuittaus, niin

— asetetaan kynnysarvo ssthresh = max
(FlightSize/ 2, 2*M SS)

— Jatalletetaan viimeks |ahetetty jarjestysnumero
muuttujaan “recover”

— Lahetetdan puuttuva segmentti ja asetetaan
ruuhkaikkunan arvoks

cwnd to= ssthresh + 3* M SS

— kaitkki viela tulevat toistokuittauk set
w0000  KasSvattavat ruunkaikkunaayhdella MSSilla




L ahetetaan segmentti

— mikali ruuhkaikkuna ja vastaanottajan ikkuna
taman sallii

Kun segmenttiin saadaan kuittaus,

— se joko kuittaa kaikki recover -.muuttujan
Ilmoittamaan arvoon asti => toipuminen
suoritettu loppuun

— tal kuittaus on johonkin aikalisempaan
jarjestysnumeroon

T » 0slttainen kuittaus (partial ACK)




Kun tulee osittainen kuittaus

L ahetetdan uudelleen enssmmainen
Kuittaamaton segmentti,

kasvatetaan ruuhkaikkunaa kuitatuilla ja
vahennetaan siitajuuri lahetetty

|ahetetdan uusia segmenttega, jos
ruuhkalkkuna ja vastaanottajan ikkuna
tanan sallii

Jajatketaan toipumisvaihetta

26.10.2001




Erl versioita

26.10.2001

Pitaisko kuitenkin uudelleenlahettaa
kerralla useampi kuin yksi?

Miten gastin tulis parhaiten asettaa kun
uudel | eenl@hetetadn segmentti?

Y MmS.

Nyt ollaan jo melko kaukana itse
standardista. Nama ovat avoimia
tutkimuskysymyksi al




Uudelleenlahetysajastin

RFC 2988: Computing TCP’s Retransmission
Timer.

V. Paxson, M. Allman.
November 2000
(Status. PROPOSED STANDARD)
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