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| Pv6-protokolla

* enemman osoitteita
* 16 tavua osoitteelle=> osoitteita paljon!
* virtaviivaistettu
» nopeampi kasittely reitittimissa =>
tehokkaampi
e uusia piirteita
* erilaisten sovellusten tarpeet huomioon
* turvauspiirteet
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nternet

* Yhdistaa hyvin erilaiset verkot
yhteentoimivaksi kokonaisuudeksi
— kaikkien kaytettava samaa | P-protokollaa
— kaikkien kaytettava samaa | P-osoitustapaa

» verkkojen tarvitsee osata vain
kuljettaa dataa lahettgjalta

vastaanottajalle
 samantekevai kuinka sen tekee
» verkko=> ‘linkkiyhteys' tai tunneli
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host router host

L Frame
Relay

|nternetin verkkokerros

* Internet
— on kokoelma‘itsenaisid aiverkkojaeli autonomisia
jarjestedlmia (AS, Autonomous Subsystem)
— joitayhdistda runkolinjat
» |IP-protokolla
— verkkotason protokolla, joka pitéa Internetin koossa

— tavoite: kuljettaa paketti (datagram) lahteesta
kohteeseen yli kaikkien tarpeellisten verkkojen
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| P-0soitteet

» jokaisella verkon isantékoneella ja
reitittimell& on oma yksikasitteinen
0osoite muotoa
— verkon numero
— isantékoneen numero

* IPv4:n osoite on 32-bittinen

— luokallinen reititys (A-, B- ja C-luokan osoitteet)
— CIDR (ClassessInterdomain Routing)

« verkko-osan pituus vaihtelee : a.b.c.d/’ pituus bittein&
» 200.23.16.0/20
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| P-osoitteiden jako

? ICANN (The Internet Corporation for Assigned Names and

Numbers)

? the non-profit corporation that was formed to assume responsibility
for the IP address space allocation, protocol parameter assignment,
domain name system management, and root server system
management functions previously performed under U.S. Government
contract by IANA and other entities

? Alueellinen jako
? APNIC Aasia
? ARIN Amerikka + Etela-Afrikka

? RIPE NCC Eurooppa + lahialueet
? nédiden alalnternet-palvelujen tarjogjat (ISP Internet Service Provider)

2/6/01
o o




o
o
(=]

Osoittelden antaminen konellle

e Manuaalisesti

e DHCP (Dynamic Host Configuration Protocol)
— DHCP-palvelin antaa asiakkaalle dynaamisesti osoitteen
* |&hiverkoissa, PPP-yhteyksissg, litkkuville asemille
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11110 | varatttu tulevaan kayttoon

|P-osoitteiden luokkamuodot
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| P-osoitteiden luokkajako

-~

A-luokka: 126 verkkoa, 16 miljoonaa konetta/verkko
B-luokka: 16382 verkkoa, 65528 konetta/verkko

C-luokka:noin 2 miljoonaa verkkoa, kussakin
korkeintaan 254 konetta

D-luokka: monildhetysosoite
E-luokka: varattu tulevaan kayttoon

N )

N )

* Luokkajako osoittautui epaonnistuneeksi:
? C-luokassa koneitaliian véhan => useita eri verkkoja

? B-luokassa koneitaliian paljon => hukkakéaytt6d, B-osoitteet olivat
loppua
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Erikoisosoitteet

» (O tarkoittaa omaa verkkoa tai omaa isantakonetta

— 0.0.0.0
» omaisantékone (‘minditse’)’, kaytetdan konetta
k&ynni stettéessa
—0.ab.c = 00... 000 | isintakoneen osoite
* isAntdkone omassa verkossa
* yleislahetykset
— 255.255.255.255
—yleisldhetys omassa verkossa, paketteja el |aheteta toiseen
verkkoon
— A.255.255.255, B.B.255.255, C.C.C.255,

* MedahetysA-, B- ja Cll-tyypi n verkkoon
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osoite testausta varten

—127.xx.yy.zz
 pakettga el 18hetetd, kasitell88n vastaanotettuina
* verkko 127 varattu tété varten

Monildhetysosoitteita
— 224.0.0.1 kaikki taman aliverkon koneet
— 224.0.0.2 kaikki tdman aliverkon reitittimet

2/6/01

o
)

C-osoitteiden kayttd

« verkon kasvu => ongelmia
—kun tarvittiin lis88 osoitteita=> piti ottaa
uusi verkko-osoite => yritykselle useita eri
verkkoja
 nimien/osoitteiden hallinta, reititys
« konfiguraatiohallinta

— koneen vaihto verkostatoiseen
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Aliverkko-osoitteiden kaytto (subnets)

e aliverkot B-osoitteiden avulla

? ulospéin verkko yhtend nen,mutta siséi sesti
jaettu aliverkkoihin
? B-luokka => osa koneosoitteen biteista aliverkon
osoitteelle
? verkonhallintavoi itse paéttéa aliverkko-
osoitteiden jakamisesta
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CIDR (Classless Inter Domain Routing)

* IP-osoitteiden riittavyys!
? C-osoitteita paljon, mutta koneosoitteita vain 256

? B-osoitteessa koneosoitteita riittavasti, mutta B-
osoitteita vain 65536!
? 100000 verkkoajo 1996!
? useassa B-verkossa alle 50 konetta

o reititystaulujen koon kasvaminen
? reitittimien tunnettava kaikki verkot
? => |askennan monimutkaisuus,
? => tietojenvaihto vie paljon resurssga
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CIDR-idea

? varataan C-osoitteet perékkaisiné lohkoina
? esim. 2000 osoitetta => varataan 8 perakkaista C-
verkkoa (= 8*258 = 2048)
? jaetaan osoitteet neljdan osaan, kukin osa
varataan yhdelle maanosalle

(Eurooppa, Pohjois-Amerikka, Etela-Amerikka,
Aasia+Pasific)

? kullekin noin 32 miljoonaa osoitetta
? 320 miljoona j&a viela varastoon
? reititetdédan myo6s maanosien mukaan
? osoitteet: 194.0.0.0 - 195.255.255.255 Eurooppaan
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baketi N reititys

? Reititys verkko-osoitteen perusteella

? Kun paketti saapuu reitittimeen, sen kohdeosoitteen
verkko-osoite etsitdan reititystaulusta ja néhddan, minne
porttiin paketti tulee |ahettda

Muihin verkkoihin

Verkko-osoite, 0 portti

Omaan (omiin) verkkoihin

Oma verkko, host portti
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? kun paketti saapuu, sen kohdeosoite
etsitdan reititystaulusta
? jos etéaverkko => seuraavalle reitittimelle
? jos sama verkko => kohdekoneelle
? jos e |0ydy reittitaulusta, ohjataan reitittimelle,
joka tietda enemman
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? Osoitteen luokka kertoi verkko-osoitteen bitit ja
koneosoitteen bitit

? CIDR => verkko-osoitteen koko vaihtelee

? CIDR:n kaytto vaatii maskin, joka kertoo, mitka
bitit kuuluvat verkko-osoitteeseen ja mitka
koneosoitteeseen

? samoin aliverkko-osoitteita kaytettaessa tarvitaan
aliverkkomaski
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? Esimerkki CIDR:n kaytosta
? varataan osoitteet
? Turun yliopisto 2048 osoitetta
? 194.24.0.0 - 194.24.7.255 jamaski 255.255.248.0
? Helsingin yliopisto 4096 osoitetta
?194.24.16.0 - 194.24.31.255 jamaski 255.255.240.0
? Tampereen yliopisto 1024 osoitetta
? 194.24.8.0 - 194.24.11.255 ja maski 255.255.255.0
? talletetaan reititystauluihin
? jokaisesta osoitteen alku €li kantaosoite ja maski

? saapuva paketti esim. 194.24.17.4

? AND-operaatio ensin Turun maskilla
? jos tuloksena Turun kantaosoite, menossa Turkuun
? muuten yritetédn muita

o
)

Reititys aliverkko-osoitteita kaytettaessa

? Reititystaulussa

? (muu_verkko, 0)

? (oma_verkko, muu _aliverkko, 0)

? (oma_verkko, oma_aliverkko, kone)
? kukin reititin tietaa

? oman aliverkkonsa konest,
? kuinka péasta muihin aliverkkoihin/verkkoihin

? aliverkon maski

? kertoo mitka bitit ovat koneosoitetta, mitka
aliverkko-osoitetta

2/6/01
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aliverkkomaski
111111211111711212111211211211111111000000000000

10 | verkko-osoite aliverkko koneosoite

Reitittimen reititystaulussa:

verkkol1,0 ulosmeno a
verkkon,0 ulosmeno |

0, aliverkkoi, O ulosmeno u
0, aliverkkok, O ulosmeno v

0, tama aliverkko, konel ulosmeno k

0, tama aliverkko, konen ulosmeno m

o
)

Aliverkkomaskin kaytto

? maskin avulla osoitteesta poistetaan
koneosoite
? AND-operaatio

? etsitdaan verkko-osoite reititystaulusta

? esim.

paketin kohdeosoite: 130.50.15.6
maski: 11...1 11111100 00000000
osoite: 00001111 00000110
AND: 00001100 000000000
tuloksena verkko-osoite: 130.50.12.0
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|Pv6

? CIDR on ‘kikkailua’, ei ratkaise IP:n
perusongelmia
? tavoitteita:
? biljoonia osoitteita
? pienempiareititystauluja
? yksinkertaisempia protokollia
? turvallisuutta
? mukaan palvelutyyppi (tosiaikainen), monilahetys
? litkkuvien koneiden osoitteet
? jatkokehitys ja nykyisten protokollien toimivuus
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|Pv6

? 16 tavun osoitteet
? =>‘rgaton’ maaré osoitteita

? yksinkertaisempi otsake-kentta
? kiinted kehys, jossavain 7 kenttéa

? valinnaisten piirteiden kasittely
? monet ennen pakolliset nyt valinnaisia
? opitioiden uusi esitystapa => nopeampi kasittely

? turvaus
? todentaminen
? yksityisyys

2/6/01
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? palvelutyyppi otettu paremmin
huomioon
? multimedia

? yhteensopiva Internetin protokollien
kanssa
? osoitteiden koko

? & oleyhteensopiva|Pv4:n kanssa
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| Pv6-otsake

'V = version, P = Priority

vV |P Flow label

Payload length Next header [Hop limit

Source address
(16 tavua)

Destination address
(16 tavua)

13
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Otsakekentat

? Versio (version)
?ana6 IPvelleja4d IPv4ille

? prioriteetti (priority)
? 0-7 ruuhkatilanteessa voi hidastaa
? 8-15 tosiaikapaketteja (video/audio)
? isompi humero, tarkedmpi paketti
? vuonimi6 (flow label)
? pseudoyhteys, jollatietyt ominaisuudet ja
vaatimukset (esim. viive, viipeen vaihtelu jne)
? vuot muodostetaan etukateen ja niille annetaan
tunnus: 18hde- ja kohdeosoite ja vuonumero

2/6/01

? kuorman pituus (payload length)
? paketin koko (ilman otsaketta)

? seurava otsake (next header)
? otsikon |agjentaminen
? 6 otsikon lagjennusosaa
? viimeisessa kertoo kuljetusprotokollan (TCP, UDP)
? hyppyraja (hop limit)
? hyppylaskuri, vahenee joka hypylla
? source address, destination address
? 16 tavun osoitteita
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|Pv4:n kentista puuttuvat

? paketin paloitteluun liittyvat kentat
? kaikki kykenevét kasittelemaan ainakin 576
tavun pakettga
? |ahettg & huolehtii, ettd paketti on riittévan pieni
? reititin ilmoittaa virheestd, jos se havaitsee liian
suuren paketin => ohjeet pilkkoa paketti
pienemmaks
? tarkistussumma
? el lasketa verkkokerroksella

? luotettavammat verkot
? siirtoyhteyskerros laskee / kuljetuskerros laskee
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IPv6- L aajennus- | ... laajennus-
otsake ptsake ptsake TPDU

Ei yhtaan, yksi tai useita
laajennusotsikoita

Seuraava otsake -kentta (Next header Field)

* ilmoittaa minka tyyppinen otsakekenttd seuraa IPv6-otsaketta

* seuraaja voi olla jokin laajennusotsake tai ylemman protokollan, kuten
TCP:n tai UDP:n otsake
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L aajennusotsakkeet

? Hop-By-Hop- optioiden otsake
? tietojareitittimille, kéasitelldan joka reitittimessa
? reititysotsake (Routing header)
? lagjennettu reititys ~I Pv4:n lahder eititys,
? vaadittu reitti tai reitin osa
? paloitteluotsake (Fragmentation header)
? paloitteluun ja kokoamiseen liittyvaa tietoa
? autentikointiotsake (Authentication header)
? paketin ehyysja autentikointi (= taattu l[ahett&djan identiteetti)
? turvatun kuorman otsake (Encapsulating Security Payload header)
? pakettien salakirjoitus
? kohdeoptioiden otsake (Destination Options header)
? paketin vastaanottajille tarkoitettua tietoa

2/6/01

Otsakkeiden jarjestys

? Standardin otsakkeet myds annetaan
edella esitetyssa jarjestyksessa
? Poikkeuksena ovat kohdeoptioiden otsakkeet

annetaan ensimmai nen osoite kohdeosoitteen kentéssa ja
muiden kohteiden lista reititysotsakkeessa.

? Tallainen kohdeoptioiden otsake esiintyy heti hop-by-hop-
otsakkeen jalkeen.

? Jos otsakkeen tiedot on tarkoitettu vain paketin
viimeiselle vastaanottajalle. Niin annetaan viimeisena
laaj ennuksena.

2/6/01
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|Pv6:n prioriteetit

ruuhkavalvottu liikenne (esim. TCP)

? viive saajossain méaarin vaihdella

? pakettien jarjestys saa muuttua

ruuhkavalvomaton liikenne

? tosiaikavideo tai audio

? vakionopeus ja vakioviive => tasainen pakettivirta
prioriteetti suhteessa muihin saman lahteen paketteihin

prioriteetti suhteessa saman liikennetyypin paketteihin

? ruuhkavalvotun ja valvomattoman liikenteen vélilla ei ole méaéritelty
prioriteettia
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Ruuhkavalvottu litkenne

? Prioriteetit 0- 7

0 mééritteleméton liikenne (uncharacterized traffic)

1 tayttoliikenne (filler traffic) verkkouutiset, USENET-sanomat

2 lliikenne, jota kayttgja ei dottele (unattended data traffic) sahk dposti
3 e viela kaytossa

4 kayttg an odottama massasiirto (attended bulk traffic) FTP, HTTP

5 el vield kaytdssa

6 interaktiivinen liikenne (interactive trafficy TELNET, X

7 verkon valvontaliikenne (Internet control traffic)y SNMP, OSPF, BGP

2/6/01
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Ruuhkavalvomaton litkenne

? Prioriteetit 8-15
8 sopivin havitettéavaks
esim. teravapiirtovideo, jossa runsaasti redundanssia

15 huonoin hévitettavaks

esim. puhelinkeskustelu, jossa kadonneet paketit aiheuttavat
aanen patkimistajahairicaanialinjalla
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Vuonimid

? Vuo

? perdkkaéisten pakettien jono samasta | ahteesta
samoille vastaanottgille, jotareitittimien
halutaan kasittelevan tietylla tavalla

? tiedostonsiirto usealla TCP-yhteydella => yksi vuo
? multimediakonferenssi => monta erilaista vuota

? ldhdeosoite + 24-bittinen vuotunnus identifioi
vuon
? kaikille saman vuon paketeille sama tunnus

2/6/01
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? Reitittimelle vuo on joukko perakkaisia
paketteja, joita tulee kasitella tietylla tavalla
? samat resurssivaraukset
? samat turvallisuusvaatimukset
? samat saanndt pakettien havittamiseen
? samat etuoikeudet jonoissa
? samat vaatimukset aliverkon palvelunlaadulle
? sama laskutus

2/6/01

? Vuonimio6 on pelkka tunniste

? on erikseen egitettéva, mita toimintoja kuhunkin
nimioon liittyy

? neuvottelemalla etukéteen reitittimen kanssa
valvontaprotokollaa kayttéen

? ilmoittamalla paketteja | 8hetettdessa otsakkeissa
halutut toi minnot

? Hop-By-Hop -option otsakkeessa

? voidaan pyytaa tiettya palvelunlaatua (QoS) tai

tosiaikaista palvelua

2/6/01
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Vuonimioiden kasittely solmuissa

? Jos ei 0saa kasitella, niin jatetddn huomiotta
? jos sama vuonimid, niin oltava myo6s

? sama kohde- ja |dhdeosoite

? sama prioriteetti

? samat hop-by-hop-optiot (jos kaytdssa)

? samar reititysoptiot (jos kaytossd)

jotta reititin pystyy kasittelemaan

paketin pelkan vuonimidn perusteella

? lahde antaa vuotunnisteen ja pitaa kirjaa niista
? noin 16 miljoonaa tunnistetta
? valitaan satunnaisesti

? samatunniste uudelleen kayttdon vasta kun sita ei enaa
kayteta
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Hop-by-hop -optioiden laajennusotsake

Next Header |Hrd Ext Len

One or more options

Next Header: seuraavan otsakkeen tyyppi

Header Extension Length: otsakkeen pituus 64 bitin
osina ensimmaisen 64 bitin lisaksi
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jumbogrammi

? ainoa hop-to-hop- optio toistaiseksi

? suuria paketteja tarvitaan
? supertietokoneille
? suurien videopakettien siirrossa
? erittéin nopeillayhteyksilla

datagrammin

otsakkeen pituus
(lisé)pituus option tyyppi + fAVUlla
next header 0 194 0

Jumbo payload length ( > 65535 tavua)

Maksimikooksi yli 4 Gtavua
2/6/01
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Paloittel U (fragmentation)

? IPv6: sanoman paloittelee
lahettgjasolmu
? @ endareititin
? ratitin hylk&a litan suuret paketit
? path discovery -algoritmi:

(Maximum data unit), jotta osaa paloitella sopiviksi
osiksi
? 576 tavun paketti on kaikkien pystyttava valittdmaan

2/6/01
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Pal oittel u-otsake

Next Header [reserved Fragment offset res. M

identification

Fragment offset (13 bittid): osan sijainti,  yksikkona
64 bitin osat

M-lippu: 1 = lisdé palasia, 0= viimeinen pala

Identification (32 bittid): koko sanoman tunniste,
kaikissa osissa sama
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Reititysotsake

oxt Header Hdr Fxt |l en Routing tvne Seaments left

Type-specific data

Routing type (8 bittid): reititysotsakkeen tyyppi
Segments left (8 bittid): kuljettavien valisolmujen maara

2/6/01
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Tyypin O reititysotsake

Next Header (HdrExtLen | g Segments left
reserved Strict/loose bit map
Addressl
L I B |
Address n

Bit map (23 bittid): 1 (strict routing) = vastaava osoite on
seurava solmu, 0 (loose routing) = ei valttamatta oltava
seuraava osoite

? Kohteen IP-osoite on osoitelistan viimeinen,

? IP—otsakkees_sa on ens_imméisen reittilistalla
olevan reitittimen osoite

? joka vasta tutkii reititysotsikon ja saa selville, minne
paketti ohjataan seuraavaksi

? japavittéa | P-paketin osoitteeks seuraavan listalla
olevan reitittimen

? sekéd vahentéa yhdella segments left -kenttéa
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