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Turvallisuus verkkokerroksella

* IPsec
» Authentication Header ( AH) -protokolla
» Encapsulation Security Payload (ESP) -protokolla

» ennen kayttdéaon luotava kommunikoivien koneiden
vdlilleturvasopimus SA (Security Agreement)
* looginen yksisuuntainen yhteys verkkokerroksella
* kaytetty protokolla (AH tai ESP)
 32-bittinen yhteystunnus SPI (Security Parameter Index)
* kaikissasaman SA:n |psec-datagrammeissa sama SPl-arvo
o [SKMP (Internet Security Association and Key Management Protocol)
» muodostaajapurkaa SA-yhteyksia
2/6/01 » |IKE (Internet Key Exchange) -algoritmi avainten hallintaan
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AH-otsake

 Varmistaa datagrammin eheyden ja
lahettdjan identiteetin

paketin”
» kukaan ei véarentanyt |8hettdjda
 kukaan ei ole millaan tavoin muuttanut pakettia

TCP/UDP -segmentti

|P-otsake AH-otsake
i

Protokollakentta ( = 51) ilmoittaa, ettd mukana on
6/o,lAH-otsake eli kdytossa AH-protokolla
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A H-otsake

Next header
 onko data TCP-, UDP-,.... Segmentti

SPI eli yhteystunnus

kanssa identifiol yhteyden turvasopimuksen SA
Sequence number
* jarjestysnumero 32 hitill&, yhteyden alussa 0
Authentication Data

identiteetin ja sanoman yheyden varmistus

* esim. DES, MD5 tai SHA
2/6/01
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AH-otsake

1D _~f le [ net | | — LI
I "USART (TICAT TICAUCTT = A1)

ext Header Auth Datalen | 00000000 00000000

melrity Parameters Index (QDI)

Sequence Number

Authentication Data

Data (esim. TCP-segmentti) selvéakielisena
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ESP-otsake

e« Sanoman salaus ja lahettajan
autentikointi

4— autentikoitu >
«——salakirjoitettu —p

P-otsake | ESP-otsake Ts%B/r'ﬁJDP' ESP-perdke [ESP-autentikointi

Protokollakentta (=50): datagrammissa ESP-otsake ja -peréke

Salakirjoituksessa DES-CBC (Cipher Block Chaining)
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ESP-otsake

1D 4 I, (et | ] = CCD\
I "USART (TICAU TTCAUCT = -0 )

Qnr‘llrih‘y Parameters Index (QDI)

Sequence Number

Data (esim. TCP-segmentti) salakirjoitettuna

adding

Padding Pad Len Next Header

Authentication Data
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|Pv6: osoiteavaruus

 jaettu osiin
 0salPv4-osoitteille
» palveluntuottajapohjainen osa

* Internet-palvelujen tuottgjille oma osuus osoitteista
* noin 16 miljoonaa tuottajaa

e maantieteellinen osa
* vastaa nykyista Internetia
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* Monildhetysosoitteet (multicast)
* lippukentan hitti: pysyvavai tilapanen ryhméa
* scope-kentta rgjoittaa monilahetyksen
e linkkiin
 solmuun
* yritykseen
* planeettaan
e anycast
* Osoitteenaryhma,
o riittéa [ahettda jollekin ryhman jasenelle
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Osoitteen esitysmuoto

» kahdeksan neljan heksaluvun
ryhmaa:
« 8000:0000:0000:0000:0123:4567:89AB:CDEF
* ryhmén akunollat voi jattéa pois
* 16 nollan ryhmét voi korvava kaksoispisteella
e => 8000::123:4567:89AB:CDEF

e |Pv4-osoitteat =>::193.31.20.46
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e osoitteita on PALJON!
o 2%*128 => ~3* 10**38
» tasaisesti jaettuna noin 7 * 10**23 IP-
osoitetta jokaista maapallon pinnan
neliometrid kohden
* > Avogadron luku = 6.022 * 10** 23

= value of the number of atoms, molecules, etc. in agram mole
of any chemical substance.

» vaikka jako olisi epatasaisempi, ainakin yli
1000 IP-osoitetta neliometrid kohden
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Siirtyminen I1Pv4 => |Pv6

» Kestaa pitkaan
* edellinen suuri muutos NCP--> TCP 20 vuotta sitten jasilloin
Internet oli paljon pienempi!
» Nyt satoja miljoonia koneita ja miljoonia verkon yllapitdjia
» Ratkaisuja
 kaksoispino (Dua stack )
* |Pv6-solmut toteuttavat myos | Pv4:n toiminnot
o tunnelointi (tunneling)

* |Pv6-saarekkeet kommunikoivat |Pv4-verkkojen 18pi
kuin mink& tahansa muun verkon |&pi

o |&hettavéat |Pv6-sanomat ‘ kapseloituina | Pv4-sanomien

sisdlla
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‘Kaksmspl no
IPv6 IPv6 IPv4 IPv4 IPv6 IPv6
OO OO OO
IPV6 > |1Pv4 IPv4 - |IPve
Flow= X FlOW:??
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Tunnelointi

IPv6 IPv6 IPv4 |Pv4 IPv6 IPv6
tunneli
| Pv4 IPv4 -
IPV6 — - —
IPv6 IPV6
Flow=X Flow = x
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Onko IPv6 edes tarpeen?

» Asiakkaat eivat kysele!
* Valmistajat eivat ole kiinnostuneita!

 Euroopassa ja Japanissa laajempi
kiilnnostus

e 6Bone
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3. Internet-protokollia

* ICMP (Internet Control Message Protocol)

* ARP (Address Resolution Protocol)

* RARP (Reverse Address Resolution Protocol)
* OSPF (Open Shortest Path First)

 BGP (Border Gateway Protocol)

* IGMP (Internet Group Management Protocol)
* Mobile IP

* CIDR (Classless InterDomain Routing)

* IPv6
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| CM P (Internet Control Message Protocol)

 Verkkoinformaation valittamiseen

isantakoneiden ja reitittimien valilla
o reitittimet ilmoittavat verkon ongelmista

toisilleen
* reitittimet ilmoittavat |&hetysten kohtal osta
isantékonellle

« "Destination network unreachable'"
o testauspakettien |ahettaminen
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* ICMP-sanomat kapseloidaan IP-
paketteihin
* TCP- jaUDP-segmenttien tavoin

* |P-paketin protokollakentdssa'|CMP
» => paketti annetaan |CMP:n késiteltavaks

 ICMP-sanomassa
* tyyppi + koodi kertovat sanoman

* 8 tavua sanoman alheuttaneesta | P-paketista
* jottaladhettdja tietdd, mika paketti aiheutti sasnoman
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ICMP-sanomia

e Destination unreachable

« Time-To-Live exceeded
« Parameter problem

e Source quench

* Redirect

 Echo request, Echo reply
 Timestamp request, Timestamp reply
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Summary of Message Types

2/6/01

0 Echo Reply

3 Destination Unreachable
4 Source Quench

5 Redirect

8 Echo

11 Time Exceeded

12 Parameter Problem
13 Timestamp

14 Timestamp Reply
15 Information Request
16 Information Reply
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Type 3: Destination unreachable

Code
0 = net unreachable;

1 = host unreachable;
2 = protocol unreachable;
3 = port unreachable;

4 = fragmentation needed and DF st;

5 = source route faled.
6 = network unknown
7 = host unknown
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Type 11:Time-To-Live exceeded

Sanoma havitettiin, koska sen
elinaika ehti kulua umpeen

Code
0 =timeto live exceeded in transit;
1 = fragment reassembly time exceeded.
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#ype 12. Parameter problem

Virhe IP-otsakkeessa
? Sanomassa 0soitin, joka kertoo virheellisen

? kohdan

? ilmoittaa virhedllisen tavun

? esim. osoittimen arvo 1 kertoo, ettd vikaon TOS-
kentdssa

? Sanoma |dhetetédén vain, jos | P-sanoma
joudutaan virheen takia havittdmaan

2/6/01
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Type 4. Source quench

Talla voidaan ilmoittaa lahettgjalle, etta
sen tulee vahentaa lahettamistaan
? reititin joutuu havittamaan pakettea puskuristaan
? vastaanottaja e ehdi kasitella pakettgja sita
vauhtia kun niita tulee

HUOM! Kayttoa ei suositella

¢ TCP-ruuhkanvalvonta
* TCP-vuonvavonta
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#ype 5: Redirect

Reititin voi pyytaa isdntakonetta lahettamaan
sanoman toiselle reitittimelle

Code:

0 = Redirect datagrams for the Network.

1 = Redirect datagrams for the Host.

2 = Redirect datagrams for the Type of Service and Network.
3 = Redirect datagrams for the Type of Service and Host

2/6/01
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Echo-sanomat

Type 0: echo reply
Type 8: echo request

Echo-pyynndn sanoma tulee palauttaa

echo-vastauksessa
* ping-ohjelma |ahettéd echo-pyynnon koneelle ja
pyynnon vastaanottanut kone pal auttaa sen
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#i mestamp-sanomat

type 13: timestamp message
type 14: timestamp reply message

lahettdja leimaa lahettdaessaan
ja vastaanottaja saadessaan ja

uudelleenlahettaessaan
* Thetimestamp is 32 bits of milliseconds since

midnight UT.
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Tracerouteohj elma

? Lahettda kohdekoneelle ICMP-
sanomia, joissaTTL on 1, 2, 3,...
sekuntia
* rdtitin, jollajonkin sanoman TTL loppuu,

|ahettda tstd ilmoituksen, jossa on reitittimen
osoitejaakaleima

? Lahettaja saa nain selville kiertoajan
ja reitittimen eli kuljetun reitin
lahettgjalta kohdekoneelle
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|ICMPV6

e IPv6:n myota
* virtaviivaistus
e ‘turhia piirteitéa pois
» monil&hetysprotokollan toiminnot mukaan (IGMP)
* isommat kentét | Pv6-osoitteita varten

Tvne | enath Checkaiim

ICMP Body

2/6/01
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Destination Unreachable

Packet too Big

Time Exceeded

Parameter Problem

5

Echo Request

6

Echo Reply

| CM Pv6 -sanomat
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