Turvallisuus verkkokerroksella

e IPsec
¢ Authentication Header (AH) -protokolla

« Encapsulation Security Payload (ESP) -protokolla

* ennen kéyttdd on |uotava kommunikoivienkoneiden
vélilleturvasopimus SA (Security Agreement)
« |ooginen yksisuuntainen yhteys verkkokerroksella
« kéytetty protokolla (AH tai ESP)
« |ghettgan |P-osoite
« 32-hittinen yhteystunnus SPI (Security Parameter |ndex)
« kaikissasaman SA :n |psec-datagrammeissa sama SPI-arvo
¢ |[SKMP (Internet Security Association and Key Management Protocol)
« muodostaaja purkaa SA-yhteyksia

AH-otsake

lahettgjan identiteetin

« kukaan e vadrentanyt |ahettgjaa
« kukaan ei ole millaan tavoin muuttanut pakettia

—“ juuri tdmélahettdja on |ahettényt juuri taman
etin”

» Varmistaa datagrammin eheyden ja

P-otsake L\H-otsake

1‘C P/UDP -segmentti

|

Protokollakentta ( = 51) ilmoittaa, ettd mukana on

« yhdessa | &hettdjan | P-osoitteen jakaytetyn protokollan
kanssa identifioi yhteyden turvasopimuksen SA
* Sequence number
* jarjestysnumero 32 hitilla, yhteyden alussa0
» Authentication Data
« sanoman digitaalinen allekirjoitus => |&hettgan
identiteetin ja sanoman yheydenvarmistus
+ esim. DES, MD5 tai SHA

ren

=Y bt o
Sectittty Parametersindex—<SPty

Sequence Number

Authentication Data

Data (esim. TCP-segmentti) selvékielisena

- X X AH-otsake eli kaytdssa AH-protokolla
2/6/01 « _|IKE (Internet Key Exchange) -algoritmi avainten hallintaan 2/6/0L
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AH-otsake A H-otsake
* Next header TP-otsoke (gxt header — AfH)
» 0rko dta TCP-, UDP,... Segmert e L oo ooooooao
« SPI eli yhteystunnus
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ECD _ntcalka ECSP_ntcaka
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« Sanoman salaus ja lahettajan IP-otscke (next header = ESP)
aUtentikOinti Securitty Parameters Index (SPI)
R Segtreneetmber
> autentikoitu _»
< alakiricitettu > Data (esim. TCP-segmentti) salakirjoitettuna
I
s L Tddlng
. adlen Next Header
Protokollakentta (=50): datagrammissa ESP-otsake ja - perake ranamy
Authentication Data
Salakirjoituksessa DES-CBC (Cipher Block Chaining)
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| Pv6: osoiteavaruus

* jaettu osiin
* 0salPv4-osoitteille
palveluntuottajapohjainen osa
* Internet-palvelujen tuottgjille oma osuus osoitteista
* noin 16 miljoonaatuottajaa

* maantieteellinen osa
* vastaa nykyista Internetia

2/6/01

¢ Monildhetysosoitteet (multicast)
« lippukentan bitti: pysyvavai tilapdinen ryhma
* scope-kentté rajoittaa moniléhetyksen
« linkkiin
* solmuun
* yritykseen
* planeettaan
e anycast
* osoitteena ryhma,
* riittéél8hettéd jollekin ryhmén jasenelle

Osoitteen esitysmuoto

* kahdeksan neljan heksaluvun
ryhmaa:
* 8000:0000:0000:0000:0123:4567:89AB:CDEF
* ryhman akunollat voi j&ttéa pois
* 16 nollan ryhmét voi korvavakaksoispisteel|&
e => 8000::123:4567:89AB:CDEF

* | Pv4-osoitteet => ::193.31.20.46

ren

* osoitteita on PALJON!
o 2%*128 => ~3* 10**38
« tasaisesti jaettuna noin 7 * 10**23 IP-
osoitetta jokaista maapallon pinnan
neliometrid kohden
* > Avogadron luku = 6.022 *10**23

= value of the number of atoms, molecules, etc. in agram mole
of any chemical substance

¢ vaikka jako olisi epatasaisempi, ainakin yli
1000 IP-osoitetta neliémetrid kohden

26001

SlLirtvyminan
T A2 ]

1P => | DyG
\JIIIL] LILLELEL) LI Al LELE'AY4

« Kestaa pitkaan
« edellinen suuri muutos NCP--> TCP 20 vuottasitten jasilloin
Internet oli paljon pienempi!
« Nyt satojamiljoonia koneita ja miljoonia verkon yll&pit&ia
» Ratkaisuja
« kaksoispino (Dual stack )
* |Pv6-solmut toteuttavat myds IPv4:n toiminnot
« tunnelointi (tunneling)

* | Pv6-saarekkeet kommunikoivat |Pv4-verkkojen |8pi
kuin minkatahansamuun verkon | 8pi

. Iél;gltavét IPv6-sanomat ‘ kapseloituina |Pv4-sanomien
sisdla
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Tunnel ointi

Onko IPv6 edes tarpeen?

IPv6

:
%
3

Asiakkaat eivat kysele!
Valmistajat eivat ole kiinnostuneita!
» EuroopassajaJapanissalaajempi

tunneli kiinnostus
P IPva * 6Bone
IPV6 > . = ['Pv6
IPv6 1PV6
Flow= X Elow =x
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3.1 nternet-protokol lia | CM P (Internet Control Message Protocol)
* ICMP (Internet Control Message Protocol) . . T
* ARP (Address Resolution Protocol) ‘ ,Ve__rkk__omformaatlon V?‘“Ftamlse?n N
» RARP (Reverse Address Resolution Protocol) |sar_1t_a_kon_e|d(_en jareitittimien _Va“”a
« OSPF (Open Shortest Path First) * reitittimet ilmoittavat verkon ongelmista
* BGP (Border Gateway Protocol) toisilleen
* IGMP (Internet Group Management Protocol) « reitittimet ilmoittavat |8hetysten kohtal osta
» Mobile IP isantakoneille
¢ CIDR (Classless InterDomain Routing) « "Destination network unreachable”
* IPv6 « testauspakettien |ahettaminen
—= ] « o o o o o o @ —= ] « o o o o o
|CMP-sanomia
. * Destination unreachable
L] - - . .
L)%'\I:l;t?e?hr}gmat kapseloidaan IP » Time-To-Live exceeded
¢ TCP- ja UDP-segmenttien tavoin * Parameter problem
« |P-paketin protokollakentassa '|CMP ° FSQOg_rce quench
L]
e => paketti annetaan |ICMP:n kasiteltavaksi edirect
« ICMP-sanomassa » Echo request, Echo reply
« tyyppi + koodi kertovat sanoman » Timestamp request, Timestamp reply
« 8tavua sanoman aiheuttaneesta | P-paketista
« jottaléhettgjatietdd, mika paketti aiheutti sanoman
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Summary of Message Types

¢ 0 Echo Reply
* 3 Degtination Unreachable
¢ 4 Source Quench

¢ 5 Redirect

* 8 Echo

e 11 TimeExceeded

* 12 Parameter Problem

¢ 13 Timestamp

¢ 14 Timestamp Reply

» 15 Information Request

* 16 Information Reply
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Tlype 3: Destination unreachable

Code
0 = net unreachable;

1 = host unreachable;

2 = protocol unreachable;

3 = port unreachable;

4 = fragmentation needed and DF set;
5 = source route failed.

6 = network unknown

7 = host unknown
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Type 11:Time-To-Live exceeded

Sanoma havitettiin, koska sen
elinaika ehti kulua umpeen

Code
0=timeto live exceeded in transit;
1 = fragment reassembly time exceeded.
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Tlype 12: Parameter problem

Virhe IP-otsakkeessa

? Sanomassa 0soitin, joka kertoo virheellisen

? kohdan
? ilmoittaa virhedllisen tavun
? esm. osoittimen arvo 1 kertoo, etta vikaon TOS-

kentassa
? Sanoma |dhetetdén vain, jos | P-sanoma
joudutaan virheen takia havittamaan

Type4:-Source guench

Talla voidaan ilmoittaa lahettgjalle, etta
sen tulee vahentaa lahettdmistaan
? reititin joutuu havittamaén paketteja puskuristaan
? vastaanottajaei ehdi kasitella paketteja sita
vauhtiakun niitatulee
HUOM! Kayttoa ei suositella
* TCP-ruuhkanvavonta
» TCP-vuonvavonta
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T\/pe 5: Redir

y 0 SO oot

Reititin voi pyytaa isantakonetta lahettaméaan
sanoman toiselle reitittimelle

Code:

0 = Redirect datagrams for the Network.

1 = Redirect datagrams for the Host.

2 = Redirect datagrams for the Type of Service and Network.
3 = Redirect datagrams for the Type of Service and Host
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Echo-sanomat Tlimestamp-sanomat
Type 0: echo reply type 13: timestamp message
Type 8: echo request type 14: timestamp reply message
Echo-pyynndn sanoma tulee palauttaa lahettaja leimaa lahettaessaan
echo-vastauksessa ) _ javastaanottaja saadessaan ja
* ping-ohjelma |&hettaé echo-pyynnon koneelle ja uudelleenlahettaessaén
pyynnon vastaanottanut kone palauttaa sen « The timestamp is 32 bits of milliseconds since
midnight UT.
2/6/01 2/6/01
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Traceroute-ohjelma IICMPv6
? Lahettda kohdekoneelle ICMP-  IPV6:n myo6ta
sanomia, joissa TTL on 1, 2, 3,... « virtaviivaistus
sekuntia

« ‘turhid piirteité pois
« monilahetysprotokollan toiminnot mukaan (IGMP)
* isommat kentét | Pv6-osoitteita varten

* reititin, jollajonkin sanoman TTL loppuu,
| 8hettéa tasta ilmoituksen, jossa on reitittimen
osoitejaakaleima

? Lahettgja saa nain selville kiertoajan Tuna L cocen oot

ja reitittimen eli kuljetun reitin |CMP Bady

lahettgjalta kohdekoneelle
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1 Dedtination Unreachable

g %l{d i7aYa Dlg

13— FimeExceeded |

-4—ParameterProblem

I3 Calea O -y
I CCNOequest

L6—Echo-Reply
J

ICMPV6 -sanomat




