Mobile P

o |[P-reititys IP-osoitteen perusteella
— koneen osoite riippuu verkosta, jossa kone
Sijaitsee
— kun kone siirtyy toiseen verkkoon tilapaisesti,

osoite @ ole enda voimassa

e koneelle uus osoite tassa verkossa?
— Tieto uudesta osoitteesta muille?
— TCP-yhteys katkeaa
e saumaton siirtyminen tuntumattomasti e ole
mahdollinen

 kaikille koneille verkosta riippumaton osoite?
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Litkkuvien isantakoneiden reititys

 lilkkuva kone (mobile host)
— kotiosoite (home address, home |location)
— kotiagentti (home agent)
o tietdd, missa omat litkkuvat ovat

 kun ilmaantuu vieraalle alueelle, se
rekisteroityy
— Vvierasagentti (foreign agent)
* hoitaa aluedlle tulleet vieraat liikkuvat
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Litkkuvien isantakoneiden reititys

 lilkkuva kone (mobile host)

— kotiosoite (home address, home location)
e pysSyva osoite omassa verkossa,
e anatavoitettavissatalla osoittee la

— kotiagentti (home agent)
o tietdd, missaomat litkkuvat ovat

 jos e litkkuva kone &l ole kotiverkossa, kotiagentti
osaa ohjata sille tulevat sanomat litkkuvan uuteen
0S0itteeseen

16.11.2001




kun litkkuva kone ilmaantuu vieraalle
alueelle, se rekisteroityy alueen

— vierasagentille (foreign agent)

* Joka hoitaa alueelle tulleet vieraat liikkuvat

« antaaniille osoitteen (care of address)
— tdman verkon osoite

» tarkistaa vieraan tiedot sen kotiagentilta
* IImoittaa kotiagentille koneen uuden osoitteen
— nain kotiagentti tietaa uuden sijainnin
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Uudelle aluedll e rekisterointi

Rek| SteI’OI ntl = Pyynnon

—

pyynto valitys

Aeslisiee Sallii tai
Pyynnon ja kieltaa
vastauksen

V astaus
koneelle
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Rekisterdintipyynto sisaltéa:

sanoman tyypin (1)
lippuja, mm. haluttu tunnelointitapa
rekisterdinnin keston

koneen kotiosoitteen, kotiagentin osoitteen
Ja koneen vierasverkon osoitteen

rekisterointipyynnon tunnisteen
laajennuksia, mm. autentikointilaajennus
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Reki sterdintlvastauk sessa:

« Sanoman tyyppi (3)
 hyvaksyttiinko val hylattiinko
rekisterointipyynto, kuka hylkasi

Kotlagentti val vierasgenttl
nyvaksytty rekisteroinnin kesto

oyynnon tunniste
o |Iitt&a vastauksen pyyntoon

e laajennusosia mm. autentikointi
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Rekisteroinnissa ongelma on turvallisuus

 Tekeytyminen vierasagentiksi
 haluaa kaapata koneen litkenteen

— tehokas autentikointi estaa

e autentikoinnin lag ennusosa
— MN -->FA, MN --> HA, FA --> HA

e vanhojen rekisterointipyyntojen
lahettaminen kotiagentille

* kotiagentille vaara osoite => koneelle el voi |ahettéa
kotiosoitteella

— pyyntoihin atkaleimat
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Agentin [oytaminen verkosta

o Agentit ilmoittelevat itsestaan saannollisin valein
— 1Imoituksissa
e reitittimen osoite
e rekisterdinnin kesto

« joukko lippuja: toimiiko vieras- vai kotiagenttina, onko
kiireinen, millaista kapselointi kykenee kayttamaan

e Vierasosoitteita, vahintaan yks

* iImoitusten avulla kone havaitsee siirtyneensa
toiseen verkkoon

e agentin osoite vaihtuu => uudelleenrekisterdinti

o kotiverkossa, kun saa ilmoituksia omalta kotiagentiltaan
el L A000 * peruutettava rekisterointi =




Lilkkuva kone kysyy itse agenttia

* huomaa litkkuneensatoiseen verkkoon, kun akaa
saada sanomiatoisellataguudella

o |ahettéa verkkoon kyselypyynnon, johon agentti
vastaa Ilmoituksella suoraan kyselevélle koneelle
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Sanoman reititys vier aassa ver kossa olevalle koneelle

Vastaus suoraan Normaali
| P-reititys

Vieras-

verkko ..
tunnel ointi

FA vierasagentti

HA kotiagentti

MN liikkuva kone

CN kommunikoiva kone




Kotiagentti valittgana

 Kun paketti lahetetaan litkkuvalle,
— se ohjautuu | P-osoitteen perusteella kotiverkkoon.
— Kotiagentti ottaa paketin itselleen. Se tietéa
vastaanottajan nykyisen sijainnin ja ohjaa paketin
sinne.

o Kaytetaan IP-tunnelointia
e Uus osoite COA on usan FA:n vavoma osoite

L shde=HA Kohde= coA. | Lahde=CD, Kohde=MN
’ ’ _ TCP-otsake + data
protocol= IPin IP (4) Protocol = TCP

Uusi | P-otsake alkuperéinen | P-paketti
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Toiminta eetteriverkossa

Normaali reititys K otiagentti tunneloi
16.11.2001 sanoman MN:lle




Kun joku lahettaa litkkuvalle paketin

o setulee ensin ratittimelle
o raititin kysyy vastaanottgan L AN-osoitetta ARP:illa

e jos liikkuva on kotiverkossaan, se vastaa jailmoittaa
oman koneosoitteensa

e muuten kotiagentti vastaa omalla osoitteellaan ja saa
paketin

o kotiagentti 1ahettda tunneloinnilla vierasosoitteeseen
(yleensa vierasagentin oma osoite)

o vierasagentti kysyy ARP:llavierailijan LAN-
osoitetta (‘ koneosoitetta’ )

e Jalahettda sanoman vierallevalle konedlle.
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On vasta

V astaanottajaaei ole n Sirtymassa

enaa tassiverkossa=> uuteen paikkaan
paketit katoavat ekaolevida

ehtinyt ilmoittaa
”

uutta osoitettaan
?
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Entajos vierasverkossa e ole FA:ta?

MN saa tilapaisen IP-osoitteen verkkoon PPP- tai
DHCP-protokollalla
kayttaen tata osoitetta COA-osoitteena se voi itse
toimia omana FA:na
Ongelmia:
o tunnelointi lisda yleisarasitetta (ylim. |P-otsake) ja
viimeinen linkki on hidas radiolinkki
o llikkuvat tarvitsevat paljon tilapéisia | P-osoitteita =>
osoitteet voivat loppua
— poistuva kone el ainailmoitalahdostéan
 kun kone poistuu, FA katoaaja matkalla olevat
6110001 PEKetit varmasti katoavat




Monilahetys vierasverkossa olevalle koneelle

« HA ohjaa yksitellen kaikki lahetykset

e tehotonta, vol alheuttaa turhaa kuormitusta

e VoI aheuttaa turhaa monilahetysta
e tal Sitten sanomaa el toimiteta MN:lle

= }. tunnel ointi

‘A4 (]
-

Yleisighetys Yieisahetys |
vierasverkossa kotiverkossa <“'>
o v -
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Monilahetys vierasverkossa olevalle koneelle

e Jos kaytossa verkon FA:aa, niin kaytetaan

kaksoiskapselointia:

o HA tietda rekisterdintitiedoista, kayttaako MN FA:tavai
toimiiko itse oman FA:nhaan

Source=HA, Source=HA, Source=CN, UDP header +
Dest=COA, Dest=MN, Dest =broadcast, | (44
Protocol= encaps Protocol= encaps | Protocol=UDP

< > <« > <«

Uus IP-otsake kaksoi skapsel ointi alkuperéinen monilahetys

Jarkevampaatosin olis rekisteroitya monilahetysryhmaan
uudelleen vierasverkossal!
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Mobile |Pv6

e Osoltteitariittaa
e vieralijat tarvitsevat |P-osoitteitavierailunsa atkana
e Eitarvita erityista vierasagenttia

— MN toimii yleensa itse omana vierasagenttinaan
 neighbor discovery
o stateless address autoconfiguration

« Paremmat turvallisuuspiirteet

— mm. estamaan vadrennetyt osoitemuutokset ja
toistohyOkkaykset (replay attack)
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Reitin optimointi
— turvalagennoksen avullaMN voi ilmoittaa oman uuden
osoitteensa suoraan lahettgille
 binding updates/acks/requests
— kolmioreaititysta el tarvitse turvattomuuden takia kayttéa
e Route Optimization

Tehokkaampi kotiagentin [0ytaminen

— Dynamic Home Agent Discovery

o |ahetetdan Binding Update-sanoma kotiagenteille anycast-
osoitteella, jolloin vain yks ehka useasta kotiagentista vastaa.

— Kotiagentin osoite voi olla muuttunut poissaolon aikana

lahdereititysotsakkeen avulla saadaan

tehokas kapselointi
 two-hop source route

Filteroivien palomuurien lapaisy




