Palvelun laatu (QoS) Internetissa

(Kurose-Ross, Computer Networking, (2 ed), 579-594, (1 ed) ss. 536-556,
Tanenbaum, ss. 393-395)

Sovellus e1 saa mitaan takuita palvelun
laadusta (Best effort)

— joskus kaikki toim11 hyvin, joskus ei
— sovellus ei1 vo1 paljoa sithen vaikuttaa

Tallainen palvelu e1 sovi kaikille
sovelluksille

audio/video
multimedia
[P-puhelu

QoS-ajattelu myos Internetiin?
— vi1ve, viipeen vaihtelu
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Tosiaikainen interaktiivinen lahetys

viiveherkka (delay-sensitive)

huojuntaherkka (jitter-sensive): viiveen
vaihtelu

havikinsietava (loss-tolerant)

— Internet-puhelin (viive 150-400 ms, havikki
10-20 %)

— videokonferenssi (vilve muutama sata ms)
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Internet-puhelin

Lahetetdan vain puheryoppyja e1 taukoja:

- 20 ms vilein 160 tavun lohkoja

: il

Vastaanotossa viivetta, viiveen vaihtelua (=>

huojuntaa) seka virheellisia tai puuttuvia lohkoja
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Paremmat takeet palvelun laadulle

Integrated Services (IntServ)

— sovelluksilla erilaisia datavoita, joilla erilaiset
tarpeet

— varataan etukdteen resurssit, jotta eri
datavoiden vaatimukset voidaan tayttaa

Differentiated Services (DiffServ)

— erilaisia paketteja, joilla erilaiset tarpeet

— reititin kohtelee naita paketteja er1 tavoin
esim. omat ulosmenojonot tirkeille paketeille
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IntServ eli Integroidut palvelut (Intergrated Services)

Integrointi eli palvelun laatuajattelun littiminen
Internetiin

Kayttaja voi valita erilaisia palveluluokkia ja
yhteyden laatutasoja

» kullekin sovellukselle palveluja sen tarpeiden mukaan

» laadusta joutuu yleensd maksamaan

yhteysajattelu (liikennevuo)
— sovitaan ensin yhteydelld kdytettivan palvelun laadusta

— verkko (= reitittimet) huolehtivat siita, ettd sovellus saa
10292002 tarvitsemansa palvelunlaadun



Takuu perustuu resurssien varaamiseen

Jokainen reititin yhteyden reitilld paattia, pystyyko se
antamaan yhteydelle sen haluaman palvelun

yhteyden muodostusvaiheessa (Call Setup) kunkin
reitittimen on

— tunnettava yhteyttd haluavan sovelluksen liikennevuo

— tiedettava millaista palvelua sovellus talle liikennvuolle
haluaa

— tiedettava oma tilansa eli pystyyko tayttamaan vaatimukset
miten paljon resursseja on viela jaljella

miten paljon resursseja on jo varattu
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Yhteyden muodostusvaihe

‘Signallointi’ yhteyden muodostamiseksi

lahde Reitittimet selvittavat, voivatko suostua kohde

pyydettyyn palvelunlaatuun
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Yhteyden muodostuksessa tarvitaan

Lukennekuvaus (traffic characterization)

— Tspec (RFC 2210)

Halutun palvelunlaadun maarittely (specification
of the desired QoS)

— Rspec (RFC 2215)

Y hteydenmuodostuksessa kaytetty protokolla
(signallointiprotokolla)

— kuljettaa litkennekuvauksen ja palvelumaarittelyn reitin
reittimelta toiselle

— valittu protokolla RSVP (Resourse reSerVation Protocol)
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Tspec: Token Bucket Tspec

Token Bucket Rate
Token Bucket Size

Minimum Policed Unit
Maximum Packet Size

31 0

7

10/29/2002



Liikenteen tasoitus (traffic shaping)

lnkenne tyypillisesti purskeista

» atheuttaa ruuhkaisuutta
tasoitetaan litkennevirtaa puskurilla
» puskuri toimii jonona
— vuotava ampari

— vuoromerkkidmpari

lnnkennevirran maarittely

— madrittelee asiakkaan oikeudet ja

velvollisuudet
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Vuotava ampari (leaky bucket)

purskeisuutta tasoittaa 1so puskuri, josta
liikenne valuu tasaisesti

» ‘vuotava ampari’

» yksi tavu / yksi paketti lahtee jossain aikayksikossa,
jos on lihetettavaa

jos datapurske mahtuu puskuriin, se
atkanaan paasee matkaan

» aarellinen jono
» ylaraja saapumistiheydelle

» jos saapumistiheys liian suuri, niin dataa katoaa
10/29/2002
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Vuoromerkkiampari (Token bucket)

lahettiminen vaatii vuoromerkin

vuoromerkkeja generoituu tasaisella
nopeudella

jos e1 lahetettavaa, merkkeja jaa saastoon
» korkeintaan niin paljon kuin ampariin mahtuu
» => salli1 rajoitetut ‘minipurskeet’, maksimissaan
amparin kokoiset
joustavampi1 kuin vuotava ampari

» purskeet voivat aiheuttaa ruuhkaa => vuotava

ampari vuoromerkkidmparin perdan
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Kahdenlaista palvelua

Taattu palvelu (quaranteed service) (RFC 2212)

— takaa rajat jonotusviivelille reitittimen jonoissa

» kokonaissiirtoviive ritppuu kaytetysta reitista ja
linkkien nopeuksista

Valvotun kuorman palvelu (controlled-load
service) (RFC 2211)

— “vastaava palvelunlaatu, jonka sama vuo
suunnilleen saisi kuormittamattomalta
reitittimelta”

10/29/2002 - : .
» hyva laatu, 1lman takuita



Taatun palvelun perusidea:

Liikenne kuvataan vuoromerkkiamparin avulla
— lahetyslupien maara sekunnissa = r

— vuoromerkkidmparin koko = b 1ahetyslupaa
palvelu haluttuna siirtonopeutena R bps

=> maksimiviive reitittimessa on rajoitettu

— Jotta puskur1 e1 vuotaisi yli 1ahettdja saa lahettaa t:n
mittaisena aikana t korkeintaan r*t+b bittia

— Jos siirtonopeus jonosta on vahintdan R (>r), niin
10/29/2002 maksimiviive on korkeintaan b/R



Maksimissaan voi1 Esim. b =20 lupaa

Oletetaan tulla b:n paketin
alkutilanteeksi ~ kokoinen ryoppy r =2 lupaa/s
ampatt taynna Yhdella luvalla saa
lupia. lahettdd yhden paketin
R’>r
Ryopyn kaikki b
pakettia siirtyvat
v v 5o, o
reitittimen
%2 22 / |ulosmenojonoon
RALK. Jos paketeille on luvattu

v surtonopeus R’ pakettia /s,
niin jonon purkaminen
kestad b/R’ sekuntia el
viimeisenkin paketin viive
on rajoitettu.

Todellisuus on hieman
monimutkaisempi!



Valvotun kuorman palvelu

Hyva ‘best-effort’-palvelu:
— lahes kaikki paketit ehjina perille

— jonotusviive reitittimissa on ldhes olematon

sovellus 1lmoittaa Tspec:insa ja kukin
reititin  varmistuu siita, etti silla on
tarpeeksi resursseja

Kaistanleveyttd , puskuritilaa ja kisittelykapasiteettia
— jos resurssit e1vat riita, niin e1 hyvaksyta
sovellus e1 voi esittdd mitdan erityisia

oo Vaatimuksia virheettomyydelle tai viipeelle



Yksinkertainen tapa toteuttaa monien
nykyisten sovellusten tarpeet

— sovellukset toimivat periaatteessaa hyvin
nykyisessa Internetissa, mutta eivat kesta verkon
ruuhkautumista

— esim. monet tosiaikaiset multimediasovellukset

» ‘joustavat’ sovellukset
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RSVP (Resource reSerVation Protocol)

Sovellukset voivat varata itselleen resursseja
Internetista

— tietovuot, monildhetykset,
multimediasovellukset

esim. videoldhetys usealla vastaanottajalle

— resurssi ~ kaistanleveys, (puskuritila)
vastaanottaja huolehti varauksista

resurssit varataan monildhetyspuissa
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Protokolla kaistanleveyden varaamiseen

— e1 varausten totettamiseen verkossa

» on reitittimien asia huolehtia s1ita, etta tietovuot
todella saavat niille varatun kaistanleveyden
skedulointi
— e1 myOskaian maaraa, mille linkeille varaukset
tehdaan

» reititysprotokollat huolehtivat reittien valitsemisesta

— ‘signallointiprotokolla’

isantakoneet voivat varata siirtokapasiteettia tietovuolle
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Heterogeenisyys

Tietovuon vastaanottajat voivat olla hyvin
heterogeenisia

— pystyvat vastaanottamaan eri nopeudella

Videota voidaan vastaanottaa nopeudella 28.8 Kbps, 128
Kbps tai 10 Mbps

koodataan video useana eri kerroksena

— lahettajan tarvitsee tietda vain
vastaanottajajoukon korkein siirtonopeus
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Esimerkki: videoldhetys urheilukilpailusta

“SESS10’ (istunto, Session)

— useita monilahetysdatavoita

— useita lahettijia

— joka vuolla sama monildhetysosoite

— reitittimet tunnistavat paketeista, mihin sessioon
ja mihin vuohon ne kuuluvat

esim. Monildhetysosoite => sessio
[Pv6:n vuonimio => vuo
— lahettdja lahettaa usealle vastaanottajalle
videokuvaa kilpailusta

10/29/2002 joka paketissa monildhetysosoite => vastaanottajat



Monilahetysprotokolla on muodostanut
monildhetyspuun lahettajalta vastaanottajille

R1: 20 Kbps
/ R2: 100 Kbps
lahettaja . R3: 3 Mbps
| vastaanottajat

10/29/2002 R4: 3 Mbps
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Jokainen vastaaanottaja lahettaa
varaussanoman

kayttden esim. reverse path forwarding algoritmia

kertoo milla nopeudella haluaa vastaanottaa lahettdjalta

sanoman saanut reititin varautuu antamaan
pyydetyn kapasiteetin

pakettien skeduloija
reititin lahettaa eteenpain vain suurimman
saamistaan varauksista



Varaussanomat

R1: 20 Kbps
20 Kbps |~
<«
100 Kbps ” R2: 100 Kbps
3 Mbps / 100 Kbps |—
<
. 3 Mbps \
lahettdja P I R3: 3 Mbps
<«
3 Mbps f‘ 3 Mbps
| vastaanottajat

R4: 3 Mbps
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Tehdyt varaukset

R1: 20 Kbps

R2: 100 Kbps
3 Mbps

/ 100 Kbps

. v ae 3 Mbps \

lahettdja . @ R3: 3 Mbps
——»

3 Mbps u 3 Mbps

| vastaanottajat
R4: 3 Mbps
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Videokonferenssi, jossa 4 osallistujaa

kullakin videokuva- ja ja audioyhteys muihin

— videokuva tarvitsee 3 Mbps ja audioyhteys 100 Kbps

L2

i—Q e_ 4

3 Mbps L1:1ta, L2:1ta ja
G [.3:1ta videokuvaa varten

100 Kbps L1:1ta, L2:1ta j
L3

[.3:1ta aanti varten
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Reitittimet varaavat seuraavasti:

videokuvaa varten kullekin tulee 3 * 3 Mbps eli 9 Mbps ja
kultakin 1ahtee 3 Mbps

audioyhteyksia varten rittda 2 * 100 Kbps (korkeintaan
kaksi samanaikaista d4aniyhteyttd) tulevaanja 100 Kbps

lahtevaan audiovirtaan

9 Mbps +200 Kbps = L2

«—
u—0 O
@

3 Mbps + 100 Kbps
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Paasytesti (admission test)

— testaa, voidaanko varaus hyvaksya

— jos e1 => hylkays

— RSVP e1 maaraa millainen testin pitad olla
Polkusanomat (path messages)

— lahettajat 1lmoittavat, mita reitt1a varaukset
tulee 1ahettaa

— kulkevat monildhetyspuuta
— reititin A kertoo IP-osoitteensa ja lahetyksensa
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Varaustyyleja

Tyyli 1lmoittaa
— saako varauksia yhdistaa
— keilta 1ahettajilta halutaan vastaanottaa

kolme er1 varaustyylia

— kaikilta Iahettdjilta ja varattu kaista on kaikkien
lahetysten yhteiskayttoon

— listan lahettdjilta, kullekin 1lmoitettu oma kaistaleveys
— listan lahettajilta, kaista kaikkien yhteiskaytossa

pakettiradio /videokonferenssi

120200, Vain samalla tyylilla varattuja saa yhdistaa



Intservin ongelmia

Intservissa QoS on vuokohtainen

resurssit varataan koko vuolle paiasta paahan

palvelunlaatu on vuokohtainen

resurssivaraukset ja kirjanpito jokaisesta reitittimen
kautta kulkevasta vuosta

OC-3-linkilla noin 256 000 yhteyttd yhdessd minuutissa
runkoreitittimella!

Joukko ennalta maariteltyja palveluluokkia, ei
naiden keskiniisia eroja
» ensimmainen luokka <=> turistiluokkka

107292002 ) platinakortti > kultakortti > standardiluottokortti



Diffserv eli eriytyneet palvelut (pifferentiated Services)

Internetiin skaalautuva ja joustava palvelun
ertyttiminen

» verkossa pystytdan kasittelemaan eri liikkennetta eri
tavoin

» uusia palveluluokkia voi syntyi ja vanhoja poistua

e1 maaritella er1 palveluita eika
palveluluokkia

— vaan toiminnalliset komponentit, joilla tallaiset

palvelut voidaan toteuttaa
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Diffserv-arkkitehtuurin kulmakivet

Kahdenlaisia toimintoja

— reunatoiminnot (edge functions)

» 1santakoneet tal ensimmaiset diffserv-taitoiset

reitittimet
B
B e

— ydintoiminnot (core functions)

10/29/2002 » muut reitittimet



Reunatoiminnot

Pakettien luokittelu

— merkitsee saapuneet paketit
» DS-kenttd (differentiated service) saa tietyn arvon

» merkintd kertoo, mihin litkenneluokkaan paketti
kuuluu

“behavior aggregate”

» erl merkinnoin varustetut paketit saavat er1 palvelun
verkon reitittimissa

Liikenteen valvonta (traffic conditioning)

— merkitty paketti joko lahetetaan heti verkkoon,
on002  S1tA vilvastetadn tal se jopa havitetaan



Y dintoiminnot

Pakettien eteenpain reitittiminen

— kun merkitty pakett: saapuu diffserv-kykyiseen
reitittimeen, se ohjataan eteenpain paketin
luokan mukaisesti kohdeltuna (per-hop
behavior)

miten paketti saa kayttoonsa linjakapasiteettia

miten sitd kohdellaan purskureissa

» paketin kohtelu riippuu vain sen merkinnasta, ei sen
kohteesta tai ldhteesta

el tarvita tilatietoja eri yhteyksista!
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DS-kentta

10/29/2002

IPv4: TOS-kentta (Type of Service)

IPv6: litkkenneluokkakentta (rraffic Class Field)

0 5 6 7

— DSCP (Differentiated service code point)
— CU (currently unused) ei toistaiseksi kaytossa

DS-kentta maaraa paketin kohtelun muissa
reitittimissa



Pakettien luokittelu ja merkkaus

Luokattelja lajittelee paketit jonkin kentan

perusteella

» lahde- tai kohdekone,

» lahde- ta1 kohdeportti

» protokolla, jne
ja lahettaa ne kyseisen luokan merkkaajalle,
joka laittaa DS-kenttdan sopivan arvon

\
{ oo SGERE T .o
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Liikenneprotfiili ja liikenteen valvonta

Lahettdja vo1 myos sopia kaytetysta
lnkenneprofiilista

» huippunopeus
» purskeisuus

jos lahetys poikkeaa sovitusta , niin
» ne voidaan merita er1 tavoin
» niitd voidaan viivyttaa
» tal ne voidaan havittaa
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[Liikenteen mittaus

Liuikenteenmittaaja vertaa pakettivuota
sovittuun ja paittelee onko se sovitun
mukaista

» Diffserv-arkkitehtuur: e1 maarittele mita poikeavan
vuon paketeille tapahtuu

M >y
=g
~
1 ‘S
-

/’,

v T Forward

4 Classifier S - >
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Y dintoiminnot (Per-Hop Behaviors)

Ulkoisest1 havaittava eri kasittely er1 luokan paketeille

— er1 luokan paketeille er1 suorituskyky

mitattavissa oleva ominaisuus

Voidaan toteuttaa eri menetelmin
etuilua puskurijonoissa
taataan tietty prosentti linkkikapasiteetista
— nopeutettu edelleenlahetys

aina vahintian tietylla nopeudella eteenpdin

— taattu edelleenlidhetys

eri luokkia, joista kullekin vahintdan tietty maara
puskurikapasiteettia ja kaistanleveytta

luokkien sisdlla kolme eri ‘pudotusluokkaa’
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Diffserv-krituikkia

vuosien varrella useita yrityksia tuoda QoS
pakettiverkkoon

— atm-verkko
— TCP + RSVP

Diffserv usean teleoperaattorin valilla
— yhteistyo tarpeen

Laskutus, tarkistukset, rangaistukset
Onko palveluiden valilla oikeasti eroa?
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