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Turvallisuus verkkokerroksella

» IPsec

* Authentication Header ( AH) -protokolla
* Encapsulation Security Payload (ESP) -protokolla

* Ennen kidyttdd on luotava kommunikoivien koneiden
vilille turvasopimus SA (Security Agreement)
* looginen yksisuuntainen yhteys verkkokerroksella
« kaytetty protokolla (AH tai ESP)
« ldhettdjdn IP-osoite
« 32-bittinen yhteystunnus SPI (Security Parameter Index)
« kaikissa saman SA:n Ipsec-datagrammeissa sama SPI-arvo
* ISKMP (internet Security Association and Key Management Protocol)
< muodostaa ja purkaa SA-yhteyksid
1992002 * IKE (Internet Key Exchange) -algoritmi avainten halljntaan

o
o
o

AH-otsake

IP-otsake (next header = AH=51)
00000000

Next Header ‘Auth. Data Len 00000000

Security Parameters Index (SPI)
Sequence Number

Authentication Data (koodattu kayttden
HMAC- koodausta)

Data (esim. TCP-segmentti) selvakielisena
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o

o

AH-otsake

» Varmistaa datagrammin eheyden ja
[&hettdjan identiteetin

— “juuri tdma lahettdjd on ldhettdnyt juuri timéan
paketin”

 kukaan ei védrentdnyt lahettdjaa
* kukaan ei ole millaan tavoin muuttanut pakettia

IP-otsake AH-otsake TCP/UDP -segmentti

4
Protokollakentta ( = 51) ilmoittaa, ettd mukana on

AH-otsake eli kaytossa AH-protokolla
19.9.2002

ESP-otsake

« Sanoman salaus ja lahettajan
autentikointi

«4— autentkoitu —_p
4—— salakirjoitettu —p

‘IP—otsake ‘ESP-otsake TS%%JDP- ESP-perake | ESP-autentikointi

Protokollakenttd (=50): datagrammissa ESP-otsake ja -perake

Salakirjoituksessa DES-CBC (Cipher Block Chaining)
19.9.2002
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o

o

AH-otsake

* Next header
* onko data TCP-, UDP-,.... Segmentti
» SPI eli yhteystunnus

* yhdessi ldhettdjan IP-osoitteen ja kdytetyn protokollan
kanssa identifioi yhteyden turvasopimuksen SA

» Sequence number
* jérjestysnumero 32 bitilld, yhteyden alussa 0
 Authentication Data

* sanoman digitaalinen allekirjoitus => lahettdjén
identiteetin ja sanoman yheyden varmistus
« esim. DES, MDS5 tai SHA

19.9.2002

ESP-otsake

IP-otsake (next header = ESP)
Securitty Parameters Index (SPI)
Sequence Number

Data (esim. TCP-segmentti) salakirjoitettuna

Padding

rlext Header

Padding Pad Len

Authentication Data
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IPsec ja IPv4 /IPv6

» IPsec toimii seké IPv4:n ettd IPv6:n
kanssa
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o

Tunnelointi

IPv6 IPv6 IPv4 IPv4 IPv6 IPv6

OO0 OO
il

tunneli

IPv4 1Pv4
IPv6 ., |
IPV6 IPvé

Flow=X

Flow =x
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o
o
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Siirtyminen IPv4 => IPv6

» Kestaa pitkaan
« edellinen suuri muutos NCP--> TCP 20 vuotta sitten ja silloin
Internet oli paljon pienempi!
» Nyt satoja miljoonia koneita ja miljoonia verkon yllapitajid
+ Ratkaisuja
* kaksoispino (Dual stack )
¢ [Pv6-solmut toteuttavat myos IPv4:n toiminnot
* tunnelointi (tunneling)

* IPv6-saarekkeet kommunikoivat IPv4-verkkojen léapi
kuin minka tahansa muun verkon lépi

* ldhettivit [Pv6-sanomat ‘kapseloituina’ IPv4-sanomien

o
o
o

Onko IPv6 edes tarpeen?

» Asiakkaat eivat kysele!
+ Valmistajat eivat ole kiinnostuneita!l

» Euroopassa ja Japanissa laajempi
kiinnostus

* 6Bone

sisalld
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Kaksoispino 3. Internet-protokollia
1Pv6 IPv6 IPv4 IPv4 IPv6 1IPv6 ICMP (Internet Control Message Protocol)

Flow=X Flow = 2?

19.9.2002 60

- ARP (Address Resolution Protocol)
RARP (Reverse Address Resolution Protocol)
OSPF (Open Shortest Path First)
BGP (Border Gateway Protocol)
IGMP (Internet Group Management Protocol)
Mobile IP
CIDR (Classless InterDomain Routing)
IPv6
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o

ICMP (Internet Control Message Protocol)

Summary of Message Types

 Verkkoinformaation valittamiseen
isantakoneiden ja reitittimien valilla
* reitittimet ilmoittavat verkon ongelmista
toisilleen

* reitittimet ilmoittavat ldhetysten kohtalosta
isdntékoneille

« "Destination network unreachable"
* testauspakettien lahettiminen
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0 Echo Reply
- 3 Destination Unreachable
- 4 Source Quench
5 Redirect
8 Echo
11 Time Exceeded
12 Parameter Problem
13 Timestamp
14 Timestamp Reply
15 Information Request
16 Information Reply
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ICMP-sanomat kapseloidaan IP-

paketteihin
* TCP- ja UDP-segmenttien tavoin

* [P-paketin protokollakentdssda 'TCMP'
» => paketti annetaan ICMP:n kisiteltavaksi

ICMP-sanomassa
* tyyppi + koodi kertovat sanoman

* 8 tavua sanoman aiheuttaneesta [P-paketista

« jotta lahettdj tietdd, mikd paketti aiheutti sanoman
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Type 3: Destination unreachable

Code
0 = net unreachable;

1 = host unreachable;

2 = protocol unreachable;

3 = port unreachable;

4 = fragmentation needed and DF set;
5 = source route failed.

6 = network unknown

7 = host unknown

19.9.2002 68

o
o
o

ICMP-sanomia

» Destination unreachable

» Time-To-Live exceeded

» Parameter problem

+ Source quench

* Redirect

» Echo request, Echo reply

+ Timestamp request, Timestamp reply
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Type 11:Time-To-Live exceeded

Sanoma havitettiin, koska sen elinaika
ehti kulua umpeen

Code
0 = time to live exceeded in transit;
1 = fragment reassembly time exceeded.
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T'ype 12: Parameter problem

Virhe IP-otsakkeessa
¢ Sanomassa osoitin, joka kertoo virheellisen

* kohdan
¢ ilmoittaa virheellisen tavun
® esim. osoittimen arvo 1 kertoo, ettd vika on TOS-
kentéssd
* Sanoma ldhetetédn vain, jos [P-sanoma
joudutaan virheen takia havittdiméaén

19.9.2002 70

o
o
o

Echo-sanomat

Type 0: echo reply
Type 8: echo request

Echo-pyynndn sanoma tulee palauttaa

echo-vastauksessa
* ping-ohjelma ldhettdd echo-pyynnon koneelle ja
pyynnon vastaanottanut kone palauttaa sen
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o
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T'ype 4: Source quench

Talla voidaan ilmoittaa Iahettdjalle, etta sen
tulee vahentaa lahettamistaan
® reititin joutuu hévittdmédan paketteja puskuristaan
* vastaanottaja ei ehdi kasitelld paketteja sitd
vauhtia kun niitd tulee
HUOM! Kayttéa ei suositella
* TCP-ruuhkanvalvonta
* TCP-vuonvalvonta
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Tmestamp-sanomat

type 13: timestamp message
type 14: timestamp reply message

lahettdja leimaa lahettdessaan
ja vastaanottaja saadessaan ja

uudelleenldhettédessaan
* The timestamp is 32 bits of milliseconds since

midnight UT.
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Type 5: Redirect

Reititin voi pyytaa iséntakonetta lahettdmaan
sanoman toiselle reitittimelle

Code:

0 = Redirect datagrams for the Network.

1 = Redirect datagrams for the Host.

2 = Redirect datagrams for the Type of Service and Network.
3 = Redirect datagrams for the Type of Service and Host
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o
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Iraceroute-ohjelma

* Lahettdd kohdekoneelle ICMP-sanomia,
joissa TTL on 1, 2, 3,... sekuntia
* reititin, jolla jonkin sanoman TTL loppuu,
lahettdd téstd ilmoituksen, jossa on reitittimen
osoite ja aikaleima
* Lahettdja saa nain selville kiertoajan ja
reitittimen eli kuljetun reitin |ahettajalta
kohdekoneelle
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ARP (Address Resolution Protocol)

ORARP (Reverse Address Resolution

* muuttaa IP-osoitteen
siirtoyhteyskerroksen osoitteeksi
¢ lahiverkkoon liitetyt laitteet ymmartévét vain
LAN:-osoitteita
* esim. eetteriverkon 48-bittisid osoitteita

* yleislahetys lahiverkkoon

Protocol)

muuttaa lahiverkko-osoitteen IP-
osoitteeksi
« kilynnistettiessi levyton tydasema
— asema kysyy IP-osoitettaan yleislahetyksend
» “Lahiverkko-osoitteeni on xxxxx..xx. Miké on IP-

osoiteeni?”
* RARP-palvelin vastaa kertomalla laitteen IP-

¢ “Kenelld on IP—(?s01te VV.XX.yy.zZ ?” osoitteen
* \{.ats.tauksena osoitteen omistavan laitteen => kaikille laitteille voidaan kéyttdd samaa
ldhiverkko-osoite aloitustiedostoa
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* optimointia: ¢ reititin ei valitd RARP-viesteja
* joka verkossa oltava oma RARP-palvelin

* kyselyn tulos vilimuistiin
¢ talletetaan muutaman minuutin ajan
* kyselija liittdd omat osoitteensa kyselyyn
* alustettaessa jokainen laite ilmoittaa osoitteensa

muille
* kysyy omaa osoitettaan
* jos tulee vastaus, niin konfigurointivirhe

19.9.2002

* kiytetddn BOOTP-protokollaa
¢ kayttdd UDP-viestejé, jotka reititin valittdd toisiin
verkkoihin
¢ lisdinformaatiota
* tiedostopalvelimen IP-osoite
* oletusreitittimen IP-osoite
¢ aliverkkomaski
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o

* reitittimet eivat valita ARP-kyselyja
* reititin vastaa itse ARP-kyselyihin (proxy ARP)
* muihin verkkoihin menevit paketit l1dhetetdéin
oletuspaikkaan, joka huolehtii niiden
ldhettdmisestd
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Ruuhkan valvonta

* yleista ruuhkan valvonnasta

* ruuhkan estdminen
¢ liikkenteen tasoittaminen
* vuotava dmpéri, vuoromerkkidmpari
¢ liikennevirran maérittely

* ruuhkan saately
¢ kuorman rajoittaminen
* paasyvalvonta, hidastuspaketit
¢ kuorman purkaminen
¢ pakettien tuhoaminen
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Yleistd ruuhkasta

* suorituskyvyn rajat
¢ palvelijaketju (reititin, linkki, reititin, ...)

¢ ketjun maksimiteho korkeintaan hitaimman
palvelijan teho

* suoritusteho: sanoma/aikayksikko
¢ hitain palvelija on pullonkaula
* jos hitainta tehostetaan => missé / mikd on uusi

o
o
o

‘open-loop’ control

* jarjestelma suunnitellaan sellaiseksi,
ettei ruuhkaa synny

¢ uuden asiakkaan hyviksyminen
¢ pakettien hévittdminen
¢ skedulointiperiaatteet

* jarjestelman tila ei vaikuta

bullonkaula? paatoksentekoon
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u ‘closed-loop’ control
T .
2 — . palautesnr'rltljlfka (fee.c.i bgck loop)
P * seurataan jarjestelman tilaa
A3 * puskurien tiyttoaste
puskurien tayt
jos Z Al > m  => ruuhkaa

::>‘Cl chchH C4}—::>

¢ uudelleenldhetysten lukumaérit, viipeet, viipeiden
vaihtelu

* ongelman havaitsija ilmoittaa
¢ pakettien alkuperiiselle ldhettdjélle, kaikille

* reitittimet aktiivisesti kyselevat
* nopeampi reagointi mahdollista
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o

o
o

ruuhkan valvonta <=> vuon valvonta

* ruuhkanvalvonta
* verkon selvittévé tarjotusta kuormasta
* globaali ongelma
* monta ldhettdjad, monta vastaanottajaa
* vuonvalvonta
* lihettdjd ei saa lahettdd enempéd kuin
vastaanottaja pystyy kasittelemadn
* kaksipisteyhteys
* suora palaute vastaanottajalta ldhettéjille

19.9.2002

* |ahetyskayttadytymisen muuttaminen
ruuhkan vahentamiseksi

¢ liian hidas reagointi => ruuhka kasvaa
¢ lilan nopea reagointi => heiluriliikettd
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Toiminnan sdito ruuhkatilanteessa

* lisaa kapasiteettia
¢ kiintion nostaminen
* varajérjestelmén kaytto

* vdhenna kuormaa
* ei uusia kdyttdjia, huonompi palvelu, jne
* sopii hyvin virtuaalipiireihin
¢ virtuaalipiirit =>verkkokerroksella
¢ datasdhkeet => kuljetuskerroksella
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Liikenteen tasoitus (traffic shaping)

¢ liilkenne tyypillisesti purskeista
¢ aiheuttaa ruuhkaisuutta

* tasoitetaan liikennevirtaa puskurilla
¢ puskuri toimii jonona
* vuotava dmpéri
¢ vuoromerkkidmpéri
* liikennevirran maarittely
* madrittelee asiakkaan oikeudet ja velvollisuudet
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Ruuhkanestopolitiikat

* siirtoyhteyskerros
¢ uudelleenldhetyspolitiikka
* epdjarjestyksessd saapuneiden talletuspolitiikka
¢ kuittauspolitiikka,
* vuon valvontapolitiikka,

* verkkokerros
* virtuaalipiiri <=> tietosdhke
* pakettien jonotuspolitiikka
* pakettien poistamispolitiikka
* reititysalgoritmi
* pakettien elinika
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o
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Vuotava dmpiri (leaky bucket)

* purskeisuutta tasoittaa iso puskuri, josta
liikenne valuu tasaisesti
* ‘vuotava dmpéri’

* yksi tavu / yksi paketti ldhtee jossain aikayksikossd,
jos on lihetettivii

* jos datapurske mahtuu puskuriin, se
aikanaan paasee matkaan
* darellinen jono
* yldraja saapumistiheydelle
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* kuljetuskerros
¢ uudelleenldhetyspolitiikka
* epdjarjestyksessd saapuneiden talletuspolitiikka
* kuittauspolitiikka
* vuonvalvontapolitiikka
* ajastinaikojen asetukset

19.9.2002
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Vuoromerkkiimpiri (Token bucket)

® |ahettaminen vaatii vuoromerkin

* vuoromerkkeja generoituu tasaisella
nopeudella
® jos ei lahetettavaa, merkkeja jaa
saastoon
* korkeintaan niin paljon kuin &mpériin mahtuu
® =>gallii rajoitetut ‘minipurskeet’
® joustavampi kuin vuotava ampari
* purskeet voivat aiheuttaa ruuhkaa => vuotava
ampari vuoromerkkidmpérin perdén
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Liikenteen méirittely (flow specification)

* sovitaan liikennevirrasta yhteytta
muodostettaessa
* asiakas esittdd kuorma- ja palvelutoiveet
¢ palvelija: ok/ ei kdy/ vastachdotus
* pyydetty palvelu

¢ pakettien katoamisen sietokyky (loss sensitivity):
missd médrin asiakas sietdd pakettien tuhoamista

¢ viiveherkkyys (delay, delay variation)
¢ takuu: onko toive vai ehdoton vaatimus

¢ asiakas ei aina tiedd miti todella haluaa
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* jos liikaa kuormaa, reititin huolestuu
® lahettijélle hidastuspaketti
® lahettdja hidastaa lahetystdén
® vihentdd ensin puoleen
® ja sitten taas puoleen
® perustuu vapaaehtoisuuteen
® reilu jonotus
*® useita kynnysarvoja
® lievd, vakava, erittdin vakava varoitus
* muita ruuhkan ‘mittoja’
® jonon pituus
® puskurikdyttd

o

o
o

Virtuaalikanavan ruuhkanvalvonta

* paasynvalvonta (admission control)
* jos ruuhkaa, ei uusia virtuaalikanavia
* uusi kanava ok, jos kiertdd ruuhka-alueen

* virtuaalikanavaa avattaessa
* sovitaan liikennekuormituksesta ja palvelun laadusta
¢ verkosta varataan tarvittavat resurssit

* resurssien varaus

¢ milloin varataan, paljonko varataan

¢ liikkenne on purskeista
¢ turha varaus tuhlaa resursseja
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Hidastuspaketin ongelmia:

* |ahettdjan hidastus vapaaehtoista
* reilu jonotus:

¢ kullakin lahettdjélld oma jono jokaiseen
ulosmenolinjaan

— 1]
bl ] >
— ]

Ow >

Lahetetaan vuorotellen eri jonoista.
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o

o
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hidastuspaketti (choke packet)

* voidaan kayttaa kaikenlaisissa
verkoissa

¢ reititin tarkkailee kuormitusta
¢ ulosmenolinjojen kdyttoastetta
* jonopituuksia
® esim
Unew = aUold + (1-a)f
* a kuinka nopeasti aikaisempi historia unohtuu
¢ f kuormitettu vai ei (o tai 1)
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* Hidastuspaketin vaikutuksen hitaus
pitkilla linjoilla

* Ratkaisu:
* ei pelkédstién lahettédjdlle
* my0s vilissd olevat reitittimet alkavat hidastaa
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Kuorman kevennys (Load Shedding)

* tuhotaan paketteja => kuorma kevenee
* reititin tdyttyy:
* mité paketteja tuhotaan?

reititin
[13][ 12— [10][9] —[ 7] [6]

FTP: tuhotaan 8 => paketit 8-11 uudelleen
tuhotaan 11 => paketti 11 uudelleen
video: ?
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Uriippuu sovelluksesta
WQviini: vanha parempi kuin uusi
Qmaito: uusi parempi kuin vanha
Ueriarvoiset paketit
Uperusdata/muutokset
Qteksti / kuva
Ukayttaja ilmoittaa prioriteetin
Qarvokkaita ei tuhota

Uprioriteetin kdyton valvonta: hinta/sallitun
lahetysmadran ylittavat paketit

Upaketti tuhottu, entd sanoma
Umiti tehdidén ko. sanomalle




