2. IPv6-protokolla

* enemman osoitteita
16 tavua osoitteelle=> osoitteita paljon!

 virtaviivaistettu

* nopeampi kasittely reitittimissa =>
tehokkaampi

* uusia piirteita
» erilaisten sovellusten tarpeet huomioon
e turvauspiirteet
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 Yhdistaa hyvin erilaiset verkot
vhteentoimivaksi kokonaisuudeksi

— kaikkien kaytettava samaa IP-protokollaa

— kaikkien kidytettava samaa IP-osoitustapaa
 verkkojen tarvitsee osata vain kuljettaa

dataa lahettajalta vastaanottajalle

 samantekevaad kuinka sen tekee
» verkko=> ‘linkkiyhteys’ tai tunneli
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e |Internet

— on kokoelma ‘itsenaisia’ aliverkkoja eli autonomisia
jarjestelmia (AS, Autonomous Subsystem)

— joita yhdistavat runkolinjat
» |P-protokolla

— verkkotason protokolla, joka pi1taa Internetin koossa

— tavoite: kuljettaa paketti (datagram) lahteesta
kohteeseen yli kaikkien tarpeellisten verkkojen
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» jokaisella verkon isantakoneella ja
reitittimella on oma yksikasitteinen osoite
muotoa

— verkon numero
— jsantakoeneen numero

 |Pv4:n osoite on 32-bittinen
— luokallinen reititys (A-, B- ja C-luokan osoitteet)
— CIDR (Classless Interdomain Routing)

 verkko-osan pituus vaihtelee : a.b.c.d/’pituus bitteina’
* 200.23.16.0/20

18.9.2003 5



0 8 16 24 31
0] orkoos] —foneosote
3
C:
D.
=

1110] monilahetysosoite

11110 | varatttu tulevaan kayttoon

|P-osoitteiden luokkamuodot



A-luokka: 126 verkkoa, 16 miljoonaa konetta/verkko
B-luokka: 16382 verkkoa, 65528 konetta/verkko

C-luokka:noin 2 miljoonaa verkkoa, kussakin
korkeintaan 254 konetta

D-luokka: monilahetysosoite
E-luokka: varattu tulevaan kayttoon

Luokkajako osoittautui epaonnistuneeksi:
" (C-luokassa koneita liian vahan => useita eri verkkoja

* B-luokassa koneita liian paljon => hukkakayttoa, B-
osoitteet olivat loppua

= => CIDR: tehokkaampi osoiteavaruuden hyOdyntaminen

" => NAT: osoitteiden yhteiskaytto
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Ratkaise |IP:n osoiteongelman + virtaviivaistaa
|P:ta
* tavoitteita:
* biljoonia osoitteita
* pienempia reititystauluja
* yksinkertaisempia protokollia
* turvallisuutta
* mukaan palvelutyyppi: (tosiaikainen), monilahetys
* litkkuvien koneiden osoitteet
* jatkokehitys ja nykyisten protokollien toimivuus
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* 16 tavun osoitteet (= 128 bittia)

® => ‘rajaton’ maara osoitteita

* yksinkertaisempi otsake-kentta

* kiintea kehys, jossa vain 7 kenttaa

* valinnaisten piirteiden kasittely

* monet ennen pakolliset nyt valinnaisia
* opitioiden uusi esitystapa => nopeampi kasittely

* furvaus
* todentaminen

* yksityisyys
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* palvelutyyppi otettu paremmin huomioon

* multimedia

* yhteensopiva Internetin protokollien
kanssa

* osoitteiden koko
* ¢1 ole yhteensopiva IPv4:n kanssa
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TC Flow label

Source address
(16 tavua)

Destination address
(16 tavua)



Versiol IHL Datasahkeen pituus (tavuja)

Tunniste Flag| Siirtyma

Elinaika Protokolla | otsakkeen tarkistussumma

Lahettajan |IP-osoite

Vastaanottajan IP-osoite

Optiot (jos on kaytossa)

data

IPv4 - datasahke



Versio (version)
* aina 6 [Pv6:lle ja 4 Ipv4:lle

Lilkenneluokka (traffic class) (tai prioriteetti
(priority))

* 0-7 ruuhkatilanteessa voi hidastaa

e 8-15 tosiaikapaketteja (video/audio)

* 1sompi numero, tirkeampi1 paketti

vuonimio (flow label)

e pseudoyhteys, jolla tietyt ominaisuudet ja
vaatimukset (esim. viive, viipeen vaihtelu jne)

* vuot muodostetaan etukiteen ja niille annetaan

tunnus: lahdeosoite ja vuonumero
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kKuorman pituus (payload length)

e paketin koko (1lman otsaketta)

seurava otsake (next header)

* otsikon laajentaminen
* 6 otsikon laajennusosaa
* viimeisessa kertoo kuljetusprotokollan (TCP, UDP)

hyppyraja (hop limit)
* hyppylaskuri, vihenee joka hypylla

source address, destination address

* 16 tavun osoitteita
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o jaettu osliin

» osa IPv4-osoitteille

 palveluntuottajapohjainen osa

* Internet-palvelujen tuottajille oma osuus osoitteista
* noin 16 miljoonaa tuottajaa

e maantieteellinen osa

e vastaa nykyista Internetia

18.9.2003
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* Monilahetysosoitteet (multicast)
* lippukentan bitti: pysyva vai tilapainen ryhma
 scope-kentta rajoittaa monildhetyksen
e linkkiin
e solmuun
* yritykseen
 planeettaan
* anycast
* osoltteena ryhma,
 r1ttda lahettaa jollekin ryhman jasenelle

18.9.2003
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kahdeksan neljan heksaluvun ryhmaa:

* 8000:0000:0000:0000:0123:4567:89AB:CDEF

* ryhmain alkunollat voi jattaa pois
* 16 nollan ryhmat vo1 korvava kaksoispisteella

* => 8000::123:4567:39AB:CDEF

e [Pv4-osoitteet => ::193.31.20.46

18.9.2003
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» osoitteita on PALJON!
2*"128 => ~3* 10**38
- tasaisesti jaettuna noin 7 * 10**23 IP-osoitetta

jokaista maapallon pinnan neliometria kohden

« > Avogadron luku = 6.022 *10%*%*23

= value of the number of atoms, molecules, etc. in a gram mole
of any chemical substance.

- vaikka jako olisi epatasaisempi, ainakin yli
1000 |IP-osoitetta neliometria kohden
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* paketin paloitteluun liittyvat kentat

* kaikki kykenevat kasittelemaan ainakin 1280
tavun paketteja

* lahettdja huolehtii, ettd paketti on rittavan pieni

* reititin 1lmoittaa virheesta, jos se havaitsee liian
suuren paketin => ohjeet pilkkoa paketti
pienemmaksi

* Lahettdja paloittelee tarvittaessa itse

* tarkistussumma

* ¢1 lasketa verkkokerroksella
* Juotettavammat verkot

* suirtoyhteyskerros laskee / kuljetuskerros laskee
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IPv6- Laajennus- MMM aajennus-

otsake otsake otsake

Ei yhtaan, yksi tai useita
laajennusotsikoita

Seuraava otsake -kentta (Next header Field):
* ilmoittaa minka tyyppinen otsakekentta seuraa IPv6
otsaketta

* seuraaja voi olla jokin laajennusotsake tai ylemman
protokollan, kuten  TCP:n tai UDP:n otsake



ruuhkavalvottu liikenne (esim. TCP)
* vilve saa jossain maarin vaihdella
* pakettien jarjestys saa muuttua

ruuhkavalvomaton lilkkenne
e tosiaikavideo tai audio
* vakionopeus ja vakioviive => tasainen pakettivirta

prioriteetti suhteessa muihin saman lahteen
paketteihin

prioriteetti suhteessa saman lilkkennetyypin
paketteihin

* ruuhkavalvotun ja valvomattoman liikenteen valilla e1 ole
maaritelty prioriteettia
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“*Prioriteetit 0- 7
0 maarittelemiton litkenne (uncharacterized traffic)
1 tayttoliikenne (filler traffic) verkkouutiset, USENET-sanomat

2 lliikenne, jota kdyttdjd e1 odottele (unattended data traffic)
sahkoposti

3 e1 vield kaytossa

4 kayttdjan odottama massasiirto (attended bulk traffic) FTP,
HTTP

5 e1 vield kaytossa
6 1interaktiivinen litkenne (interactive traffic)y =~ TELNET, X

7 verkon valvontalitkenne (Internet control traffic) SNMP,
OSPF, BGP
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**Prioriteetit 8-15
8 sopivin havitettavaksi
esim. teravapiirtovideo, jossa runsaasti redundanssia

15 huonoin havitettavaksi

esim. puhelinkeskustelu, jossa kadonneet paketit
atheuttavat 4anen patkimista ja hairi6aania linjalla

18.9.2003
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* \uo

* samasta lahteestd samoille vastaanottajille
kulkeva perakkaisten pakettien jono, jota
reitittimien halutaan kasittelevan tietylla tavalla

* tiedostonsiirto usealla TCP-yhteydella => yksi vuo
* multimediakonferenssi => monta erilaista vuota

e |ahdeosoite + 20-bittinen vuotunnus identifioi
vuon

e kaikille saman vuon paketeille sama tunnus
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* Reitittimelle vuo on joukko perakkaisia
paketteja, joita tulee kasitella tietylla tavalla

* samat resurssivaraukset

* samat turvallisuusvaatimukset

* samat saannot pakettien havittimiseen

* samat etuoikeudet jonoissa

* samat vaatimukset aliverkon palvelunlaadulle
* sama laskutus
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* on erikseen esitettava, mita
toimintoja kuhunkin nimioon liittyy
* neuvottelemalla etukiteen reitittimen kanssa
valvontaprotokollaa kayttaen

* lmoittamalla paketteja lahetettaessa
otsakkeissa halutut toiminnot

* Hop-By-Hop -option otsakkeessa

* voidaan pyytaa tiettya palvelunlaatua (QoS)
tai tosiaikaista palvelua
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« Jos el osaa kasitella, niin jatetaan huomiotta.

 Jos on sama vuonimio, niin on oltava myos
* sama kohde- ja lahdeosoite
® sama prioriteetti
e samat hop-by-hop-optiot (jos kaytossa)
e samat reititysoptiot (jos kaytossa)

* Jotta reititin pystyy kasittelemaan paketin

pelkan vuonimion perusteella
* ]ahde antaa vuotunnisteen ja pitda kirjaa niista

* noin 16 miljoonaa tunnistetta
* valitaan satunnaisesti

* sama tunniste uudelleen kdyttoon vasta, kun sita e1

enaa kayteta
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* reititysotsake (Routing header)
* laajennettu reititys ~IPv4:n lahdereititys,
* vaadittu reitti ta1 reitin osa

* paloitteluotsake (Fragmentation header)
* paloitteluun ja kokoamiseen liittyvaa tietoa

* Turvaotsakkeet => IPSec
* salausotsake ESP ja autentikointiotsake AH

* kohdeoptioiden otsake (Destination Options header)
* paketin vastaanottajille tarkoitettua tietoa

* Hop-By-Hop- optioiden otsake

* tictoja reitittimille, kasitellaan joka reitittimessa
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Next Header | Hdr Ext Len [Routing type Segments left

Routing type (8 bittia): reititysotsakkeen tyyppi =0
Segments left (8 bittia): viela kuljettavien valisolmujen
maara
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Segments left

Next Header | Hdr Ext Len

reserved Strict/loose bit map

Address1

Address n

Bit map (23 bittia): 1 (strict routing) = vastaava osoite on
seurava solmu, 0 (loose routing) = ei valttamatta oltava
seuraava osoite



 Kohteen |IP-osoite on osoitelistan vimeinen,

e |P-otsakkeessa on ensimmaisen reittilistalla
olevan reitittimen osoite

* tima reititin tutki reititysotsikon ja saa selville,
minne paketti seuraavaksi ohjataan

* paivittaa IP-paketin osoitteeksi seuraavan listalla
olevan reitittimen

* seka vihentad yhdella segments left -kenttia
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* [Pv6: lahettajasolmu paloittelee sanoman
® ¢1 enaa reititin
* reititin hylkaa lnan suuret paketit
* path discovery -algoritmi:
* lahettaja selvittaa reitilla olevan pienimman MTU:n

(Maximum data unit), jotta osaa paloitella sopiviksi
osiksi

* 1280 tavun paketti on kaikkien pystyttava valittamaan
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Next Header | reserved Fragment offset res. | M

identification

Fragment offset (13 bittia): osan sijainti,  yksikkona
64 bitin osat

M-lippu: 1 = lisaa palasia, 0= viimeinen pala

Identification (32 bittia): koko sanoman tunniste,
kaikissa osissa sama
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[Pv6-otsake paloitteluotsake |[UDP-otsake + data
[Pv6-otsake paloitteluotsake |[UDP-otsake + data

[Pv6-otsake paloitteluotsake |[UDP-otsake + data
[Pv6-otsake paloitteluotsake |[UDP-otsake + data

18.9.2003 34




= kaksi erilaista turvallisuusotsaketta

= Autentikointiotsake AH (Authentication Header)
= varmentaa lahettijan
» takaa paketin muuttumattomuuden
" itse paketti selvikielisena

= Salakirjoituksella suojattu —otsake ESP
(Encapsulation Security Payload)

= edellisten lisdksi salakirjoittaa kuorman

18.9.2003

35



* VVarmistaa datagrammin eheyden ja
lahettajan identiteetin
— “Juuri tama lahettja on lahettanyt juuri tAman
paketin™
 kukaan e1 vairentanyt lahettijaa

» kukaan ei ole millaan tavoin muuttanut
pakettia

IPv6-otsake AH-otsake TCP/UDP -segmentti

Protokollakentta ( = 51) ilmoittaa, etta
mukana on AH-otsake eli kaytossa AH-

protokolla
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* Next header
» onko data TCP-, UDP-,.... Segmentti

« SPI eli yhteystunnus

 yhdessa lahettdjan IP-osoitteen ja kdytetyn protokollan
kanssa 1dentifio1l yhteyden turvasopimuksen SA

¢ Sequence number
e jarjestysnumero 32 bitilla, yhteyden alussa 0

 Authentication Data

« sanoman digitaalinen allekirjoitus => lahettijan
identiteetin ja sanoman yheyden varmistus

e esim. DES, MD5 ta1 SHA
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[P-otsake (next header = AH= 51

Next Header |Auth. DataLen | 00000000 00000000

Security Parameters Index (SPI)

Sequence Number

Authentication Data (koodattu kayttaen
HMAC- koodausta)

Data (esim. TCP-segmentti) selvakielisena

18.9.2003
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e Sanoman salaus ja lahettajan
autentikointi

44— autentikoitu >
«4— salakirjoitettu—p

126G ESP-otsake TS%IS#IJDP- ESP-perake ESP-autentikointi

Protokollakentta (=50): datagrammissa ESP-otsake ja -perake

Salakirjoituksessa DES-CBC (Cipher Block Chaining)
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[P-otsake (next header = ESP

Securitty Parameters Index (SPI)

salauksen parametrit

Data (esim. TCP-segmentti) salakirjoitettuna

Padding

Padding Pad Len

ext Header

Authentication Data

18.9.2003
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 |Psec
* Authentication Header ( AH) -protokolla
 Encapsulation Security Payload (ESP) -protokoll:

 Ennen kayttod on luotava kommunikoivien koneider
valille turvasopimus SA (Security Agreement)

 looginen yksisuuntainen yhteys verkkokerroksella
 kaytetty protokolla (AH tai ESP)
* lahettdjan [P-osoite
 32-bittinen yhteystunnus SPI (Security Parameter Index)
 kaikissa saman SA:n IPsec-datagrammeissa sama SPI-arvo

o« [SKMP (Internet Security Association and Key Management Protocol)

* muodostaa ja purkaa SA-yhteyksia

18850 « IKE (Internet Key Exchange) -algoritmi avainten hall}ptaan



 |[IPsec toimii seka IPv4:n etta IPv6:n
kanssa

18.9.2003

42



= kasitellaan vasta kohteessa

= geneerinen kohdeoptio-otsake
" s3astidd tyyppinumeroita (vain 256 kpl)

" parametreind voi olla useita yksittaisia
kohdeoptioita

= toistaiseksi kaytossa vain PAD-optiot

= isda yhden (Padl) ta1 n kappaletta (Padn)
taytetavuja
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Next Header | Hrd Ext Len

One or more options

Next Header: seuraavan otsakkeen tyyppi

Header Extension Length: otsakkeen pituus 64 bitin
osina ensimmaisen 64 bitin lisaksi



* ainoa hop-to-hop- optio toistaiseksi
* suuria paketteja tarvitaan

* supertietokoneille

* suurien videopakettien siirrossa

* erittain nopeilla yhteyksilla

datagrammin
pituus

4 tavulla

otsakkeen
(lisa)pituus option tyyppi

noxtheader | 019 |0

Jumbo payload length ( > 65535 tavua)

Maksimikooksi yli 4 Gtavua
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« Standardin otsakkeet annetaan sovitussa
jarjestyksessa
» Poikkeuksena ovat kohdeoptioiden otsakkeet

* Optiot voidaan tarkoittaa myos usealle kohteelle. Talloin
annetaan ensimmainen osoite kohdeosoitteen kentissa ja
muiden kohteiden lista reititysotsakkeessa.

 Tallainen kohdeoptioiden otsake esiintyy heti hop-by-hop-
otsakkeen jalkeen.

* Jos otsakkeen tiedot on tarkoitettu vain paketin
viimeiselle vastaanottajalle, niin annetaan viimeisena
laajennusotsakkeena.
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IPv6- Auten- TCP /
otsake tenti- | otsake | ODP-

kointi- otsake
otsake otsake
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« Kestaa pitkaan
* edellinen suuri muutos NCP--> TCP 20 vuotta sitten ja silloin
Internet ol1 paljon pienempi!
* Nyt satoja miljoonia koneita ja miljoonia verkon yllapitijia
» Ratkaisuja
* kaksoispino (Dual stack )
 [Pv6-solmut toteuttavat myos IPv4:n toiminnot

* tunnelointi (tunneling)

 [Pv6-saarekkeet kommunikoivat IPv4-verkkojen lapi
kuin minka tahansa muun verkon lap1

o lahettavat IPv6-sanomat ‘kapseloituina’ IPv4-sanomien
sisalla
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IPv6 IPv6 1Pv4 1Pv4 IPv6 IPv6

®©o©® oo

1Pv4

IPv6 gl |[IPW

Flow=x Flow = 2?
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IPv6 IPv6 1Pv4 1Pv4 IPv6 IPv6

tunneli

Flow= X
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Asiakkaat eivat kysele!

e CIDR (Classless Interdomain Routing), DHCP (Dynamic
Host Configuration Protocol), NAT (Network Address
Translation) ratkaisseet osoiteongelman

Valmistajat eivat ole kiinnostuneita!

Euroopassa ja Japanissa laajempi
Kiinnostus

6Bone
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