2.1. WWW (World Wide Web)
2.2. Sahkoposti
2.3. DNS (Domain NameSystem)
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» Sovellusprotokolla on vain osa
hajautettua sovellusta
e Esim. WWW

— selain, www-palvelin, dokumentin rakenne
(HTML) ja sovellusprotokolla (HTTP)
—HTTP
« selamen ja verkkopavelimen kommunikointiin
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» kaytetyt sanomatyypit
— pyyntd (request)
— vastaus (response)
» sanomien rakenteen (syntaksi)
— mita kentti&d, minka kokoisiaja missa kohtaa
» kenttien merkityksen (semantiikka)
e ‘saannot’, milloin mikin sanoma
lahetetéan
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« Erikoneissa olevien prosessien kommunikointia
lahettamalla sanomia toisilleen
* KJhuolehtii saman koneen prosessien
kommunikoinnista

» Pistoke (socket)

— prosessi kirjoittaa verkkoon jalukee verkosta
samalla tavoin kuin kirjoittaa tiedostoon ja
lukee tiedostosta

— API (application programmers’ interface)
« verkkosovelluksen ohjelmointirgjapinta
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prosessi Sovelluksen tekijan

prosessi
alue

| v v | |

PISTORE
K3 | TCP A (o) ,| TCP KJ
— 1

Internet

KJ = kayttojarjestelma

Prosessien kommunikointi TCP-pistokkeita
kayttaen

* IP-osoite => oikea kone
— koneen yksilivatunniste
« koneen verkkoliitdnnan yksildivatunniste
— verkko-osa osoitteesta yksil6i verkon
— koneosa yksil6i koneen verkossa
» Porttinumero => oikea prosessi
— yleisilla palveluilla standardoidut porttinumerot
« www-pavelin ‘kuuntelee’ porttia 80
« postipalvelin kuuntelee porttia 25
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palvelinprosessi

kuljetus-
yhteys

Portteja
(portti-
numero)

218.48.15.135 218.52.7.45

TCP -yhteys on looginen ‘paastéapaéhan’ yhteys (end-
to-end)

+ Kayttajan ja verkkosovelluksen rajapinta
— verkossa selain
« hakee sivun janayttéa sen
« kéynnistéé Java-sovelmat
« asiakkaan puolen HTTP-protokollal&hettéd ja vastaanottaa
sanomia piskokkeen kautta
— sshkdpostissa postiohjelma (‘ mail reader’)
« graafinen kéyttdliittyma sanomien laatimiseen jalukemiseen
« asiakkaan puolen SMTP sanomien |&hettémiseen jaesim. POP
tai IMAP sanomien hakemiseen
— Eudora, Netscape Messenger, Microsoft Outlook
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* virheettomyys
« pankkisovellus
* videoneuvottelu
* puhelu
* kapasiteetti eli minimisiirtonopeus
* Internet-puhelin 32 Kbps, video 10Kbps-5 Mbps
« sahkoposti
* tosiaikaisuus
« usean pelagan taistelupdli: viive korkeintaan 100 ms

« dokumentin sirto
5.4.2002 9

e TCP (Transmission Control Protocol)
— yhteydellinen palvelu
« yhteyden muodostus ennen datan siirtoa
— kéttely (handshaking)
« kaksisuuntainen TCP-yhteys
« yhteyden purku
— luotettava kuljetuspalvelu
— ruuhkanhallinta

— @i takuita siirtonopeudelle eika viiveelle
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asiakas-prosesseja

palvelinprosessi

218.48.15.135 218.52.7.45

TCP -yhteys on looginen ‘paastapaahan’ yhteys (end-
to-end)

« UDP
— minimaalinen palvelu
— e yhteyden muodostusta eika purkua
— sanomavain lahetetédn verkkoon
— e mitéan takuita sanoman perillemenosta
— sagpuneet sanomat voivat olla epédjarjestyksessa
— &l ruuhkanvalvontaa
« |&hettgé voi lahettdd UDP-pistokkeeseen niin paljon

542002 kuin haluaa e e e e e e 2




* WWW on joukko yhteentoimivia
palvelimia ja asiakkaita, jotka puhuvat
samaa HTTP-kielta (-protokollaa)

« graafinen asiakasohjelma selain
— Netscape, Explorer
kykenee ‘avaamaan * URL-linkin

— = muodostamaan TCP-yhteyden ko.
verkkopalvelimeen ja hakemaan sielta ko.

tiedoston
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http://www.cs.princeton.edu/index.html

Muodostetaan TCP- yhteys koneeseen:
www.cs.princeton.edu

Pyydetéén sielta tiedosto kéyttden HT TP-protokollaa:
index.html

Muodosta TCP-yhteys

>

<
pavein %
< P

asiakas

vastaus, jossa pyydetty tiedosto

« Protokolla asiakkaan ja palvelimen
valiseen kommunikointiin

— www-sivujen hakemiseen

« HTML-tiedosto, jossa Tekstia
_ HTML-tiedostoja plaaplaa %’
— JPEG-kuva, GIF-kuva plaa
— Java-sovelma

— sivuillaURL-osoite
« tilaton protokolla
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o http+Awww.nmib-comiglassary.index htmi

Al .....A........L|....... Al Al

hakemisto :

verkko-palvelin Organisaation tiedosto
jospuuttuu, niin | Nimi =domain-
sdlain lisaa osoite . N
automaattisesti Polkunimi hal uttuun dokumenttiin

verkkopaikan

nimi
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e ftp://lusc.edu/pubs/myfile.doc
— ftp-palvelulla haettava tiedosto
* news:uk.finance
—uutisryhma
« file://IC:/webs/html/mottle.gif
— tiedosto haetaan kayttojarjestelman avulla
(ei kayttaen http:td)
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« selain (= asiakas) pyytaa verkkosivua
— muodostaa TCP-yhteyden palvelinkoneeseen

« DNS auttaa domain-nimen muuttamisessa IP-osoitteeksi
« WWW-palvelimen kuuntelema portti on 80

— lahettad HTTP-pyyntdsanoman TCP-yhteyteen liitettyyn
pistokkeeseen

— vastaanottaa palvelimen l&hettdméan vastaussanoman,
jossa on sisélla pyydetty sivu

— taman jalkeen TCP-yhteys suljetaan

— selain tutkii sivua ja nakee uudet viitteet kuviin, jotka se
sitten hakee samalla tavalla

* ss@lain nayttas pyydetyn sjvun kayttajalle g,




* Kuuntelee TCP-porttia 80
yhteydenpyyntdja varten
— pyynto yleensé selaimelta

« kun kéyttgja on ilmoittanut haluavansa ko.
dokumentin
— esim. klikkaamalla tekstissa olevaa URL-linkkia
— tai antamalla URL-linkin yhteyspyynndssa
« tai sdlain itse huomaa linkin, josta pitéa hakea
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* verkkopalvelin
— vastaanottaa pyyntésanoman ,

— hakee pyydetyn sivun tai objektin omasta
muististaan,

— liitté4 sen HTTP-vastaussanomaan ja
— l&hettéa sitéd pyytaneelle selaimelle
— pyyt&a TCP-yhteyden sulkemista
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asidkas palvelin )
HTTP Request . .
HTTP Response » Jos haetaan 10 objektia
s — 10 TCP-yhteyden muodostusta ja purkua
= TCPdoe [Kertakayttdinen ‘y y ) J P
> nonpersistant) — kukin 2 sanomaa = RTT (round-trip time) =>20 RTT
\ TCP-yhteys: — hidas aloitus (slow start) hidastaa lahetysnopeutta
T —— oka objektille omayhteys « voidaan avata useita rinnakkaisia yhteyksia
—_—— — puskuritilat yhteyksille
» kaytetaan pysyvaa TCP-yhteytta
HTTP Request HTTP Response ytetaan pysy yhtey
— palvelin jattaé yhteyden sulkematta
— muut pyynnoét ja vastaukset kayttavat samaa
4——— TCPclose ..
> 542002 yhteytta 2
asiak

O—10

—_—

HTTP Request /
HT TR-Respense
5\ Pysyvé (persistant)
palvelin sulkee yhteyden
HTTPRequeS[ asta kun sita ei ole
wnw
e

bitk&an aikaan kaytetty
4 " TcPtuse—
>

HTTP Response

@
Tcm “r

«

HTTP Request /
HTTRResporse
lySyva (persistant)
HTTPRMQ/

=
T CP-yhteys
|
P
l_
> |

ukuhihnana with
HTTPR Nses

pelining):
TTP/11
4 TcPUue—
4




* HTTP Request Message:
GET /jokuhakemisto/sivu.html HTTP/1.1
Host: WWW jokupaikka.fi
Connection: close
User-agent: Mozilla/4.0
Accept-language:fi
(ylimaarainen CRjaLF)
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Pyyntésanoman yleinen rakenne

GEI' /Jokuhakemlfto/svu .html HTTP/l 1

AT I TR

Otsakekenttéd: kentdnarvo (R LF

. LisBéotsskerivgia

[Otsakekentta : kentdn arvo CR UF

CR UF

Runko-osa
kéytdssd esm. POST-metodissa

Otsakekentté: kenténarvo [CR LF

Host: WWW .jokupaikka.fi kone, jossadokumentti on
Connection: close
User-agent: Mozilla/4.0 selaimen tyyppi
Accept-language:fi

suljeyhteyslahetyksen jalkeen

dokumentin kidli

 HTTP Response Message:
HTTP/1.1 200 OK
Connection: close
Date: Thu, 19 Oct 2000 12:00:15GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 2000 09:23:24 GMT
Content-L ength: 6821
Content-Type: text/html
(data data data data data ... )
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Vastaussanoman yleinen
rakenne

verq'nquLamd«niiquLaaq' |r~ c |

Otsakekenttsd - kentanarvo IR IIE

—Hiotsakervet

—et&iwekﬁﬁT—Oma“ S CR
CR E

Runko-osa

« GET sivun lukeminen

« aina tai vain tietyn paivayksen jalkeen muutettu
sivu

HEAD
« PUT
POST lisays verkkosivulle
DELETE sivun poistaminen
e LINK
* UNLINK linkin poistaminen
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pelkén otsikon lukeminen
sivun tallettaminen

uusi linkki




200 OK
— pyynt6 onnistui , pyydetty sivu vastauksessa
301 Moved Permanently

— uusi URL on otsakekentésséa Location

400 Bad Request
404 Not Found
» 505 HTTP Version Not Supported
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« Autentikointi

— omat koodit ja otsakkeet tatéa varten
« 401 Authorization Required -statuskoodi
WWW-Authenticate -otsake kertoo kuinka
— asiakas lahettaa autentikointitiedot joka
pyynndssa (Authorization- otsakerivi)

* pipari (cookie)
— asiakkaalle talteen kayttajakohtainen

tunnuskoodi, joka esitetdan joka pyynnén

yhteydessa
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asiakas O O palvelin
Set-cookie: 167845<CR><LF>

— =
4 Pipari-

Pipari-

tielgao profiilit
Cookie: 167845<CR><LF> ’ .

\
»>

Cookie: 167845<CR><LF>
Kaytto:

Autentikointi,
kohdi stettu mainonta,
Virtuadinen ostoskérry

» Sdilyttaa kopioita haetuista sivuista
— viimeksi haetut sivut
* pyyntd ohjautuu ensin valimuistiin
— haetaan verkon yli vasta, jos ei I0ydy vélimuistista
* etuja:
— lyhent&aa kyselyaikaa
— véhentaa Internetin likennetta
— tuo nopean jakelukanavan hitaille palvelimille
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1.5Mbps

Vaimuigtin i ns.
Proxy-palvelimen

10-100 Mbps
kéytto

Haku palvelimelta
vain, josei olejo

muistissa
HTTP Request HTTP
Request
pavein <« adakas
>
HTTP HTTP Response
Response v
Kopioita
sivuista
muistissa




» Véalimuistiin talletettu objekti haetaan
verkosta, jos objektia on muutettu
* tdlessavanhaverso

e Get ....
If-modified-since: Mon, 22 Jun 2000 09:23:24
¢ HTTP/1.0 304 Not Modified
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e SGML (Standard Generalized Markup
Language)
— merkkauskieli

« kertoo, kuinka dokumentit muotoillaan
— TeX, troff,
— ladontamerkinnét

* WYSIWYG

* XML (Extensible Markup Language )

« Naistd enemman:
582302 Digitaalisen median tekniikat (20v)
542002 982304 XML-metakieli (20v) »

« Kayttgjaliitanta (user agent)

— sanomien kirjoittaminen, lukeminen ja lahettaminen
« Postipalvelin (mail server)

— postilaatikot
« Postiprotokolla SMTP

— sanomien toimittaminen lahettajan
postijarjestelmasta vastaanottajan
postijarjestelmaan

— sanoman muoto

« tekstisanoma, MIME-sanoma
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Mailseover ser

e
N
v
agent

| 4
SMTP
™
SMTP
A »
Nailsever...

[T
—

T ]

[T

postilaatikot

Lahtevien
sanomien jono

* Postipalvelimet kayttavat SMTP-
protokollaa sanomien siirtoon

* sanomat l&hettava postipalvelu muodostaa TCP-
yhteyden vastaanottajan postipal velimeen

« ‘kéttelyjen’ jdkeen Sirretd8n sanomat

},’;;‘,gﬂg‘n Lahettava on
palvelin < asickas

HELO
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L &hettava postipalvelin

— muodostaa TCP-yhteyden

— eSittelee itsensé

— kertoo |&hettgjan ja vastaanottajan

— lahettdd sanoman, jos vastaanottava palvelin
antaa luvan

Vastaanottava postipalvelin

— kuuntelee TCP-porttia 25

— hyvéksyy yhteydenmuodostuspyynnot

— vastaanottaa ja siirtéd sanomat postilaatikoihin
— paauttaa virheilmoitukset




220 helsinki.fi

HELO princeton.edu

250 Hello princeton.edu

MAIL FROM: <Bob@princeton.edu>

250 <Bob@princeton.edu> OK

RCPT TO: <pekka.puupaa@cs.helsinki.fi>
250 <pekka.puupaa@cs.helsinki.fi> OK
DATA

354 Enter mail, end with “.” on aline by itself
dataa ... dataa

dataa ... dataa

250 Message accepted for delivery
QUIT
221 princeton.edu closing connection

* TCP-yhteys on pysyva
— yhteydell& voidaan |&hettds useita sasnomia

* Yhteydella voidaan lahettéa vain
ASCIll-sanomia
» sanomatekstin lopettaa omallarivilldan irralisena
olevapiste (*.”) (Tamé on vanha protokolla!)
¢ “CRLF.CRLF’
— jos sanomassa on bin&ridataa, esim. kuvia, niin siella
voisi esiintydirrallinen piste eli CRLF.CRLF => sanoma
katkeaa. => binaéridata koodataan ASCIIksi siten, ettei

siindesiinny CRLF.CRLF : ia
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S: 220 helsinki.fi

C: HELO princeton.edu

S: 250 Hello princeton.edu

C: MAIL FROM: <Bob@princeton.edu>

S: 250 Message accepted for delivery
C: HELO princeton.edu

S: 250 Hello princeton.edu

C: MAIL FROM: <Alice@princeton.edu>

S: 250 Message accepted for delivery

C: QUIT
S: 221 princeton.edu closing connection

 tyontoprotokolla (PUSH)
— asiakas |8hettd tiedoston
- SMTP
* noutoprotokolla (PULL)
— asiakas pyytaa tiedostoa
—HTTP
« poikkeuksena PUT- ja POST-metodit
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To:
CC: Yleisidsanoman
o otsakekenttia

Ve | Kentét erotettu

Receved: rivinvaihdolla
Date: EeaninZ\zks'a?‘ylgnmym omen
Repy-TO.
Sihiect:
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» Alunperin vain tekstisanomia (ASCII)
* nykyisin myds
— erityyppisia tekstisanomia
« Word-dokumentteja
+ kiinankielista tekstia
— &anta,
— videota
— kuvia
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* Lisaa kenttia otsikkoon

MIME-versio:
Content-Transfer-Encoding:
Content-Type:
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From: alice@crepes.fr

To: bob@hamburger.edu

Subject: Picture of yummy crepe
MIME-Version: 1.0
Content-Transfer-Encoding: base64
Content-Type: image/jpeg

(baseb4 encoded data ......

—text/plain; charset=us-ascii

—text/html

—image/qif, image/jpeg, video/mpeg

—application/postscript,
application/msword,
application/octetstream

—multipart/mixed
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Content-Type:
multipart/mixed;Boundary=StartOfNextPart

- - StartOfNextPart

Hei Allu,

sinulle kaunis kuva kissastani Villesta.

- - StartOfNextPart

Content-Transfer-Encoding: base64

Content-Type: imageljpeg

base64 encoded data ............coeeeiiiiiiiiiiiiiiiei

- - StartOfNextPart
Haluatko muita kuvia!

« tyyppien koodaukset siirtoa varten

—sahkodpostisanomassa saa olla vain
ASCII-merkkeja

—ei esimerkiksi aakkosia
* base64-koodaus
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* Sanoman 24 bitin ryhmét jaetaan 6
bitin osiksi, jotka kukin koodataan
ASCIl-merkiksi => 64 eri vaihtoehtoa
- 05=AZ
—-26-51=az,
— 52:61=09,
— 62=+,63=/

— Tekstisanoma voidaan koodata myds 7-
bitin ASClllla.
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« Kéayttajan postiohjelma siirtaa
postinhakuprotokollan avulla sanomat
postipalvelimen postilaatikoista kayttajan
PC:lle
— POP3: yksinkertainen ohjelma, joka siirtéa

sanomat vastaanottajan PC:lle
postipalvelimen postilaatikkoa kuin se olisi
omassakoneessa

* Entd lahetettdessa?
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Lahettga Vastaanottga
mall mail
User [ [server server Pﬁv—Jser
hgent BVITP SMTP tai pgent
MAP

Koska SMTP on ‘ PUSH’ -protokolla, sitd e voi
kéyttéé sanomia haettaessa (' PULL’).

POP3, IMAPtai yhayleisemmin kéytetdén
selaintajaHTTP-protokollaa

* Yleensa postipalvelin ottaa suoraan
yhteytta vastaanottajan
postipalvelimeen

« vdalissa voi olla postiyhdyskaytavia
— tallettavat ja toimittavat eteenpdin sanomia
— yrittévat lahettamista useita paivia
—Miksi tarvitaan?

— ohjaa oikeean koneeseen: liisa.marttinen@helsinki.fi

* Internetin hakemistopalvelu
 |hmisten ja ohjelmien kayttamien
merkkijonomuotoisten nimien muuttaminen
binaérisiksi IP-verkko-osoitteiksi
— hydra.cs.helsinki.fi =>218.214.4.29

« hierarkkinen nimentatapa + hajautettu
hakemisto IP-osoitteiden selvittdmiseksi
— esim. sahkopostiosoitteita, koneiden IP-

— vastaanottajan kone usein pois paalta osoitteita
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e o o o 8 o @ o e o o o 8 o o o
[ — [ —

o

[

o : .

CANN omain -nimiavaruus

¢ Domain (nimihallinta-alue)
— maiden tunnukset
« fi, fr, de, uk, ...
—yleiset (yleensa USA)
* com, edu, gov, int, mil, net, org
— esimerkkeja:
* cs.helsinki.fi
* wWww.cnn.com
S0 . Www-dept.cs.uc‘l‘.ac.tj
[ ——
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I'he Internet
Zorporation for

Assigned Names
nd Numbers

£OM, .NET, .ORG, .EDU, .INT,
L .GOV,. ARPA ja maakoodit

Uusa.bIZ,ThTO,’=




« sovellusohjelma kutsuu kirjastorutiinia
parametrina nimi merkkijonona
— esim Unix:ssa gethostbyname()

« kirjastorutiini lahettdaa UDP-datasahkeen
paikalliselle DNS-palvelimelle, joka etsii
nimeda vastaavan IP-osoitteen ja palauttaa
sen kirjastorutiinille
— etsinndssa tarvitaan usein monien palvelimien

yhteistyota
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* DNS-nimiavaruus jaettu
vybhykkeisiin (zone)
— kukin vydhyke kattaa osan nimipuusta
— vybhykkeella on yksi siité vastaava
nimipalvelija (primary) ja yksi tai useita
apunimipalvelijoita (secondary)
» vybkykejako on hallinnollinen

— tarpeen mukaan nimipalvelijoita
vastaamaan omasta alueestaan
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* Kysely ensin paikalliselle
nimipalvelimelle
—jos nimi on sen vastuulla => autoritative record
—jos silla ei ole mitaén tietoa nimesta, se
lahettd& kyselyn ylimman tason ns.

juurinimipalvelijalle (DNS root server,

http://www.wia.org/pub/rootserv.html,
ftp://ftp.rs.internic.net/domain/named.root)

« esim. Kysely “linda.cs.yale.edu” [ahetetédan
nimipalvelimelle “edu-server.net”, joka vastaa

vybhykkeesta “edu”.
63
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* Juurinimipalvelin tietédd, mika
nimipalvelin on vastuussa kysytysta
nimesta

—tama on tosin voinut jakaa vastuun
joillekin toisille nimipalvelimelle

— mutta tietdd, mika niistd on vastuussa juuri
kysytysta nimesta

5.4.2002
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s 1289613220

/ .
Y/Ll nda.csyale.edu? Linda.csyale.edu=
> 128.96.132.20
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-
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A
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* DNS-hakemistotietue (resourcerecord)
— (nimi, arvo, tyyppi, tietueen elinaika)
— Tyyppi mééréé nimen ja arvon merkityksen
* Atyyppi
— koneen domain nimi , arvo on IP-osoite

* NS-tyyppi
- domain-nimi, arvo on aluesta vastaavan
nimipalvelijan koneen domain-nimi

* CNAME-tyyppi
— alias-nimea vastaava ‘kanoninen’ nimi

* MX-tyyppi
5.4.2002 — aliasnimea vastaava postipalvelin

67

e Suorituskyvyn parantamiseksi
nimipalvelijat varastoivat
valimuistiinsa DNS-tietueita

* ei tarvitse hakea uudestaan
« elinaika kertoo voimassaoloajan
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Identification Flags

Number of questions Number of answers
INumber of authority RRs Number of additional RRs

Questions (name and types for queries)

Answers (RRs in response to queries)

Authority (RRsfor authorative servers)

Additional information
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