2. Sovelluksia ja sovellusprotokollia

2.1. WWW (World Wide Web)
2.2. Sahkopost
2.3. DNS (Domain NameSystem)
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V erkkosovellus <=> sovellusprotokolla

 Sovellusprotokolla on vain osa
hajautettua sovellusta
e Esim. WWW

— selain, www-palvelin, dokumentin rakenne
(HTML) ja sovellusprotokolla (HTTP)

—HTTP
» selamen javerkkopalvelimen kommunikointiin
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Sovellusprotokolla maéarittel ee

o kaytetyt sanomatyypit

— pyynto (request)

— vastaus (response)
e sanomien rakenteen (syntaksi)

— mita kenttia, minka kokoisia ja missa kohtaa
 kenttien merkityksen (semantiikka)

e ‘'saannot’, milloin mikin sanoma
lahetetaan
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Prosessien etakommuni kointi

« Eri koneissa olevien prosessien kommunikointia
lahettamalla sanomia toisilleen

« KJhuolehtii saman koneen prosessien
kommunikoinnista

* Pistoke (socket)

— prosessi kirjoittaa verkkoon jalukee verkosta
samalla tavoin kuin kirjoittaa tiedostoon ja
lukee tiedostosta

— API (application programmers’ interface)

o verkkosovelluksen ohjelmointirgapinta
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TCP

Sovelluksen tekijan

alue

puskurit

KJ = kayttojarjestelma

Internet

TCP

puskurit




Osolttaminen

e |P-osoite => olkea kone

— koneen yksilGiva tunniste
« koneen verkkoliitannan yksildiva tunniste
— verkko-osa osoitteesta yksilOi verkon

— koneosa yksil 01 koneen verkossa

e Porttinumero => oikea prosessi

— yleisilla palveluilla standardoidut porttinumerot
o www-palvelin ‘kuuntelee’ porttia 80
o postipalvelin kuuntelee porttia 25
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asiakas-prosesseja

Sovellus-
EYS

palvelinprosessi

kuljetus-
yhteys

Portteja




o Kayttajan ja verkkosovelluksen rajapinta

— verkossa selain
* hakee sivun ja ndyttda sen
o kaynnistda Java-sovelmat

 asiakkaan puolen HTTP-protokolla |ahettda ja vastaanottaa
sanomia piskokkeen kautta

— sahkOpostissa postiohjelma (‘ mail reader’)
« graafinen kayttoliittyma sanomien laatimiseen jalukemiseen

» asiakkaan puolen SM TP sanomien lahettamiseen jaesm. POP
tai IMAP sanomien hakemiseen

— Eudora, Netscape Messenger, Microsoft Outlook

5.4.2002




Sovellus ja kuljetuspal velun laatu

e Virheettomyys
 pankkisovellus
* videoneuvottelu
 puhelu

o kapasiteetti ell minimisiirtonopeus
e Internet-puhelin 32 Kbps, video 10K bps-5 Mbps
 sahkOposti

e toslalkalsuus

 usean pelagan taistelupeli: viive korkeintaan 100 ms

e dokumentin sirto
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|nternetin kuljetusprotokollat

e TCP (Transmission Control Protocol)

— yhteydellinen palvelu

 yhteyden muodostus ennen datan siirtoa
— kéttely (handshaking)

o kaksisuuntainen TCP-yhteys
 yhteyden purku

— |uotettava kuljetuspalvelu

— ruuhkanhallinta

— el takuita siirtonopeudelle etka viiveelle
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asiakas-prosesseja palvelinprosessi

TCP-kuljetus-




e UDP
— minimaalinen palvelu
— el yhteyden muodostusta eika purkua

— sanomavain lahetetaan verkkoon

— el mitaan takuita sanoman perillemenosta

— Saapuneet sanomat voivat olla epg arjestyksessa
— @l ruuhkanvalvontaa

kuin haluaa
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2.1. WWW

WWW on joukko yhteentoimivia

palvelimia ja asiakkaita, jotka puhuvat
samaa HTTP-kielta (-protokollaa)

graafinen asiakasohjelma selain
— Netscape, Explorer

kykenee ‘avaamaan * URL-linkin

— = muodostamaan TCP-yhteyden ko.

verkkopalvelimeen ja hakemaan sielta ko.
tiedoston

13




http://www.cs.princeton.edu/index.html

Muodostetaan TCP- yhteys koneeseen:
WWW.CS.princeton.edu

Pyydetaan sieltatiedosto kayttaen HT TP-protokollaa:
Index.html

Muodosta TCP-yhteys

+t—>

palvelin
m

vastaus, |ossa pyydetty tiedosto

asiakas




HT TP (Hypertext Transfer Protocol)

 Protokolla asiakkaan ja palvelimen

valiseen kommunikointiin
— WWWw-sivujen hakemiseen
« HTML-tiedosto, jossa
— HTML-tiedostoja

— JPEG-kuva, GIF-kuva
— Java-sovelma

— sivuilla URL-osoite
 tilaton protokolla
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URL (Uniform Resource Locator)

 http://www.nmib.com/glossary.index.html

PR | o 1
hakeﬁnsto tiedosto

verkko-palvelin Organisaation

jos puuttuu, niin nim'it = domain-
selain lisda osoite - "
automaattisesti Polkunimi haluttuun dokumenttiin
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Muita URLga:

o ftp://usc.edu/pubs/myfile.doc
— ftp-palvelulla haettava tiedosto

e news:uk.finance
— uutisryhma

 file:/l/IC:/webs/html/mottle.gif
— tiedosto haetaan kayttojarjestelman avulla

(el kayttaen http:ta)
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HTTP-asiakas

 selain (= asiakas) pyytaa verkkosivua

— muodostaa TCP-yhteyden palvelinkoneeseen

auttaa domain-nimen muuttamisessa IP-osoitteeksi
« WWW-palvelimen kuuntelema portti on 80

— lahettad HTTP-pyyntésanoman TCP-yhteyteen liitettyyn
pistokkeeseen

— vastaanottaa palvelimen lahettaman vastaussanoman,
jossa on sisalla pyydetty sivu

— taman jalkeen TCP-yhteys suljetaan

— selain tutkii sivua ja nakee uudet viitteet kuviin, jotka se
sitten hakee samalla tavalla

.Sglain nayttaa pyydetyn sivun kayttajalle




Palvelinprosess

Kuuntelee TCP-porttia 80
yhteydenpyyntoja varten

— pyynto yleensa selaimelta

dokumentin
— esim. klikkaamalla tekstissa olevaa URL-linkkia
— tal antamalla URL-linkin yhteyspyynnossa

e tal selain itse huomaa linkin, josta pitéaa hakea
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HTTP-pyynnon tullessa

e verkkopalvelin

— Vastaanottaa pyyntosanoman,

— hakee pyydetyn sivun tai objektin omasta
muististaan,

l1ttaa sen HT T P-vastaussanomaan ja
ahettaa sita pyytaneelle selaimelle
oyytaa TCP-yhteyden sulkemista
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asiakas palvelin

TCP connect —p- . ' \
>

<

HT TP Response

% Kertakayttoinen

—p (nonpersistant)
TCP-yhteys:
joka objektille oma yhteys

[—

TCP connect —»>

=

>

4/ HTTP Response

TCP close
—>




Suorituskyky?

« Jos haetaan 10 objektia

— 10 TCP-yhteyden muodostusta ja purkua
— kukin 2 sanomaa = RTT (round-trip time) => 20 RTT
— hidas aloitus (slow start) hidastaa lahetysnopeutta

e voidaan avata useita rinnakkaisia yhteyksia
— puskuritilat yhteyksille

e kaytetaan pysyvaa TCP-yhteytta
— palvelin jattaa yhteyden sulkematta

— muut pyynnot ja vastaukset kayttavat samaa
yhteytta

5.4.2002




asiakas palvelin

TCP connect —p- . ' \

47

/ HTTP Response
Pysyva (persistant)

TCP-yhteys:

palvelin sulkee yhteyden
/ vasta kun sita ei ole
itkaan aikaan kaytett
HTTP Response | e

4 oRes

TCP close
—>




asiakas palvelin

TCP connect —p- . ' \

<4

— e
Pysyva (persistant)

TCP-yhteys

liukuhithnana (with
pipelining):

HTTP/1.1

HT TP Responses

TCP close

—>




HT TP-sahomat (esimerkki)

e« HT TP Request Message:
GET /jokuhakemisto/sivu.ntml HTTP/1.1
Host: WWW.jokupaikka.fi
Connection: close
User-agent: Mozilla/4.0
Accept-language:fi
(ylimaarainen CRjaLF)
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Pyyntosanoman yleinen rakenne

GET /jokuhakemisto/sivu.html HTTP/1.1

e > U ool

Otsakekentta: kentan arvo CR F

Llsaaotsakerlveja

Otsakekentta : kentan arvo

Runko-osa

kéytossa esm. POST-metodissa




Otsakekentta: kentan arvo

Host: WWW.jokupaikka.fi kone, jossa dokumentti on
Connection: close sulje yhteys lahetyksen jalkeen
User-agent. Mozilla/4.0 sdaimen tyyppi

Accept-language:fi dokumentin kieli




HT TP-sahomat (esimerkki)

« HTTP Response Message:

HTTP/1.1 200 OK
Connection: close
Date: Thu, 19 Oct 2000 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 2000 09:23:24 GMT
Content-Length: 6821
Content-Type: text/ntml
(data data data data data ... )
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Vastaussanoman yleinen
rakenne

Otsakekentta: kentan arvo F

L1s&4 otsakerivgia

Otsakekentta : kentan arvo

Runko-osa




| PyyntOmetodeja

e GET sivun lukeminen

e aina tai vain tietyn paivayksen jalkeen muutettu
Sivu

HEAD pelkan otsikon lukeminen
PUT sivun tallettaminen
POST lisays verkkosivulle
DELETE sivun poistaminen

_INK uusi linkki

« UNLINK linkin poistaminen
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Statuskoodeja jafraasgja

200 OK
— pyynt0O onnistui , pyydetty sivu vastauksessa

301 Moved Permanently

— uusi URL on otsakekentassa Location

400 Bad Request
404 Not Found
505 HTTP Version Not Supported
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e Autentikointi

— omat koodit ja otsakkeet tata varten

e 401 Authorization Required -statuskoodi
WWW-Authenticate -otsake kertoo kuinka

— aslakas lahettaa autentikointitiedot joka
pyynnossa (Authorization- otsakerivi)

e pipari (cookie)
— aslakkaalle talteen kayttajakohtainen

tunnuskoodi, joka esitetaan joka pyynnon
yhteydessa
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asiakas

‘ Set-cookie: 167845<CR><LF>

pe—

Cookie: 167845<CR><LF ’....

pe—

—>

Cookie: 167845<CR><LF> ...
Kaytto:
Autentikointi,

kohdistettu mainonta,
virtuaalinen ostoskarry




V erkkovaimuisti

o Sailyttaa kopioita haetuista sivuista
— viimeksi haetut sivut

e pyynto ohjautuu ensin valimuistiin

— haetaan verkon yli vasta, jos el |0ydy valimuistista
e etuja:

— lyhentaa kyselyaikaa

— vahentaa Internetin liikennetta

— tuo nopean jakelukanavan hitaille palvelimille
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Yrityksen
WANE
verkko

L
1.5 Mbps

Vaimuistin €li ns.
Proxy-palvelimen 10-100 Mbps
kaytto




Haku palvelimelta
vain, josei olejo
muistissa

HTTP Request

>
HTTP Response

Kopioita
sivuista
mui stissa




Conditional GET

o Valimuistiin talletettu objekti haetaan

verkosta, jos objektia on muutettu
o tallessavanhaversio

e Get ....
| f-modified-since: Mon, 22 Jun 2000 09:23:24
e HTTP/1.0 304 Not Modified
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HTML (HyperText Markup Language)

SGML (Standard Generalized Markup
Language)
— merkkauskieli

e kertoo, kuinka dokumentit muotoillaan
— TeX, troff,
— ladontamerkinnét

*« WYSIWYG
XML (Extensible Markup Language )

Naista enemman:
582302 Digitaalisen median tekniikat (20v)

- 1onye 582304 XML -metakidi (20v)




2.2. Sahkopost

o Kayttajaliitanta (user agent)
— sanomien Kirjoittaminen, lukeminen ja lahettaminen
 Postipalvelin (mail server)

— postilaatikot

e Postiprotokolla SMTP

— sanomien toimittaminen lahettajan
postijarjestelmasta vastaanottajan
postijarjestelmaan

— Sanoman muoto

e tekstisanoma, MIME-sanoma
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U&ﬁnan

U&ﬁnan

Mail server User
SENTNN |||||| I

SMTP

Mail server

Lahtev_l =i postilaatikot
sanomien jono




SM TP (Simple Mail Transfer Protocol)

 Postipalvelimet kayttavat SMTP-
protokollaa sanomien siirtoon

e sanomat lahettava postipalvelu muodostaa TCP-
yhteyden vastaanottajan postipal velimeen

o ‘kéttelyjen’ jakeen siirretéan sanomat

z)/t?;t/%ag;] L ghettava on
HELO
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L ahettava postipalvelin

— muodostaa TCP-yhteyden

— esittelee itsensa

— kertoo |ahettg an ja vastaanottajan

— |ahettaa sanoman, jos vastaanottava palvelin
antaa luvan

Vastaanottava postipalvelin

— kuuntelee TCP-porttia 25

— hyvaksyy yhteydenmuodostuspyynnot

— vastaanottaa ja siirtéda sanomat postilaatikoihin
— palauttaa virhellmoitukset




: HELO princeton.edu

. MAIL FROM: <Bob@princeton.edu>

. RCPT TO: <pekka.puupaa@cs.helsinki.fi>

: DATA

. dataa
. dataa




e TCP-yhteys on pysyva
— yhteydella voidaan |ahettad useita sanomia
 Yhteydella voidaan lahettaa vain

ASCIl-sanomia

« sanomatekstin lopettaa omallarivillaan irrallisena
olevapiste (“.”) (Taméa on vanha protokollal)

 “CRLF.CRLF’

— J0os sanomassa on bindaridataa, esim. kuvia, niin siella
vois esintyairrallinen piste eli CRLF.CRLF => sanoma
katkeaa. => bindaridata koodataan ASCIlIks siten, ettel

sinaesiinny CRLF.CRLF: ia
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C: HELO princeton.edu

C. MAIL FROM: <Bob@princeton.edu>

C: HELO princeton.edu

C: MAIL FROM: <Alice@princeton.edu>




Push- ja pull-protokollat

e tyontoprotokolla (PUSH)
— asiakas |ahettaa tiedoston
— SMTP
 noutoprotokolla (PULL)

— aslakas pyytaa tiedostoa

—HTTP
 poikkeuksena PUT- ja POST-metodit
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| Sahkopostisanoman muoto

@)

Ylelsda sanoman
otsakekenttia

kentat erotettu
rivinva hdolla

o

RFC 822 sallii my6s omien
kenttien kayton
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MIME (Multipurpose Internet Mail Extension)

e Alunperin vain tekstisanomia (ASCII)
* nykyisin myos
— erityyppisiatekstisanomia
 \Word-dokumenttegja
« kiinankielista tekstia
— aanté,
— videota
— kuvia
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MIM E-lagennus

e Lisaa kenttia otsikkoon

MIME-versio:
Content-Transfer-Encoding:
Content-Type:
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From: alice@crepes.fr

To: bob@hamburger.edu
Subject: Picture of yummy crepe
MIME-Version: 1.0




MIME-sisaltotyyppg a

—text/plain; charset=us-asci
—text/html
—Image/qgif, image/jpeg, video/mpeg

—application/postscript,
application/msword,

application/octetstream
—multipart/mixed
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- - StartOfNextPart

- - StartOfNextPart

- - StartOfNextPart




e tyyppien koodaukset siirtoa varten

—sahkopostisanomassa saa olla vain
ASCIIl-merkkeja

—e] esimerkiksi aakkosia

e haseb4-koodaus
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Base64-koodaus

e Sanoman 24 bitin ryhmat jaetaan 6
bitin osiksi, jotka kukin koodataan
ASCII-merkiksi => 64 eri vaihtoehtoa

- 0-25=A-Z,
—26-51 = az,

— 52-61 = 0-9,
— 62=+, 63 =/

— Tekstisanoma voidaan koodata myos 7-
bitin ASClllla.
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Postinhakuprotokollat (mail access protocols)

Kayttajan postiohjelma siirtaa

postinhakuprotokollan avulla sanomat

nostipalvelimen postilaatikoista kayttajan

PC:lle

— POP3: yksinkertainen ohjelma, joka siirtaa
sanomat vastaanottajan PC:lle

postipal velimen postilaatikkoa kuin se olisi
omassa koneessa

e Enta lahetettaessa?
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Vastaanottga

J

Koska SMTP on ‘PUSH’-protokolla, sita el voi
kayttda sanomia haettaessa (‘PULL’).

POP3, IMAP tal yhayleisemmin kaytetaan
selaintaja HT TP-protokollaa




Postiyhdyskaytava (Mail Gateway)

 Yleensa postipalvelin ottaa suoraan
yhteytta vastaanottajan
postipalvelimeen

e valissa vol olla postiyhdyskaytavia
— tallettavat ja toimittavat eteenpain sanomia
— yrittavat lahettamista useita paivia
—Miksl tarvitaan?

— ohjaa oikeean koneeseen: liisa.marttinen@helsinki.fi

— vastaanottajan kone usein pois paalta
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2.3. DNS (Domain Name System)

5.4.2002

Internetin hakemistopalvelu

Inmisten ja ohjelmien kayttamien
merkkijonomuotoisten nimien muuttaminen
binaarisiksi IP-verkko-osoitteiksi

— hydra.cs.helsinki.fi => 218.214.4.29

hierarkkinen nimentatapa + hajautettu
hakemisto IP-osoitteiden selvittamiseksi

— esim. sahkdpostiosoitteita, koneiden IP-
osoitteita




DNS- nimiavaruus

« Domain (nimihallinta-alue)

— maiden tunnukset

e fi, fr, de, uk, ...
—yleiset (yleensa USA)

e com, edu, gov, Int, mil, net, org
— esimerkkeja:

e cs.helsinki.fi

* Www.cnn.com

o www-dept.cs.ucl.ac.u
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|CANN Domaln -nimiavaruus
The Internet

Corporation for
COM, .NET, .ORG, .EDU, .INT,

Assigned Names - -
and Numbers MIL .GOV,. ARPA ja maakoodit

helsinki

Uusia: .biz, .info, .name




| P-nimen salvittaminen

e sovellusohjelma kutsuu kirjastorutiinia
parametrina nimi merkkijonona

— esim Unix:ssa gethostbyname()

« kirjastorutiini lahettaa UDP-datasahkeen
paikalliselle DNS-palvelimelle, joka etsil
nimea vastaavan |IP-osoitteen ja palauttaa
sen kirjastorutiinille

— etsinnassa tarvitaan usein monien palvelimien
yhteistyota
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Nimipalvelimien hierarkia

e DNS-nimiavaruus jaettu
vyohykkeisiin (zone)
— kukin vyohyke kattaa osan nimipuusta

— vyohykkee

nimipalveli]

l& on yksi siita vastaava
a (primary) ja yksi tai useita

apunimipa

velijoita (secondary)

 vyOkykejako on hallinnollinen

— tarpeen mukaan nimipalvelijoita
vastaamaan omasta alueestaan
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 Kysely ensin paikalliselle
nimipalvelimelle

—Jos nimi on sen vastuulla => autoritative record

jos silla el ole mitaan tietoa nimesta, se
ahettaa kyselyn ylimman tason ns.

juurinimipalvelijalle (DNS root server,

http [lwww.wia.org/pub/rootserv.html,
ftp://ftp.rs.internic.net/domain/named.root)

o esim. Kysely “linda.cs.yale.edu” lahetetaan
nimipalvelimelle “edu-server.net”, joka vastaa
vyohykkeesta “edu”.
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 Juurinimipalvelin tietaa, mika
nimipalvelin on vastuussa kysytysta
nimesta

—tama on tosin voinut jakaa vastuun
joillekin toisille nimipalvelimelle

— mutta tietda, mika niista on vastuussa juuri
kysytysta nimesta
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Rekursiivinen kysely

-~

Linda.cs.yale.

/’ 128.96.132.20

/
| /
@ =

128.96.132.20




Linda.csyade — ? Iteratiivinen kysely
Kysy: 128.99.138.70:lta

,///V
_‘ Linda.cs. .edu?

-~ Ve
” ”

ysy:
128108.37.19010ta -~

7 Kyg/ 128.18.371.19:It

;‘ Linda. yale.edu?

Linda.cs.yale.edu=
128.96.132.20 128.96.132.20




Hakemistotiedot

« DNS-hakemistotietue (resource record)
— (nimi, arvo, tyyppi, tietueen elinaika)

— Tyyppl maaraa nimen ja arvon merkityksen
* A-tyyppl

— koneen domain nimi , arvo on IP-osoite
* NS-tyyppi

— domain-nimi, arvo on aluesta vastaavan
nimipalvelijan koneen domain-nimi

« CNAME-tyyppi
— alias-nimeéa vastaava ‘kanoninen’ nimi

o MX-tyyppi
5.4.2002 — aliasnimea vastaava postipalvelin




DNS-sanomat

|dentification FHags

Number of questions

Number of additional RRs

Questions (name and types for queries)

Authority (RRs for authorative servers)
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DNS-vaimuisti

Suorituskyvyn parantamiseksi
nimipalvelijat varastoivat
valimuistiinsa DNS-tietueita

el tarvitse hakea uudestaan
elinalka kertoo voimassaoloajan
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