3. Kuljetuskerros

3.1. Kuljetuspalvelu
m End- to- end’
— prosessilta prosessille looginen yhteys
portti

— verkkokerros koneelta koneelle
|P-0soite

| peittaa verkkokerroksen puutteet

— |0S) verkkopalvelu el ele rittavan: ayva, sita

Voldaan parantaa kuljetuskerroksella

kuljetuskerres uemaa Verkkokerroksen kadettamat paketit
|a pyytaa niiden uudelleenlahetysta
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Sovelluksien datavirtojen erottaminen

m |P-osoite
— osolttaa koneen yksikasitteisesti

m Sovellusprosessi tunnistetaan
porttinumerosta (16 bittiaa =>0-65535)

— |okaisessa lahetetyssa segmentissa on
|ahettajan porttinumero
Vastaanoitajan perttinumere

u| Yleisilla palvelimilla emat varatut porttinunerot (0=

1023)
SR 25, HIFP 60, jne
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asiakas-prosesseja

kuljetus- palvelinprosessi

3256 1024 1068

(portti-
numero)

218.48.15.135 218.52.7.45
verkkoyhteys

Kuljetusyhteys on looginen prosessilta prosessille
yhteys (end-to-end)

AN NN



Palvelimilla kiinteat
numerot yhteydenottoa
Asiakkaalle kuljetuskerros usein varten
automaattisesti antaa kayttoon jonkin
vapaan porttinumeron yhteyden ajaksi

Kolme yhteytta: 4356 <=> 23, 6785 <=> 21, 2456 <=>80




Tarvitaan seka lahteen etta kohteen
porttinumerot

Kolme yhteytta: 4356 <=> 80, 6785 <=> 80, 2456 <=>80




Palvelimessa yhteyksille uudet porttinumerot, jotta
portt1 80 vo1 ottaa vastaan uusia yhteyspyyntoja

2067 1994 3256

- O OO0 4

Kolme yhteytta: 4356 <=> 3256, 6785 <=> 1994, 2456 <=>2067
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Er1 koneissa voidaan ottaa sama numero!

N 4356 (NG 2456

Kolme yhteytta: 2456 <=>80!
Kuljetusyhteydella kaytetaan apuna myos IP-osoitetta:

=> koneilla eri IP-osoitteet, joten yhteydet pystytaan
erottamaan




Sovelluksen vaatimuksia kuljetuspalvelulle:
m Virheeton, luotettava

m jarjestyksen sailyttava

m kaksoiskappaleet karsiva

= mielivaltaisen pitkia sanomia salliva

= vuonvalvonnan mahdollistava

Verkkokerros kuitenkin voi

= kadottaa sanomia

= toimittaa sanomat epajarjestyksessa

= viivyttaa sanomia satunnaisen pitkan ajan

= luovuttaa useita kopioita samasta sanomasta
= rajoittaa sanomien kokoa
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A AW /STA L
kuljetuspalvelut parantavat
verkkopalveluja

Sovelluksen nakema palvelun laatu
(Quality of Service, QoS)
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Internetin kuljetuskerros

m UDP (User Datagram Protocol)
— yhteydeton, epaluotettava palvelu

m [CP (Transmission Control Protocol)

— yhteydellinen, luotettava palvelu
virhevalvonta
— havaitsee ja korjaa siirrossa syntyneet virheet

vuenyvalvonta
— el ylikuormita vastaanoitajaa

fuuhkanvalventa
— huolehtii ettel verkke paase ruuhkautumaan
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Sovelluskerros

tavuvirta

Kuljetuskerros TCP

segmentti

n
C
P

IP-datasahke




Pistokerajapinta (Socket interface)

m VVerkkopalvelun ja sita kayttavan
sovelluksen rajapinta

— yleensa kayttojarjestelman; tarjoama
palvelu

— pistokerajapinta alunpernn Berkeley Unixin
mukana, nyt lahes kaikissa
kayltojanestelmissa

— miten verkkeprotekollan tarjeamiin
palveluinin paastaan kasiksi sevelluksesta
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Sovelluksen tekijan

alue

KJ

puskurit puskurit

Internet
]

KJ = kayttojarjestelma
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m pistoke (socket)

— TCP-yhteyden paatepiste sovellukselle
lahettajalla ja vastaanottajalla oma pistoke

— pistokenumero 48 bittia

Koneen 32 bitin IiP-osoite

16 Ditin porttinumero




TCP-yhteys

m kaksisuuntainen (full-duplex) kaksipisteyhteys

B tunnistetaan paatepisteina olevien
pistokkelden tunnuksista (pistoke1, pistoke2




TCP:n pistokeprimitiivit

m SOCKET Iluo uusi yhteyden paatepistepistoke
= BIND anna pistokkeelle osoite

m LISTEN halukas vastaanottamaan yhteyksia
m ACCEPT |aa odottamaan yhteysyrityksia

m CONNECT yrita muodoestaa yhteys

m SEND laheta dataa ynteyita pitkin

s RECEIVE vastaanota dataa yhteydelta

m CLOSE pura ynateys: (symmetrinen)
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Kuljetusyhteyden muodostus ja kaytto

Luo ‘pysyva’
SOCKET pistoke Kuljetus-
palvelun
BIND

tuottaja
LISTEN esim. TCP Luo
SOCKET pistoke
NEE] Ota
kuuntele ~ ACCEPT | fconn.reg. CONNECT(SERVER) yhteys
maan
— | conn. ack. /
RECEIVE SEND(DATA) L
< |data
/ vastaan
SEND(DATA) | — | data

RECEIVE ota data
/ sulje
yhteys

CLOSE

<« disconn.req

\

Cl OQE

disconn. ack.




3.3 UDP

m UDP (User Data Protocol)

— voidaan lahettaa sanomia ilman yhteyden
muodostusta
UDP-otsake

SOUI’CE; port # Destinaticé)n port #
UDP length

sovelluksen dataa
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UDP-tarkistussumma

m \irheen havaitsemista varten

otsakkeeseen liitetaan tarkistussumma

— kaikki segmentin 16 bitin sanat lasketaan yhteen
Jai summasta otetaan yhden komplementt
= muutetaan ykkoset nolliksi ja nollat ykkosiksi
— vVastaanolitaja laskee taas kaikkien
segmentin sanojen (mukana myos
[arkistussummal) sumnian

jos| tulekseks] saadaan 16 ykkesta, niin ok!
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Esimerkki

m | asketaan yhteen kolme 8 bitin
mittaista sanaa:

m Lahettaja vastaanottaja

1011 0100 1011 0100
0411 0401 111 0101
1000 1101 1000 11104
========= 0400 1004
101170110 =========

e B B
0400 1001

Yhden komplementt

11/1/2002
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m Miksi tarvitaan tarkistussumma?
— Kaikki siirtoyhteyskerrokset eivat suorita
tarkistuksia
m UDP-tarkistussumma el ole kovin
tehokas havaitsemaan virheita!
B Se el myoskaan yrita teipua virneistal

Jotkut teteutukset voivat tuhota virheellisen
segmentin

jotkutiantavat se sevellukselle vareituksen kera
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UDP:n etuja:

m Yhteydeton

— alkaa el kulu yhteyden muodostamiseen ja
purkamiseen

— el tarvita resursseja yhteyden, tilatietojen
yllapiteon

m Otsake (= & tavua) pieni == pieni yleisrasite
=> ||saa tehekkuutta

B RuUuhkanvalvonta el saannostele liikennetta
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Tehtavia:

m Lahetetaan 10 tavun viesti UDP:lla.

— Miten kauan kestaa lahettaminen, jos

lahetysnopeus on 56 kbps?
— 10 tavua + 8 tavua = 18 * 8 b = 144 bittia

— 144 b/ 56 000 b/s = 2.57 ms
— Miten suuri on etenemisviive, |os etaisyys

lahettajalta vastaanottajalle on: 1000 km?
— 1000km/200 000 km/s = 5 ms

— Miten suuriion UDP-otsakkeen aiheuttama

yleisrasite (overhead)?
— 8/18/= 0,44 eli44.%
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UDP:n kiyttd

= Vaikka UDP on epaluotettava, se sopii
monien sovellusten tarpeisiin:
— Remote file server (NFS)
— multimedia
— |nternet-puhelin
— verkon hallinta (SNMP)
— reititys (RIP)
— nimipalvelur (DNS)
u Miks1 nama sovellukset suesivat UDP:ta?

11/1/2002
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3.4 Luotettava tiedonsiirto

Léhetté\{é Vastaanottava
prosessi prosessi

Sovelluskerros

Luotettava kanava

Kuljetuskerros




Sovelluskerros

Luotettava Luotettava
tiedonsiirto tiedonsiirto-

protokolla protokolla
Kuljetuskerros

Epaluotettava kanava

Verkkokerros




vuon valvonta

datavirta

s X-ON /X-OFF  : GO!| STOP!



W oninizinien eers e

B sanoma vaaristyy => virhetarkistus

B sanoma katoaa'=> numerointi; ajastin ja
uudelleeniahetys

— duplikaattien havaitseminen
N sanoma viivastyy == rajallinen elinarka
¥ sSanomien iariestve muuttiuu == 1ariestaminen




Yksinkertainen Stop and wait -protokolla

m Oletus

—virheeton siirto => ei huolta virheista,
mutta vuonvalvontaa tarvitaan

= lahettaja
— |ahettaa sanoman
— odottaa lupaa lahettaa seuraava sanoma

Bl vastaanottaja

— kasittelee sanoman
— |ahettaa tiedon| (Santaailuvan) lahettajalle
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Enta jos virheita?
B Sanomissa virheita tai sanomat voivat
puuttua kokonaan
m Myos kuittaukset voivat kadota
m [arvitaan

— virheen havaitseminen ja korjaaminen
tarkistussumma
kuittaus
uudelleenlanetys

— Sanomien AUmMenent
— Uudelleenlianetysajastin

11/1/2002

20N



Monimutkaisempi “stop and wait”
-protokolla

m ajastin lahettajalle

—es kulttiaustarelfkuuiu; sanemealahetetaan
automaattisesti uudelleen

— kuittaus: ACK =‘ok, laheta seuraava’

—uudelleenlahetys synnyttaa
kaksoiskappaleita!

E Sanomanumerointi

SjpitavastaanottajainnStaarkaksSoISkappaIeet

—\Vitenpaljonmumernoitartanvitaant?
» Numero vie tilaa sanomassal



Stop and wait -protokollan
suorituskyky

ul Esim. satelliittiynteydella
— 50rkbps, kiertoviive ~520 ms, sanoma 1000 bittia
— Kanavan kayitoaste

B == |ahetetaan useita sanomia ja sitten vasta
odotetaan kuittauksia
— jdeaali: lahetykset liukuhihnalla (pipeline)
— |ahetykset ja kuittaukset limittyvat
— el mitaan odottelua
— |ahetyskanava koko ajan kaytossa
— suorituskyky kasvaa



Liukuvan ikkunan protokolla
(Sliding Window)
= Lahetysikkuna
— Ikkunan koko

e montako sanomaa saa korkeintaan olla
kuittaamatta

e jarkeva koko riippuu yhteyden tyypista |a
vastaanottajan kapasiteetista
e Kiintea koko /vaihteleva koko

— sisalto = mitka sanomat saa lahettaa
s Ssanomallaljarestysnumero
rajallinen; N bittia => 2**N arvoa
numerot kaytettava jarjestyksessa
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m Lahettaja joutuu odottamaan vasta, kun
kaikki Ikkunan sanomat on lahetetty

— eli numerot kaytetty

m Kun kuittaus saapuu => ikkuna liukuu
— seuraavat numerot tulevat luvallisiksi

m el

— |ahettaja: tietylla hetkella sallittujen
numeroiden joukko = lahettajan ikkuna

— mitka sanomat saa lahettaa “etukateen”
odottamatta kuittausta
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u Vastaanottajan ikkuna

— kullakin; hetkella sallittujen numeroiden
joukko

— mita sanomia suostuu vastaanottamaan

— kuittaus muuttaa myos
vastaanottajan ikkunan

5 [kkuna pysayttaa sanomien
lahetyksen

— Seuraava sanomanumero el ole
lahetysikkunassa

m [kkuna estaa sanoman vastaanoton

— saadun sanoman numero ei ole
vastaanottoikkunassa



Kun ikkunan koko on 1

= Aina vain yksi sanoma kuittaamattomana
—=> One Bit Sliding Window -protokolla
— ~ stop and wait -protokolla

B sanomanumerot 0 ja 1 riittavat
m ACK-sanoma identifiol viimeksi vastaanotetun

virheettoman sanoman

— jotta kuittausduplikaatti ei vol kuitata
vaaraa sanomaa

— ACK ilmoittaa joko

» SellraavaksilOdotetun sanoman numeron
» Viimeksi vastaanotetun sanoman humeron

11/1/2002 2R



= Enta kun tapahtuu virhe?
— kaksi eri tapaa hoitaa

-, a\ o\ =

_',ar :)_vr _r \JxJ:)‘JE E_r 3 :/_f

tarpaluurn:aan)

—ValIkOIVartoISTO(SEeIeCLIV:




Toisto virheesta eli Paluu n:4an (‘Go back n’)

2 virheellisen sanoman havaittuaan

— vastaanottaja hylkaa kaikkia sen jalkeiset
sanomat eika laheta niista kuittauksia

— =>sanomat hyvaksytaan vain oikeassa
jarjestyksessa
5 kunilahettaja el saa kuittauksia,
— sen lahetysikkuna ‘tayttyy’
— eika se vol enaa lahettaa

u [ahettajan ajastimet laukeavat aikanaan ja
— virheellinen sanoma

— seka kaikki sen jalkeen lahetetyt sanomat
lahetetaan uudelleen

m tehoton, jos paljon virheita ja iso ikkuna



Valikoiva toisto

u| vastaanottaja hyvaksyy kaikki kelvolliset
sanomat
— se kuittaa sanomat
— puskuroi ne ja toimittaa eteenpain oikeassa
jarjestyksessa
» tarvitaan puskuritilaa
a [ahettaja el saa kuittausta virheellisesta
sanomasta

— ajastin laukeaa ja sanoma lahetetaan
uudelleen

— |ahettaa uudelleen vain virheellisen sanoman

— jkkuna liukuu nytkin tasaisesti
» Yksi puuttuva kuittaus voi pysayttaa lahetyksen



Kuittaukset

m ACK

— kumulatiivinen ACK
tahan saakka kaikki ok!

aaaaaa

“vain tama ok!
1 Vallkolva tolsto
a NARK=-KUIttaus

— Sanoma virmeellinenrtaif puuitis
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Negatiiviset kuittaukset
= NAK-kuittauksilla voidaan nopeuttaa

uudelleenlahettamista

— vastaanottaja ilmoittaa heti virheellisesta
tai puuttuvasta kehyksesta

— ell ole tarpeen odottaa ajastimen
laukeamista

5 hyodyllinen; jos kuittausten

saapumisaika vaihtelee paljon
— ajastinta vaikea asettaa oikein
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@ NAK-kuittaukset voivat aitheuttaa

turhia uudelleenlahetyksia
— lahetys ja kuittaus menevat ristiin

m NAK-kuittauksen katoaminen ei haittaa

= implisiittinen uudelleenlahetys
— el NAK-kuittauksia

u explisiittinen uudelleenlahetys
— kaytetaan NAK-kuittauksia
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