3. Kuljetuskerros

3.1. Kuljetuspalvelu
_SENCEto=enad-
— ProSessiita prosessilie’ iooginen yhnteys
u portti

A

NN

— verkkokerros koneelta koneelle
z IP-0soite

_ peittaa verkkokerroksen puutteet

— jos verkkopalvelu ei ole riittavan hyva, sita

voidaan parantaa kuljetuskerroksella

= kuljetuskerros huomaa verkkokerroksen kadottamat
paketit ja pyytaa niiden uudelleenlahetysta
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Sovelluksien datavirtojen erottaminen

Sovellusprosessi tunnistetaan
porttinumerosta (16 bittiaa =>0-65535)

— jokaisessa lahetetyssa segmentissa on
= lahettajan porttinumero
= vastaanottajan porttinumero

Yleisilla palvelimilla omat varatut porttinumerot (0-1023)
= SMTP 25, HTTP 80, jne
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asiakas-prosesseja

kuljetus- palvelinprosessi
AT yhteys  AARSERRRRS__———

portteja
1068

(portti-
numero)

218.48.15.135

verkkoyhteys

Kuljetusyhteys on loogine
yhteys (end-to-end)



4356 C21 >

Kolme yhteytta: 4356 <=> 23, 6785 <=> 21, 2456 <=>80

NN N N NN
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Tarvitaan seka lahteen etta kohteen
porttinumerot

6785 O O 2456 @

Kolme yhteytta: 4356 <=> 80, 6785 <=> 80, 2456 <=>80

AN NN
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Palvelimessa yhteyksille uudet porttinumerot, jotta
portt1 80 vo1 ottaa vastaan uusia yhteyspyyntoja

O 6785 |O O | 2456 2067 1994 3256

Q) OO

Kolme yhteytta: 4356 <=> 3256, 6785 <=> 1994, 2456 <=>2067

AN NN
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Eri koneissa voidaan ottaa sama numero!

<P

Kolme yhteytta: 4356 <=> 80, 4356 <=> 80, 2456 <=>80!
Kuljetusyhteydella kaytetaan apuna myos IP-osoitetta:

=> koneilla eri IP-osoitteet, joten yhteydet pystytaan
erottamaan

AN NN
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/

Sovelluksen vaatimuksia kuljetuspalvelulle:

mielivaltaisen pitkia sanomia salliva
vuonvalvonnan mahdollistava

Verkkokerros kuitenkin voi

kadottaa sanomia

toimittaa sanomat epajarjestyksessa

viivyttaa sanomia satunnaisen pitkan ajan
luovuttaa useita kopioita samasta sanomasta
rajoittaa sanomien kokoa

AN NN
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kuljetuspalvelut parantavat

verkkopalveluja

q kuljetusker- culietus-

v g kerroksen
palvelut valvelut

/ verkkoker-

/ korselnt verkkokerrok-
palveld sen palvelut

4

7
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Internetin kuljetuskerros

ransmission Control Frotoco

— yhteydellinen, luotettava palvelu

= virhevalvonta
— havaitsee ja korjaa siirrossa syntyneet virheet

= vuonvalvonta
— ei ylikuormita vastaanottajaa

= ruuhkanvalvonta
— huolehtii ettei verkko paase ruuhkautumaan

AN NN
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user
proc

Sovelluskerros

tavuvirta

proc

Kuljetuskerros TCP

segmentti
T T s
TCP|—| ¢ C TCP
P P
/

-»

Verkkokerros

/ IP-datasahke

NN

TCP: prosessilta prosessille - tavuvirta
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Pistokerajapinta (Socket interface)

N
sovelluksen rajapinta

-y
palvelu

— pistokerajapinta alunperin Berkeley
Unixin mukana, nyt lahes kaikissa
kayttojarjestelmissa

— miten verkkoprotokollan tarjoamiin

palveluihin paastaan kasiksi

sovelluksesta
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prosessi Sovelluksen tekijan _
prosessi
alue

pistoke pistoke

K& | TCP TCP |k

puskurit - . puskurit
nterne

KJ = kayttojarjestelma

Prosessien kommunikointi TCP-pistokkeita
kayttaen

AN NN
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m pistoke (socket)

— pistokenumero 48 bittia
= koneen 32 bitin IP-osoite
= 16 bitin porttinumero
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TCP-yhteys

o avhtev

tunnistetaan paatepisteina olevien
pistokkeiden tunnuksista (pistoke1, pistoke2)
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TCP:n pistokeprimitiivit

A e [ J L 4 [ J [ (A € 8 L J as (A € 8

ACCEPT jaa odottamaan yhteysyrityksia
CONNECT yrita muodostaa yhteys

SEND laheta dataa yhteytta pitkin
RECEIVE vastaanota dataa yhteydelta
CLOSE pura yhteys (symmetrinen)

NN N NN

11/1R/2009



Kuljetusyhteyden muodostus ja kaytto

Luo ‘pysyva’
SOCKET pistoke Kuljetus-
palvelun
BIND

tuottaja
esim. TCP

LISTEN Luo
SOCKET pistoke
J ACCEPT
kuuntele conn.regq. CONNECT(SERVER
maan
conn. ack.
RECEIVE
data
SEND(DATA) data
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3.3

yhteyden muodostusta

UDP

UDP-otsake

32 bittia

Sourcei port #

Destinaticém port #

UDP Ienfgth

UDP chec

ksum

sovelluksen dataa
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UDP-tarkistussumma

tarkistussumma

— kaikki segmentin 16 bitin sanat lasketaan
yhteen ja summasta otetaan yhden
komplementti

= = muutetaan ykkoset nolliksi ja nollat ykkosiksi

— vastaanottaja laskee taas kaikkien
segmentin sanojen (mukana myos
tarkistussumma) summan

= jos tulokseksi saadaan 16 ykkosta, niin ok!

AN NN
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Esimerkki

Lshettsis I ttai

4 1011 0100 1011 0100

/ 0111 0101 111 0101
1000 1101 1000 1101

/ - 0100 1001
1011 0110 =========

/ 111 1111

/ 0100 1001

Yhden komplementti
4

11/1R/2009



Se ei myoskaan yrita toipua
virheista!

= Jotkut toteutukset voivat tuhota virheellisen
segmentin

= jotkut antavat se sovellukselle varoituksen
kera

AN NN
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UDP:n etuja:

— el tarvita resursseja yhteyden
tilatietojen yllapitoon

Otsake (= 8 tavua) pieni => pieni

yleisrasite => lisaa tehokkuutta

Ruuhkanvalvonta ei saannostele
liikennetta

AN NN
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Tehtavia:

—10 tavua + 8 tavua =18 *8 b = 144 bittia
—144 b/ 56 000 b/s = 2.57 ms
— Miten suuri on etenemisviive, jos etaisyys
lahettajalta vastaanottajalle on 1000 km?
—1000km/200 000 km/s = 5 ms

— Miten suuri on UDP-otsakkeen aiheuttama
yleisrasite (overhead)?

—8/18=0.44¢li 44 %
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UDP:n kaytto

— Remote file server (NFS)
— multimedia

— Internet-puhelin

— verkon hallinta (SNMP)

— reititys (RIP)

— nimipalvelu (DNS)

Miksi nama sovellukset suosivat UDP:ta?
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3.4 Luotettava tiedonsiirto

Lahettava
prosessi

Vastaanottava

prosessi
Sovelluskerros A
DATA DATA
Luotettava kanava .

Kuljetuskerros

AN NN
v
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Sovelluskerros

Luotettava

Luotettava

tiedonsiirto tiedonsiirto-

~ protokolla protokolla
/ Kuljetuskerros A
/ paketti paketti
/ -> Epiluotettava kanava .
/
/ Verkkokerros
4
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vuon valvonta

datavirta

X-ON/X-OFF : GO!| STOP!



W oninizinien eers e




Yksinkertainen Stop and wait -protokolla

mutia vuonvaivontaa tarvitaan

lahettaja
—lahettaa sanoman
— odottaa lupaa lahettaa seuraava sanoma

vastaanottaja

— kasittelee sanoman
—lahettaa tiedon (=antaa luvan) lahettajalle

AN NN
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Enta jos virheita?

~Tarvitaan
— virheen havaitseminen ja korjaaminen
= tarkistussumma

= kuittaus
= uudelleenlahetys

— sanomien numerointi
— uudelleenlahetysajastin

AN N NN
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Monimutkaisempi “stop and wait”
-protokolla

_ ajastin lanhetiajalle
— jos kuittausta ei kuulu, sanoma lahetetaan
automaattisesti uudelleen
— kuittaus: ACK =‘ok, laheta seuraava’

— uudelleenlahetys synnyttaa
kaksoiskappaleita

J Sanomanumerointi
— jotta vastaanottaja tunnistaa

kaksoiskappaleet

— Miten paljon numeroita tarvitaan?
Numero vie tilaa sanomassa!



Stop and wait -protokollan
suorituskyky

Esim. satelliittiyhteydella

— 50 kbps, kiertoviive ~520 ms, sanoma 1000
bittia

— kanavan kayttoaste < 4%

=> |lahetetaan useita sanomia ja si
vasta odotetaan kuittauksia
— ideaali: lahetykset liukuhihn

Iahetykset ja kuitta

— suorituskyky
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Liukuvan ikkunan protokolla

(Sliding Window)

kuittaamatta
jarkeva koko riippuu yhteyden tyypista ja
vastaanottajan kapasiteetista
kiintea koko /vaihteleva koko

— sisalto = mitka sanomat saa lahettaa
sanomalla jarjestysnumero

—rajallinen, N bittia => 2**N arvoa

— numerot kaytettava jarjestyksessa
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Aun Kuilttaus saapuu => IKKunha liukuu
—seuraavat numerot tulevat luvallisiksi

el

— lahettaja: tietylla hetkella sallittujen
numeroiden joukko = lahettajan ikkuna

— mitka sanomat saa lahettaa “etukateen”
odottamatta kuittausta

AN NN
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Vastaanottajan ikkuna

— kullakin hetkella sallittujen numeroiden
joukko

— mita sanomia suostuu vastaanottamaan

—kuittaus muuttaa myos
vastaanottajan ikkunan

ikkuna pysayttaa sanomien
lahetyksen

—seuraava sanomanumero ei
lahetysikkunassa

ikkuna estaa sanom

—saadun sanoma
vastaanottoi




Kun ikkunan koko on 1

sanomanumerot 0 ja 1 riittavat

ACK-sanoma identifioi viimeksi
vastaanotetun virheettoman sanoman

— jotta kuittausduplikaatti ei vol kuitata
vaaraa sanomaa

— ACK ilmoittaa joko

seuraavaksi odotetun sanoman numeron
viimeksi vastaanotetun sanoman numeron

AN NN
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— kaksi eri tapaa hoitaa

1.toisto virheesta lahtien (go
back n) (tai paluu n:aan)

2.valikoiva toisto (selective
repeat)

11/1R/2009



Toisto virheesta eli Paluu n:aan (‘Go back n’)

virheellisen sanoman havaittuaan

— vastaanottaja hylkaa kaikkia sen jalkeiset
sanomat eika laheta niista kuittauksia

— => sanomat hyvaksytaan vain oikeassa
jarjestyksessa
kun lahettaja ei saa kuittauksia,
—sen lahetysikkuna ‘tayttyy’
— eika se voi enaa lahettaa

lahettajan ajastimet laukeavat ai
- virheellinen sanoma

— seka kaikki sen jalke
lahetetaan uudelle

tehoton, jos paljon vi




Valikoiva toisto

vastaanottaja hyvaksyy kaikki kelvolliset
sanomat

— se kuittaa sanomat

— puskuroi ne ja toimittaa eteenpain oikeassa

jarjestyksessa
tarvitaan puskuritilaa

lahettaja ei saa kuittausta virheellise
sanomasta

—ajastin laukeaa ja sanoma la
uudelleen

—lahettaa uudelleen vai

— ikkuna liukuu ny
yksi puuttuv




AN NEEN

Kuittaukset

= 1dnadn SadadKKa Kal
: = Go-Back N

— yksittainen ACK

= vain tama ok!
= Valikoiva toisto

NAK-kuittaus

— sanoma virheellinen tai puuttuu

1 OK!
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Negatiiviset kuittaukset

—Vasiaanotiaja limoitiaa netl

virheellisesta tai puuttuvasta
kehyksesta

—el ole tarpeen odottaa ajastimen
laukeamista

hyodyllinen, jos kuittausten saapumisaika
vaihtelee paljon

—ajastinta vaikea asettaa oikein
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NAK-kuittauksen katoaminen ei haittaa

implisiittinen uudelleenlahetys
— ei NAK-kuittauksia

explisiittinen uudelleenlahetys
— kaytetaan NAK-kuittauksia

11/1R/2009



Ikkunankoko

koska numerokentan koko k bittia =>
kaytossa 2**k numeroa
ikkunan koko ‘go back n’:ssa voi olla

korkeintaan n
= eli oltava ainakin yhta pienempi kuin numeroavaruus

ikkunan koko valikoivassa toistossa voi

olla korkeintaan (n+1)/2
= saa olla korkeintaan puolet numeroavaruudesta

AN NN
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Miksi1?
Valikoiva toisto: ikkuna 5, numeroavaruus 8

)= 4

=SS

/ Kuittauksia
voi kadota!

E(— —
< —
<

0 ja 1 uutta vai
uudelleenlahetysta ?

5-7,
0,1

B
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Miksi1?
Valikoiva toisto: ikkuna 4, numeroavaruus 8

0-3

/| Kuittauksia S& ACK 0- 3
voi kadota! <2,
% 4, 5, 6 ja7: taytyy olla
1,2 § uusi

0, 1, 2, 3: taytyy olla
uudelleenlahetys

|.0123|4567|0|1234-1|5670123

NN
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Kaksisuuntainen liitkenne

kehyksessa seka data etta kuittaus

— ‘piggypacking’

— tehostaa lahetysta

ongelma: kauanko kuittaaja odottaa
dataa ennen pelkan kuittauksen
lahettamista?
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3.5. TCP-protokolla

luotettavan tavuvirran toteuttaminen
vuonvalvonta
slirron optimointi
TCP-segmentti
ruuhkan valvonta
TCP-palvelun kaytto

AN NN
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Yhteyden muodostus ja purku TCP:ssa

kolminkertaista kattelya

m Vc A OIAVA VerKKaoCo nkee vhievdet
muodostamisen ja purun hankalaksi

— viivastyneet sanomat => sanomille elinaika (max
3 minuuttia)

— sanomien numeroinnista sopiminen

= Kahden armeijan ongelma (two-army
problem)
— “hyokkaan, jos olen varma, etta sinakin
hyokkaat”
— symmetrinen yhteyden purku = molemmat

osapuolet tietavat, etta toinenkin on varmasti
purkanut yhteyden

AN NN
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Yhteyden muodostus
ruuhkaisessa verkossa

Jokainen paketti lahetetaan
kahteen kertaan

, Kun yhteys on purettu,
c|_\055' viivastyneet kaksoiskappaleet

o t— saapuvat

i A Ne tulkitaan uudeksi yhteydeksi
| “--.I? ja data otetaan vastaan kahteen
kertaan!
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Kolminkertainen
kattely
SYN, Seqnro=x

SYN,ACK,Seqnro=
y, ack=x+1

SYN =
tahdistus-
sanoma

vahvistuksessa
seka pyytajan
etta suostujan
jarj.numero

ACK,Seqnro=x+1,
ack=y+1

ensimmaisessa
datalahetyksessa
molemmat

Yhteyden muodostus numerot

/

AN NN
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m Hyokataan aamulla m

kello 5!

OK, siis kello 5!

, & L ‘|||-o--
' = [ [ mm =m mm
4 hyokkaa vain , jos—. 2K! Silloin #1 ei hydkkaa!
| tietdd minun saaneen >
vastaussanoman.
4
/1 Loogisesti ratkeamaton ongelma.
Kaikki riippuu aina viimeisesta sanomasta,
/1 jonka perillemenoa ei voida taata!
7 Kahden armeljan ongelma (two-army problem)
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CR connection
request

CA connection

_ DATA | accepted
o€ : )
__| DATA DR DR disconnect

request

‘7\,
__| DATA
Kuinka kauan

DR odotettava mahdollistz

% dataa kone 1:1td?

Enta jos kone 1 ei
purakaan yhteytta?

AN NN

Sama ongelma: Symmetrinen yhteyden purku
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Yhteyden purku

— ei enaa dataa lahetettava

— kun saadaan kuittaus => yhteys tahan
suuntaan purettu

— yhteys kokonaan purettu, kun molemmat
suunnat purettu

purussa kaytetaan ajastimia
= 2 * paketin maksimaalinen elinika

AN NN
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ey

FIN-lippu paalla

DR —

FIN, ACK

laheta DR
(Flopetuspyynto)
ja aseta ajastin

laheta DR ja
aseta ajastin

pura yhteys

laheta ACK

ACK pura yhteys

Yhteyden purku kolminkertaista kattelya kayttaen
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TCP: Virheettomyys ja jarjestys

e tin 1. 1 s act 5
= yhteyden alussa satunnaiset numerot
kuittaukset

= kumulatiivinen ACK, ei NAK-kuittausta

= kuittauksessa seuraavaksi odotettava tavu

= kuitataan ‘tiheasti’
— vahintaan joka toinen

AN NN

1R/2002
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= virheellisia tai vaarassa jarjestyksessa
tulleita ei hyvaksyta
— ne voidaan myos tallettaa
= mutta ei valttamatta laheta kaikkia
virheellisesta lahtien uudestaan
Myos ehdotettu valikoivan toiston
tyyppista kuittaamista

= SACK-kuitaus, joka kertoo, mitka segmentit on
vastaanotettu ok
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Toistokuittaukset

n u u
ole . ““““““

tmstokmttaus (duplicate ACK)

— vaarassa jarjestyksessa saatu
segmentti tai virheellinen segmentti =>
toistetaan uudestaan jo annettu kuittaus

= NAK-kuittauksen korvike

= 3 toistokuittausta => segmentti kadonnut
tai virheellinen
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TCP:n vuonvalvonta

— => kuittaus irroitettu vuonvalvonnasta
= puhtaassa liukuvassa ikkunassa kuittaus
siirtaa ikkunaa
= AdvertisedWindow-kentta

— paljonko saa lahettaa = paljonko vastaanottajan
puskureihin mahtuu

myos ruuhkan valvonta rajoittaa
lahettamista

AN NN

11/1R/2009



EsimerkKki B

<ehdottaa 8 puskuria >
lupa vain
<ack =0, buf = 4> sanomille 0- 3

A

/ — <seq =0, data=m0 > >
7 —<seq=1,data=m1> >
— <seq = 2, data = m2
4 _ _ kuittaus sanomista
i <ack =1, buf=3> gy 0ja1, lupa
4 sanomille 2- 4,
o <seq=3,data=m3> —>
Z puskurit kaytetty,
A joutuu <seq = 4, data = md> >
/ lopettamaan
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A Esimerkki jatkuu

ajastin laukeaa,
uudelleen sanoma 2

S

<seq = 2, data = m2>

<ack = 4, buf = 0>

<ack =4, buf = 1>

kuittaa kaikki,mutta ei
anna lupaa lahettaa

lupa lahettaa yksi
sanoma (= 5)

~— <ack=4,buf=2>r¢ lupa lahettaa kaksi
sanomaa (=5 ja 6)

lahettaa sanoman 5 — <seq = 5, data = mb5>

lahettaa sanoman 6 <seq = 6, data = m6> >

kuittaa, mutta ei

<ack =6, buf=0>=—= | __ _ lahetyslupaa

jos lupa katoaa, jaa
odottamaan!
==> |lukkiutumistilanne

= A

<ack =6, buf =4> — | |5hetyslupa

sanomille 7-10

AN NN
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