3. Kuljetuskerros

3.1. Kuljetuspalvelu
_SENCEto=enad-
— ProSessiita prosessilie’ iooginen yhnteys
u portti

A

NN

— verkkokerros koneelta koneelle
z IP-0soite

_ peittaa verkkokerroksen puutteet

— jos verkkopalvelu ei ole riittavan hyva, sita

voidaan parantaa kuljetuskerroksella

= kuljetuskerros huomaa verkkokerroksen kadottamat
paketit ja pyytaa niiden uudelleenlahetysta

Q/14Q/200



Sovelluksen vaatimuksia kuljetuspalvelulle:
= Virheeton, luotettava

m jarjestyksen sailyttava

= kaksoiskappaleet karsiva

= mielivaltaisen pitkia sanomia salliva

2 vuonvalvonnan mahdollistava

Verkkokerros kuitenkin voi

m kadottaa sanomia

s toimittaa sanomat epajarjestyksessa

5 viivyttaa sanomia satunnaisen pitkan ajan

2 luovuttaa useita kopioita samasta sanomasta
i rajoittaa sanomien kokoa



kuljetuspalvelut parantavat
verkkopalveluja

Sovelluksen nakema palvelun laatu
(Quality of Service, QoS)

/ kuljetusker- kuljetus-

7 LS kerroksen
palvelut valvelut

/ verkkoker-

/ kzr\f;z " Verkkokerrok-

Y P sen palvelut

4
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Internetin kuljetuskerros

= UDP (User Datagram Protocol)
— yhteydeton, epaluotettava palvelu

m TCP (Transmission Control Protocol)

—yhteydellinen, luotettava palvelu

virhevalvonta
havaitsee ja korjaa siirrossa syntyneet virheet

vuonvalvonta
ei ylikuormita vastaanottajaa

ruuhkanvalvonta
huolehtii ettei verkko paase ruuhkautumaan



3.2. Sovelluksien datavirtojen

erottaminen
m IP-osoite

— osoittaa koneen yksikasitteisesti

= Sovellusprosessi koneessa tunnistetaan
porttinumerosta (16 bittiaa =>0-65535)

— Jokaisessa lahetetyssa segmentissa on
lahettajan porttinumero
vastaanottajan porttinumero

u Yleisilla palvelimilla. omat varatut porttinumerot (0-1023)
SMTP 25, HTTP 80, jne



asiakas-prosesseja

218.48.15.135

kuljetus-

palvelinprosessi

@

218.52.7.45



Asiakkaalle kuljetuskerros usein Palvelimilla kiinteat
automaattisesti antaa kayttoon jonkin numerot yhteydenottoa

vapaan porttinumeron yhteyden ajaksi varten (ohjelmallisesti
luodut pistokkeet)

4356 C21 >

Kolme yhteytta: 4356 <=> 23, 6785 <=> 21, 2456 <=>80

NN N NN

Q/142/2700



Eri koneissa voidaan ottaa sama numero!

<P

Kolme yhteytta: 4356 <=> 80, 4356 <=> 80, 2456 <=>80!
Kuljetusyhteydella kaytetaan apuna myos IP-osoitetta:

=> koneilla eri IP-osoitteet, joten yhteydet pystytaan
erottamaan

AN NN
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Yhteydellisessa TCP:ssi tarvitaan seka
lahteen ettd kohteen pistokenumerot!

(yhteydettomiassda UDP:ssa riittdd kohteen
pistokenumero)

6785 O O 2456 @

Kolme yhteytta: A:4356 <=> C:80 ,B: 6785 <=> C:80 ja
B:2456 <=>C:80, vaikka kohteena on sama C:80

AN NN
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TCP-yhteys

o avhtev

tunnistetaan paatepisteina olevien
pistokkeiden tunnuksista (pistoke1, pistoke2)

Q/14Q/200



AN NN

m pistoke (socket)

—SiCR=ynteydentpaatepistersoveliukselie
s lahettajalla ja vastaanottajalla oma
pistoke
— pistokenumero 48 bittia
s koneen 32 bhitin IP-osoite

= 16 bitin porttinumero

Q/14Q/200



Palvelimessa yhteyksille uudet porttinumerot, jotta
portt1 80 vo1 ottaa vastaan uusia yhteyspyyntoja

O 6785 |O O | 2456 2067 1994 3256

Q) OO

Kolme yhteytta: 4356 <=> 3256, 6785 <=> 1994, 2456 <=>2067

AN NN

Q/14Q/200



Pistokerajapinta (Socket interface)

m Verkkopalvelun ja sita kayttavan
sovelluksen rajapinta

yleensa kayttojarjestelman tarjoama
palvelu

pistokerajapinta alunperin Berkeley
Unixin mukana, nyt lahes kaikissa
kayttojarjestelmissa

miten verkkoprotokollan tarjoamiin
palveluihin paastaan kasiksi
sovelluksesta



prosessi Sovelluksen tekijan _
prosessi
alue

pistoke pistoke

K& | TCP TCP |k

puskurit - . puskurit
nterne

KJ = kayttojarjestelma

Prosessien kommunikointi TCP-pistokkeita
kayttaen

AN NN

Q/14Q/200



TCP:n pistokeprimitiivit

m SOCKET Iluo uusi yhteydenpaatepistepistoke
= BIND anna pistokkeelle osoite

m LISTEN halukas vastaanottamaan yhteyksia
= ACCEPT jaa odottamaan yhteysyrityksia

m CONNECT yrita muodostaa yhteys

= SEND laheta dataa yhteytta pitkin

= RECEIVE vastaanota dataa yhteydelta

= CLOSE pura yhteys (symmetrinen



Kuljetusyhteyden muodostus ja kiaytto

Luo ‘pysyva’
SOCKET pistoke Kuljetus-
palvelun
BIND

tuottaja
LISTEN esim. TCP Luo
SOCKET pistoke
Jai Ota
kuuntele ~ ACCEPT | _fconn.req. CONNECT(SERVER) yhteys
maan
—> | conn. ack. /
RECEIVE SEND(DATA) gt
< |data
/ vastaan
SEND(DATA) | — | data

RECEIVE ota data
/ sulje
yhteys

CLOSE

<« disconn.req

\

Cl OQE

disconn. ack.
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3.3

UDP

m UDP (User Data Protocol)
voidaan lahettaa sanomia ilman

Q/14Q/200

UDP-otsake

32 bittia

Source port #

Destinatic

UDP Ienfgth

UDP chec

sovelluksen dataa




UDP-tarkistussumma

m Virheen havaitsemista varten
otsakkeeseen liitetaan

tarkistussumma

kaikki segmentin 16 bitin sanat lasketaan
yhteen jJa summasta otetaan yhden
komplementti

= muutetaan ykkoset nolliksi ja nollat ykkosiksi

vastaanottaja laskee taas kaikkien
segmentin sanojen (mukana myos

tarkistussumma) summan jos
tulokseksi saadaan 16 ykkosta, niin ok!



AN NN

Esimerkki

m Lasketaan tarkistussumma kolmen tavun

mittaiselle sanomalle:
Lahettaja vastaanottaja

1011 0100 1011 0100 1011 0100

0111 0101 0111 0101 111 0101

1000 1101 1000 1101 1000 1101

========= 0100 1001 0100 1001

1011 0110 ========= =========
@ 1111 1111 111 1111

OKl
0100 1001

Yhden komplementti

Q/14Q/200




m Miksi tarvitaan tarkistussumma?
Kaikki siirtoyhteyskerrokset eivat

suorita tarkistuksia!
- m UDP-tarkistussumma ei ole kovin

Se ei myoskaan yrita toipua
virheista!

= Jotkut toteutukset voivat tuhota virheellisen
segmentin

= jotkut antavat se sovellukselle varoituksen
kera

AN NN
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UDP:n etuja:

= Yhteydeton

alkaa ei kulu yhteyden muodostamiseen
Ja purkamiseen

el tarvita resursseja yhteyden
tilatietojen yllapitoon
= Otsake (= 8 tavua) pieni => pieni
yleisrasite => lisaa tehokkuutta

® Ruuhkanvalvonta ei saannostele
liikennetta



Tehtavia:

m Lahetetaan 10 tavun viesti UDP:lla.

— Miten kauan kestaa lahettaminen, jos
lahetysnopeus on 56 kbps?

—10 tavua + 8 tavua =18 * 8 b = 144 bittia
—144 b/ 56 000 b/s = 2.57 ms

— Miten suuri on etenemisviive, jos etaisyys
lahettajalta vastaanottajalle on 1000 km?

—1000km/200 000 km/s = 5 ms

— Miten suuri on UDP-otsakkeen aiheuttama
yleisrasite (overhead)?

—8/18=0.44¢li 44 %

Q/12/2700R 29



UDP:n kiytto

= Vaikka UDP on epaluotettava, se sopii
monien sovellusten tarpeisiin:
Remote file server (NFS)
multimedia
Internet-puhelin
verkon hallinta (SNMP)
reititys (RIP)
nimipalvelu (DNS)
= Miksi nama sovellukset suosivat UDP:ta?



3.4 Luotettava tiedonsiirto

Lahettava
prosessi

Vastaanottava
prosessi

Sovelluskerros A

Luotettava kanava —

Kuljetuskerros

____ AN NN
v
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Sovelluskerros

Luotettava

Luotettava

tiedonsiirto tiedonsiirto-

- protokolia protokolla
/ Kuljetuskerros A
/ paketti paketti
/ -> Epiluotettava kanava o
/|
/ Verkkokerros
4
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vuon valvonta

datavirta



Keohmamen kanava

m sanoma vaaristyy => virhetarkistus
m sanoma katoaa => numerointi, ajastin ja

uudelleenlahetys
duplikaattien havaitseminen

m sanoma viivastyy => rajallinen elinaika
m sanomien jarjestys muuttuu => jarjestaminen



Stop and wait -protokolla

m Oletus

virheeton siirto => ei huolta virheista,
mutta vuonvalvontaa tarvitaan

= lahettaja
lahettaa sanoman
odottaa lupaa lahettaa seuraava sanoma

= vastaanottaja

kasittelee sanoman
lahettaa tiedon (=antaa luvan) lahettajalle



Enta jos virheita?
m Sanomissa virheita tai sanomat voivat
puuttua kokonaan
= Myos kuittaukset voivat kadota
m Tarvitaan

virheen havaitseminen ja korjaaminen

tarkistussumma
Kuittaus (ACK/NAK/toistoACK)
uudelleenlahetys

sanomien numerointi
uudelleenlahetysajastin



Todellisempi “stop and wait” -
protokolla

= ajastin lahettajalle

jos kuittausta ei kuulu, sanoma lahetetaan
automaattisesti uudelleen

kuittaus: ACK =‘ok, laheta seuraava’

uudelleenlahetys synnyttaa
kaksoiskappaleita!

®E Sanomanumerointi

jotta vastaanottaja tunnistaa
kaksoiskappaleet

Miten paljon numeroita tarvitaan?
» Numero vie tilaa sanomassal!



Lahettaja: vastaanottaja:

e

0:A

ack
1:B
ajastin
laukeaa =>
1:B

uudelleen-

ack



Stop and wait -protokollan
suorituskyky

Esim. satelliittiyhteydella

— 50 kbps, kiertoviive ~520 ms, sanoma 1000
bittia

— kanavan kayttoaste < 4%

=> |lahetetaan useita sanomia ja si
vasta odotetaan kuittauksia
— ideaali: lahetykset liukuhihn

Iahetykset ja kuitta

— suorituskyky



Liukuvan ikkunan protokolla
(Sliding Window)
m Lahetysikkuna
ikkunan koko

e montako sanomaa saa korkeintaan olla
kuittaamatta

e jarkeva koko riippuu yhteyden tyypista ja
vastaanottajan kapasiteetista
e kiintea koko /vaihteleva koko
sisalto = mitka sanomat saa lahettaa
e sanomalla jarjestysnumero
rajallinen, N bittia => 2**N arvoa
numerot kaytettava jarjestyksessa



= Lahettaja joutuu odottamaan vasta, kun
kaikki ikkunan sanomat on lahetetty

—eli numerot kaytetty

el

— lahettaja: tietylla hetkella sallittujen
numeroiden joukko = lahettajan ikkuna

— mitka sanomat saa lahettaa “etukateen”
odottamatta kuittausta

AN NN
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Vastaanottajan ikkuna

— kullakin hetkella sallittujen numeroiden
joukko

— mita sanomia suostuu vastaanottamaan

—kuittaus muuttaa myos
vastaanottajan ikkunan

ikkuna pysayttaa sanomien
lahetyksen

—seuraava sanomanumero ei ole
lahetysikkunassa

ikkuna estaa sanoman vastaanoton

—saadun sanoman numero ei ole
vastaanottoikkunassa



Kun ikkunan koko on 1

m Aina vain yksi sanoma kuittaamattomana
=> One Bit Sliding Window -protokolla
~ stop and wait -protokolla

= sanomanumerot 0 ja 1 riittavat

m ACK-sanoma identifioi viimeksi
vastaanotetun virheettoman sanoman

jotta kuittausduplikaatti ei voi kuitata
vaaraa sanomaa

ACK ilmoittaa joko

» seuraavaksi odotetun sanoman numeron
» viimeksi vastaanotetun sanoman numeron



m Enta kun tapahtuu virhe?
— kaksi eri tapaa hoitaa

‘| .toisto virheesta lahtien (go

DAcK N) (tai palutingaan)

2.valikoiva toisto (selective
[EPED)
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Toisto virheesta eli Paluu n:ain (‘Go back n’)

virheellisen sanoman havaittuaan

— vastaanottaja hylkaa kaikkia sen jalkeiset
sanomat eika laheta niista kuittauksia

— => sanomat hyvaksytaan vain oikeassa
jarjestyksessa
kun lahettaja ei saa kuittauksia,
—sen lahetysikkuna ‘tayttyy’
— eika se voi enaa lahettaa

lahettajan ajastimet laukeavat aikanaan ja
— virheellinen sanoma

— seka kaikki sen jalkeen lahetetyt sanomat
lahetetaan uudelleen

tehoton, jos paljon virheita ja iso ikkuna



Valikoiva toisto

vastaanottaja hyvaksyy kaikki kelvolliset
sanomat

—se kuittaa sanomat

— puskuroi ne ja toimittaa eteenpain oikeassa
jarjestyksessa

tarvitaan puskuritilaa

Kun lahettaja ei saa kuittausta virheellisesta
sanomasta

—ajastin laukeaa ja sanoma lahetetaan
uudelleen

—lahettaa uudelleen vain virheellisen sanoman

—ikkuna liukuu nytkin tasaisesti
yksi puuttuva kuittaus voi pysayttaa lahetyksen



S O A

Kuittaukset

m ACK

kumulatiivinen ACK
tahan saakka kaikki ok!
Go-Back N

yksittainen ACK

a
'
‘
'
i
’
|
L




Negatiiviset kuittaukset

NAK-kuittauksilla voidaan nopeuttaa
uudelleenlahettamista

—vastaanottaja ilmoittaa heti
virheellisesta tai puuttuvasta
kehyksesta

—el ole tarpeen odottaa ajastimen
laukeamista

hyodyllinen, jos kuittausten saapumisaika
vaihtelee paljon

—ajastinta vaikea asettaa oikein

Q/112/2700R 41




NAK-kuittaukset voivat aiheuttaa turhia

uudelleenlahetyksia
— lahetys ja kuittaus menevat ristiin

NAK-kuittauksen katoaminen ei haittaa

implisiittinen uudelleenlahetys
— Toistetaan samaa ACK-kuittausta (toistokuittaus)
— ei kayteta NAK-kuittauksia

explisiittinen uudelleenlahetys
— kaytetaan NAK-kuittauksia

Q/112/200R a4




1

Kun kaytetty numeroavaruus on 0, 1,
ja eri numeroita siis kaytettavissa n+1
—yleensa jokin kakkosen potenssi
koska numerokentan koko k bittia =>
kaytossa 2**k numeroa
ikkunan koko ‘go back n’:ssa voi olla
korkeintaan n
= eli oltava ainakin yhta pienempi kuin numeroavaruus
iIkkunan koko valikoivassa toistossa voi

olla korkeintaan (n+1)/2
= saa olla korkeintaan puolet numeroavaruudesta

Zkunankoko

|__

Q/12/2700R AR




Valikoiva toisto: ikkuna 5, numeroavaruus 8

Kuittauksia
voi kadota!

E(- —
< —
<

0 ja 1 uutta vai
uudelleenlahetysta ?

5-7,
0,1

AN NN
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Valikoiva toisto: ikkuna 4, numeroavaruus 8

— ACK 0-3

Kuittauksia <7(27 -
<

voi kadota!

4, 5, 6 ja 7: taytyy olla
4,5, J yiyy

uusi
1,2 § 0,1, 2, 3: taytyy olla

kaksoiskappaleita

[0122|45GZ|2|12345670123

AN N NN
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Kaksisuuntainen litkenne

m datakehys ja kuittauskehys
m kehyksessa seka data etta kuittaus

‘piggypacking’
tehostaa lahetysta
= ongelma: kauanko kuittaaja odottaa
dataa ennen pelkan kuittauksen
lahettamista?



3.5. TCP-protokolla

m Yhteyden muodostus ja purku

m luotettavan tavuvirran toteuttaminen
2 vuonvalvonta

u| siirron optimointi

u [CP-segmentti

8 fuuhkan valvonta

5 [CP-palvelun kaytto



user
proc

Sovelluskerros

tavuvirta

proc

Kuljetuskerros TCP

segmentti
T T s
TCP|—| ¢ C TCP
P P
/

-»

Verkkokerros

/ IP-datasahke

NN

TCP: prosessilta prosessille - tavuvirta




Yhteyden muodostus ja purku TCP:ssa

m TCP kayttaa yhteyden muodostamiseen ja

purkuun ns kolminkertaista kattelya (three-
way handshake)

valissa oleva verkko tekee yhteyden muodostamisen
ja purun hankalaksi

viivastyneet sanomat => sanomille elinaika (max 3
minuuttia)

sanomien numeroinnista sopiminen

Kahden armeijan ongelma (two-army problem)
“hyokkaan, jos olen varma, etta sinakin hyokkaat”

symmetrinen yhteyden purku = molemmat osapuolet
tietavat, etta toinenkin on varmasti purkanut
yhteyden



Yhteyden muodostus
ruuhkaisessa verkossa

Jokainen paketti lahetetaan

Y kahteen kertaan
%
|
|
/ CLOSE;II l Kun yhteys on purettu,
/ CL\OSE' viivastyneet kaksoiskappaleet
\:‘,'\H) saapuvat
/| ACI—
I CR : : :
|: “a Ne tulkitaan uudeksi yhteydeksi
7 : “ DT Ja data otetaan vastaan kahteen
D
y kertaan!

Q/112/200



Kolminkertainen
kattely
SYN, Seqnro=x

SYN,ACK,Seqnro=
y, ack=x+1

SYN =
tahdistus-
sanoma

vahvistuksessa
seka pyytajan
etta suostujan
jarj.numero

ACK,Seqnro=x+1,
ack=y+1

ensimmaisessa
datalahetyksessa
molemmat

Yhteyden muodostus numerot

Q/142/200

AN NN




m Hyokataan aamulla m

kello 5!

OK, siis kello 5!

, & L ‘|||-o--
' = [ [ mm =m mm
4 hyokkaa vain , jos—. 2K! Silloin #1 ei hydkkaa!
| tietdd minun saaneen >
vastaussanoman.
4
/1 Loogisesti ratkeamaton ongelma.
Kaikki riippuu aina viimeisesta sanomasta,
/1 jonka perillemenoa ei voida taata!
7 Kahden armeljan ongelma (two-army problem)

Q/14Q/200



CR connection
request

CA connection

_ DATA | accepted
o€ : )
__| DATA DR DR disconnect

request

‘7\,
__| DATA
Kuinka kauan

DR odotettava mahdollistz

% dataa kone 1:1td?

Enta jos kone 1 ei
purakaan yhteytta?

AN NN

Sama ongelma: Symmetrinen yhteyden purku
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Yhteyden purku

= molemmat suunnat puretaan erikseen
m TCP-segmentti

FIN = 1
— ei enaa dataa lahetettava

— kun saadaan kuittaus => yhteys tahan
suuntaan purettu

— yhteys kokonaan purettu, kun molemmat
suunnat purettu

purussa kaytetaan ajastimia
= 2 * paketin maksimaalinen elinika

AN NN
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ey

FIN-lippu paalla

DR —

FIN, ACK

laheta DR
(Flopetuspyynto)
ja aseta ajastin

laheta DR ja
aseta ajastin

pura yhteys

laheta ACK

ACK pura yhteys

Yhteyden purku kolminkertaista kattelya kayttaen

Q/14Q/200



TCP: Virheettomyys ja jarjestys

= Jarjestysnumerot

e tin 1. 1 s act 5
= yhteyden alussa satunnaiset numerot
kuittaukset

= kumulatiivinen ACK, ei NAK-kuittausta

= kuittauksessa seuraavaksi odotettava tavu

= kuitataan ‘tiheasti’
— vahintaan joka toinen

AN NN
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= virheellisia tai vaarassa jarjestyksessa
tulleita ei hyvaksyta
— ne voidaan myos tallettaa
= mutta ei valttamatta laheta kaikkia
virheellisesta lahtien uudestaan
Myos ehdotettu valikoivan toiston
tyyppista kuittaamista

= SACK-kuitaus, joka kertoo, mitka segmentit on
vastaanotettu ok

Q/14Q/200



AN NN

Toistokuittaukset

m Ensikuittaus

n u u
ole . ““““““

tmstokmttaus (duplicate ACK)

— vaarassa jarjestyksessa saatu
segmentti tai virheellinen segmentti =>
toistetaan uudestaan jo annettu kuittaus

= NAK-kuittauksen korvike

= 3 toistokuittausta => segmentti kadonnut
tai virheellinen

Q/14Q/200



TCP:n vuonvalvonta

m ‘joustava’ liukuva ikkuna

— => kuittaus irroitettu vuonvalvonnasta
= puhtaassa liukuvassa ikkunassa kuittaus
siirtaa ikkunaa
= AdvertisedWindow-kentta

— paljonko saa lahettaa = paljonko vastaanottajan
puskureihin mahtuu

myos ruuhkan valvonta rajoittaa
lahettamista

Q/14Q/200



EsimerkKki B

<ehdottaa 8 puskuria >
lupa vain
<ack =0, buf = 4> sanomille 0- 3

A

/ — <seq =0, data=m0 > >
7 —<seq=1,data=m1> >
— <seq = 2, data = m2
4 _ _ kuittaus sanomista
i <ack =1, buf=3> gy 0ja1, lupa
4 sanomille 2- 4,
o <seq=3,data=m3> —>
Z puskurit kaytetty,
A joutuu <seq = 4, data = md> >
/ lopettamaan

Q/14Q/200



A Esimerkki jatkuu

ajastin laukeaa,
uudelleen sanoma 2

S

<seq = 2, data = m2>

<ack = 4, buf = 0>

<ack =4, buf = 1>

kuittaa kaikki,mutta ei
anna lupaa lahettaa

lupa lahettaa yksi
sanoma (= 5)

~— <ack=4,buf=2>r¢ lupa lahettaa kaksi
sanomaa (=5 ja 6)

lahettaa sanoman 5 — <seq = 5, data = mb5>

lahettaa sanoman 6 <seq = 6, data = m6> >

kuittaa, mutta ei

<ack =6, buf=0>=—= | __ _ lahetyslupaa

jos lupa katoaa, jaa
odottamaan!
==> |lukkiutumistilanne

= A

<ack =6, buf =4> — | |5hetyslupa

sanomille 7-10

AN NN
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Q/f

m jos ilmoitus lisapuskureista katoaa, lahettaja
lukkiutuu odotustilaan

» Vc A1adNC Ald VC U

lukkiutumisen estamiseksi

= kun ikkunankoko = 0 lahettaja ei saa
lahettaa, paitsi

= erityista pikadataa (URG)

= Yhden tavun ‘kyselyn’, jonka vastaanottaja
kuittaa ja samalla ilmoittaa ikkunan koon

=> estaa turhat lukkiutumiset

Q19200
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Siirron optimointi

= TCP saa optimoida lahettamisiaan

Q/14Q/200

on tullut
smdataa kerataan puskuriin ja
lahetetaan sopivassa tilanteessa

=PUSH-lipun avulla sovellus
ilmoittaa, etta data on lahetettava
heti
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Optimointi on usein tarpeen:

m Interaktiivinen editori => merkkKi

lahetetaan heti

= 21 tavun TCP-segmentti => 41 tavun IP-paketti
= joka kuitataan 40 tavun IP-paketilla

= ilmoitus uudesta ikkunan koosta 40 tavun IP-
paketilla

= kaiutetaan merkki viela 41 tavun IP-paketilla
— yhden merkin kasittely =>
= 162 tavun siirtaminen
= ja neljan segmentin lahettaminen

Q/14Q/200
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TCP-segmentti

m segmentti

20 tavun otsake
— + optionaalinen osa

_ddidOSda
— Voilpuuttua
1 segmentin kokoa rajoittaa

s MTU (Maximum transfer unit)

— verkon rajoitus maksimikoolle (muutama tuhat
tavua)

» IP-paketin dataosa korkeintaan 65535 tavua

_ llian isot segmentit paloitellaan
m joka palalle IP-otsake => yleisrasite kasvaa
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TCP-otsakkeen kentat

Source port Destination port

Sequence number

Acknowledgement number

| TCP UlA|P|R|S|F : :
head. RIC|IS[S|Y]|I| Window size
[Eneih G|K|H|T |[N|N
Checksum Urgent pointer

Options (0 or more 32 bit words)

Data (optional)

AN N NN
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TPC-segmentin otsakekentat

m Lahde- ja kohdeportit (Source port, Destination port)
yhteyden paatepisteet
i poriti + keneeni |P-osoite => 438 bittinen TSAP
LY ] U g2 o) (Sequence number)

= tavut numeroidaan => 32 bittia
— segmentin ensimmaisen tavun numero

STzl it 2o (Acknowledgement number)
= seuraavaksi odotettu tavu

1 TCP-otsakkeen pituus (TCP header length)
= mahdollisten optiokenttien takia

2 6 bitin kayttamaton kentta

Q/14Q/200
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/

m 6 lippubittia

onko pikadataa
pikadatan sijainnin ilmoittaa
Urgentypointer)
Onkorkuittauskenttarkaytossa
= PSH onko hetilahetettavaa (pushed) dataa
s RST yhteyden uudelleenalustuspyynto (reset),
yleensa ongelmatilanne
s SYN kaytetaan yhteytta muodostettaessa
SYN =1, ACK = 0 connection request
SYN =1, ACK = 1 connection accepted
= FIN kaytetaan yhteyden purkuun
FIN =1 ei enaa lahetettavaa

AN NN
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| 4 " i
L4

| 4 | 4
0

Y (WINAOW Size
» vaihteleva ikkunankoko
m kuittaus irroitettu lahetysluvasta

_ Tarkistussumma (Checksum)

n lasketaan otsakkeelle, datalle ja ns.
pseudo-otsakkeelle
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pseudo-otsake

Source IP address

Destination IP address

00000000 |protocol =6 TCP/UDP segmentin pituus

Auttaa havaitsemaan vaaraan osoitteeseen
toimitetut paketit.

AN NN

Sisaltaa IP-otsakkeen tietoja!
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= Optiokentta (options)

—

» ikkunan koon moninkertaistaminen (window

scale)

— nopeille ja pitkan viipeen linjoille 64 ktavun
ikkunan koko on liian pieni

= valikoivan toiston kaytté ‘go back N’:n
tilalla

— vahentaa turhia uudelleenlahetyksia

AN NN
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3.6. TCP:n ruuhkan valvonta

O L]]Kaa KLJomJ]'iLJst:J —i= ver}s_}_so ruunkautuu
== 'f«,L,;;f J'J“;H -
1 J Ruuhkanihavaitseminen
— nykyisin siirtovirheet harvinaisia
= poikkeuksena langattomat verkot

— => uudelleenlahetykset johtuvat
ruuhkasta

= uudelleenlahetysajastimen
laukeaminen on merkki ruuhkasta

P
~d s

NN
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m ruuhkaikkuna

“paljonko tavuja (segmentteji) lahettajalla
saa korkeintaan olla verkossai liikkeella”

— paljonko lahettaja saa kuormittaa verkkoa
kuittaus => ko. tavut jo poistuneet verkosta

S

kuittaukset




m Ruuhkaikkunan koko?

— Lahettajan on itse paateltava ja arvioitava
sopiva ruuhkaikkunan koko
kukaan muu ei sita kerro!
uudelleenlahetysajastin laukeaa => on ruuhkaa
CRuUlttaukSettuievattasaisest == eilolenuuhkasa

/ — Internet-verkon kuormitus voi vaihdella paljon

- Dynaaminen ruuhkaikkunan koko:

— ruuhkaikkunaa kasvatetaan, kunnes tormataan
7 ruuhkaan

= ensin kasvatetaan melko nopeasti, sitten
varovaisemmin

— sen jalkeen ruuhkaikkunaa pienennetaan
reilusti

— ja aletaan uudestaan kasvattaa ruuhkaikkunaa

R
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Hitaan aloituksen algoritmi (slow start)

m Algoritmi pyrkii loytamaan sopivan

AN NEEN

ikkunan koon yhteyden alussa tai
uuhkatilanteen jalkeer
MandeiiISIMmManTNepeast
= ei ole niin kovin hidas, vaan alussa
eksponentiaalinen!

— alussa ruuhkaikkuna = yksi segmentti

— kuitattu ruuhkaikkunallinen kasvattaa
ruuhkaikkunan kaksinkertaiseksi

Q/14Q/200



ldhettija datasegmentti vastaanottaja

 >

ACK
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m kynnysarvo (threshold)
aluksi 64 K
‘varoitusarvo’ = tasta lahtien syyta varoa

UUITIAdCd

— kynnysarvoon saakka voidaan
kasvattaa ruuhkaikkunaa

eksponentiaalisesti

— kynnysarvon saavuttamisen jalkeen
kasvatetaan ruuhkaikkunaa vain
lineaarisesti

m = kasvatetaan kuittausten jalkeen vain
yhdella

m edetaan hyvin varovaisesti!

AN NN
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m jos ajastin ehtii laueta =>

ruuhkatilanne

kynnysarvoksi puolet nykyisesta
ruuhkaikkunan arvosta

I i

JI.' "~ "~ [
e|e c e . e A

sopiva ruuhkaikkunan arvo
— ruuhkaikkunan arvoksi 1 segmentti

— ruuhkaikkunaa kasvatetaan aluksi
eksponentiaalisesti eli kaksinkertaistetaan kun
ikkunallinen on kuitattu

= kynnysarvon saavuttamisen jalkeen
kasvatetaan vain segmentti kerrallaan

= kunnes taas havaitaan ruuhka ja aloitetaan
ruuhkaikkunan uuden arvon etsiminen

AN NN
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Uudelleenlahetysjastimen hallinta

m uudelleenlahetysajastin (retransmission

timer)

P

[ | [ | [ |
L J v 1 U = 1AV U Al

mika on sopiva ajastimen aika?
= kuittaus aika vaihtelee suuresti
= vaihtelu on myos nopeaa

dynaaminen arvo

= saadaan jatkuvien verkon
suorituskykymittauksien perusteella
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mE RTT

arvio kiertoviiveelle (round-trip time)

mitataan jokaisen lahetetyn segmentin
kiertoviive M

77 I II I--I l : n l- ‘
BRTT

= aluksi B oli aina 2

= parannus: otetaan huomioon myos
poikkeama D (deviation) oletetun ja saadun
kiertoviiveen valilla |RTT-M|

D=oD+ (1- o)|RTT-M|
= ajastimen arvo = RTT +4*D

AN NEEN
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djasiimeen
= kumpaan segmenttiin kuittaus kohdistuu?

Karnin algoritmi

= ei oteta huomioon uudelleenlahettyjen
segmenttien kuittauksia RTT:n
laskemisessa

AN NN
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lkkuna
tayttyy ja
lahettajan
taytyy
odottaa
kunnes
kadonneen
sanoman
ajastin
EULCEE]

Sitten
aloitetaan
taas
hitaalla
aloituksella

|

/

——
—n— /4‘

%

Hidas aloitus:

segmentti katoaa
ja kuittausta ei tule

=> kadonneen
segmentin ajastin
EULCEEELCREET

Tahoe-versio
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Parannuksia ruuhkanvalvontaan
= Nopea uudelleenléhetys (Fast Retransmit

uudelleenlahetysta

— kun vastaanottaja huomaa puuttuvan paketin,
se lahettaa uudelleen edellisen paketin
kuittauksen

= Duplicate ACK (~ NAK)

— kun lahettaja saa useita (3) perakkaisia saman

paketin toistokuittauksta=> se havaitsee tasta

paketin puuttuvan ja lahettaa sen heti
uudelleen

— => nopeampi uudelleenlahetys

Q/14Q/200
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= Nopea toipuminen (Fast Recovery)

un kadonnut paketti huomataan

Q/f

Q19200

nopealla toipumisella, ei aloiteta alusta
hitaalla aloituksella

= vaan pudotetaan ruuhkaikkuna puoleen

= ja Jatketaan normaalilla lineaarisella
kasvattamisella

Mita hyotya tasta on?
Miksi voidaan huoletta tehda nain?



ack 1

ack1
ack 1

ER) 1
UL GEE]

H¢

2ja3

Virhetilanteessa
tavallista hidasta
aloitusta kaytettaessa
lahetetaan, kunnes
ikkuna tayttyy ja sitten
jaadaan odottamaan
ajastimen laukeamista

Vaarassa jarjestyksessa
tulleita sanomia ei
hyvaksyta =>
toistokuittauksia

Aloitetaan hidas aloitus:
ensin 1 segmentti ja
vasta sen kuittauksen
saavuttua 2 segmenttia,
sitten 4. Ja taman
jalkeen kasvatetaan
lineaarisesti 5, 6, 7, 8,9,
jne.



ack 1

ajastin

9ja10 —

Hidas aloitus: kun
ikkuna tayttyy jaadaan
odottamaan kuittauksia
tai ajastimen
laukeamista



kolmen
toistokuittauksen
jalkeen lahetetaan

‘pyydetty’ segmentti
HE uudestaan
ack 9 912 =
— ~>
_— ruuhkaikkuna
v\\:: puolitetaan ( 8 => 4) ja
lahetysta jatketaan
—
13-17 "~ — T - kasvattamalla
T~ :k lahetysmaaraa
;‘ I- = t-
— ineaarisesti
—  Reno-versio




m hidas aloitus ja ruuhkan valvonta
ongelmallisia langattomassa yhteydessa

Miksi?

 Lis3 Ksi hkanhallint

— esim. Vegas
= ruuhkan ennustaminen ennen ajastimen laukeamista
= ruuhkaikkunaa ei kasvateta aina ruuhkaan asti
= RED (random early detection)

— enta UDP?

AN NEEN
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TCP langattomassa verkossa

= monet TCP-toteutukset optimoitu
luotettaville lankaverkoille => suorituskyky
langattomissa verkoissa erittain huono

= lahettamista hidastetaan, jotta verkon
kuormitus pienenisi ja ruuhkaa el syntyisi

— langattomat yhteydet ovat epaluotettavia ja
paketteja katoaa

= kadonneet paketit syyta lahettaa nopeasti
uudelleen

= lahetysta pitaisi painvastoin nopeuttaa!

AN NN
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TCP-yhteyden hallinta

m yhteys muodostetaan
kolminkertaisella kattelylla

JC \ - J AU U AUU

= SOCKET
= BIND

= LISTEN
= ACCEPT

aktiivinen osapuoli aloittaa
vhteydenmuodostuksen
= CONNECT
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m CONNECT-primitiivi

parametreina
IP-osoite ja porttinumero
suurin hyvaksyttava segmentin koko

~ IMUuutita Uteitld, €5l1I111. ddidadlic

Y

TCP-segmentti, jossa SYN-segmentti
= SYN =1
= ACK=0
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server
proc

SOCKET SOCKET

LISTEN
CONNECT ACCEPT

Kolminkertainen kattely =

Aslaks = denotto
kaan TCP-yhteyden muodostus pistoke

pistoke

Datan siirto Yhteys-
< < pistoke

TCP-yhteyden muodostaminen

Q/14Q/200



client server
proc proc

AN NN

Tavuvirta ‘putkessa’

Asiak-

kaan tavuja [
: : Yhteys-
istoke

P <«— tavuja pistoke

Pistoke + TCP = tavuputki prosessien valissa

Q/14Q/200



m TCP-yhteys on tavuvirtaa, ei sanomavirtaa
lahetettaessa nelja 512 tavun patkaa

vastaanottaja saa joko
nelja 512 tavun patkaa

Segmentit lahetetddn neljani eri Ne luovutetaan __
IP-pakettina vastaanottajalle yhdella

READ-kutsulla

A B C D| =3 |A B C D

nelja 512 tavun segmenttia yksi 2048 tavun data

AN NN
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yhteyden purkaminen

/

AN NN

i

SEND(DATA)

discon. | «<—

CLOSE

— ldiscon.

Q/14Q/200

symmetrinen yhteyden purku

K

CLOSE

asiakas jaa
odottamaan
mahdollista dataa
palvelimelta

asiakas vapautetaan



C-rutiineina

palvelin
int bind (int socket, struct sockaddr *address,
int addr_len)
int listen(int socket, int backlog)
int accept(int socket, struct sockaddr *address,
int *addr_len

asiakas:

int connect (intsocket, struct sockaddr *address,
int addr_len)

AN NN
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int flags)
sanoman lahetys annetun pistokkeen kautta

int recv(int socket, char *buffer, int buf _len, int
flags)
sanoma vastaanotto annetusta pistokkeesta
ilmoitettuun puskuriin



Pistokeohjelmointia Javalla

~ clientSocket.close();

ServerSocket welcomeSocket = new Server Socket
(6789);

Socket connectionSocket = welcomeSocket;
accept()

(esimerkki kirjassa Kurose, Ross, Computer
Networking, A Top-Down Approach Featuring the
Interbet)

AN N NN
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Pistokeohjelmointi

_PIStokeonjeimointiatyaryleensa
ajautettujen verkkosovellusten
tekemista opetellaan erillisella
kurssilla

= Verkkosovellusten toteuttaminen
(jarjestetaan kevaalla 2003)

AN NN
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Y hteenveto

m Kuljetuskerroksen palvelut
UDP

= luotettava tavuvirta
— yhteyden muodostus ja purku
— numerointi, tarkistussumma,
— kuittaus, uudelleenlahetys, Go-back N

— vuonvalvonta: vastaanottoikkuna (liukuva
ikkuna)

— ruuhkanhallinta: hidas aloitus
— pistokeohjelmointi

AN NN
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Sovellus- L SequeSt o Sovellus-
prosessi [ prosessi

HTTP, [ (HTTP,
SMTP) SMTP)

Kuljetuspalvelu




Request ...

Sovellus | e 0
_____ Sovellus

Ll E— (HTTP,
SMTP) SMTP)

SYN =1

________________ >

puskurit __--::::::'

FIN =

TCP-otsake |request| D,



Sovellus | lawe "0
_____ Sovellus
(HITF, e (HTTP,
SMTP) SMTP)
SYN =1
FIN =

TCP-otsake m

Verkkopalvelu:
= |P-protokolla

- reititys




