5. Siirtoyhteyskerros

linkkikerros (Data Link Layer)

e yhteniinen linkki solmusta
solmuun
— bitit sisdéin => bitit ulos

e ongelmia:

— siirtovirheet

e havaitseminen

e korjaaminen

— solmun kapasiteetti

e vuonvalvonta

— yhteisen kanavan kaytto
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5.1. Kaksipisteyhteydet

Virhevalvonta

* virheiden havaitseminen

* virheiden korjaus

Vuonvalvonta

ororiorr —

— 01011011
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Bittivirta <=>kehyksia

e tavoite
— bittivirheiden hallinta
e muuttuu
e katoaa
e monistuu

e bittivirta kehyksina

e kehys tarkistettavissa
— tarkistustietoa
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Kehysten kuljetus

® tavoite
e kaikki kehykset
e kukin kehys virheettomasti
o lihetysjarjetyksessi

e vastaanottaja kertoo lihettijalle

— ACK: kehys vastaanotettu ok

o tietty kehys

o kaikki kehykset tihiin asti
— NAK: kehyksessi vikaa => lahetettiavi uudelleen
— Saako lihettii lisai vai pitiako keskeyttaa

e vuonvalvonta
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Virheet

e Kahdenlaisia virheita:
— yhden bitin virheet
— usean perikkaisen bitin vaaristyminen
(burst error)
e Virheiden esiintymistiheys
— BER (bit error rate)
— mita suurempi BER, sitda lyhyempia
kehyksii kannattaa kiyttii
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Missa virhe hoidetaan?

e kuittaava linkkikerros havaitsee virheet
ja korjaa ne

e yhteydeton, kuittaamaton & virhe
=> kuljetuskerros havaitsee ja korjaa

® ja jos ei, niin sovelluskerros havaitsee ja
korjaa

® ja jos ei, niin asiakas havaitsee ja korjaa

9/1/2003




5.2. Virheiden havaitseminen ja

korjaaminen
Virheiden takia dataan lisainformaatiota:

e virheen korjaamiseksi (error-correcting code,
forward error correction (FEC))

— lisdinformaatiota niin paljon, etti vastaanottaja
seki havaitsee etti kykenee itse korjaamaan virheen

e virheen havaitsemiseksi (error-detecting code,
feedback/backward error control)
— lisdinformaatiota, jotta vastaanottaja havaitsee
virheen tapahtuneen => korjauksena
uudelleenlihetys
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Virheen korjaus/havaitseminen

e virheen korjaava koodaus
— kallis koko ajan
e paljon lisdinformaatiota
— rajoitettu korjauskyky
e esim. kokonaan kodonnut kehys

e virheen havaitseva koodaus

— virheen sattuessa kallis
e uudelleen lihettiminen maksaa
e uudelleen Lihettiminen on hidasta
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Virheen Korjaus

e Kiytetddn esim.
e CD- ja DVD-levyissi, digitaalitelevisiossa
e nopeissa modeemeissa, kannettavissa puhelimissa
o satellittiyhteyksissé, avaruusluotaimissa

e Esimerkkejd
e Hamming-pariteettitarkistus (Tito-kurssilla)
— pystyy korjaamaan yhden virheellisen bitin
— virherydpyn, jos se jaetaan yhden bitin virheiksi
e Reed-Solomon -koodit
— lohkokoodeja , jotka pystyvit korjaamaan
virherydppyja

9/1/2003 9

Virheen havaitseminen
o Pariteettibitti

e parillinen pariteetti
e pariton pariteetti

e horisontaaliset ja vertikaaliset pariteetit
e Internet tarkistussumma
e CRC (Cyclic redundancy code (tai check))

o yleisesti kiiytetty virheen paljastusmenetelmi

e perustuu polynomien aritmetiikkaan (modulo2-
aritmetiikkaan, XOR)

e useita tarkistusbittejd => havaitaan usean bittivirheen
ryoppy
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Pariteetti

e esimerkki yksinkertaisesta virheen
havaitsevasta koodista

e jokaiseen merkkiin lisataan yksi
yliméiriinen ns. pariteettibitti

— lisdyksen jilkeen kaikissa merkeissi on parillinen
(tai jos niin sovitaan pariton) miara ykkosia

e paljastaa kaikki yhden bitin virheet
— kehyksen pituudesta riippumatta

e ¢i paljasta kahden bitin virheiti
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Pariteettibitin kaytto

e erityisesti asynkronisessa tiedonsiirrossa
merkkeja siirrettiessa

e kaytinnossa paljastaa noin puolet
virheellisista bittijonoista
— esim. modeemeissa syntyy useita virheita
— linjahiiriot aiheuttavat usein pitkia
virheryoppyja

9/1/2003 12




Horisontaaliset ja vertikaaliset pariteetit

e jirjestetiin bittijono kaksiulotteiseen
taulukkoon

e lasketaan pariteetti jokaiselle vaaka- ja
pystyriville

1001010
0111010
1110001
1000111
0011001

1011111

pariteetti
vertikaaliset

horisontaaliset
pariteetit

Sl oo -~

taulukon
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Virheiden havaitseminen

e Ei loyda lyhyiti virheryoppyj4, joissa nelja
bittia vaihtuu sopivasti

0 0

0 0
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Internetin tarkistussumma
e lasketaan 16-bittisten sanojen yhden
komplementit yhteen
e otetaan summasta yhden komplementti

e kaytetaan Intenet-protokollissa
— UDP- ja TCP -protokollissa

e monia virhekombinaatioita jai
havaitsematta

e riittavan hyvi, jos virheita vihan

9/1/2003 15

CRC:n perusidea

e tarkistusavain (virittiaja, virittajipolynomi)
o bitteji yksi enemmiin kuin tarkistusbitteji
o lihettiji ja vastaanottaja tuntevat

e Lihettiiji

o laskee lidhetettiaville datalle tarkistusavaimen avulla
tarkistusbitit ja liittis ne kehykseen

e vastaanottaja

o tarkistaa, onko koko saapunut kehys (data +
tarkistusbitit) pysynyt muuttumattomana

data tarkistusbitit
[toor1o110 ]| J I [ 1]]

K bittid L bittid
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Esimerkki: data=101110, virittija = 1001,
( polynomina X**3 +1), tarkistusbittejd 3
Lihetettivi data= 101110??? tarkistusbitit

101011
1001| 101110000
1001 Mf)dulon2-
10912 aritmetiikka:
1010
1001 1+1=0 (XOR)
1(1)3(1) Lahetetddn: 101110 011
Vastaanottaja:jakaa TOIO _—

saamansa kehyksen
rittaialli. Keh 1001
virttajatia. Beays on 0011 =Tarkistusbitit

ok, jos jakojiannos

on 0!
Standardoituja virittijapolynomeja
o CRC-12 =x**12 + x**11 + x**3 + x**2 +x + 1

CRC-16 =x**16 + x**15 + x**2 +1
CRC-32=x**32+ x**26 + x**23+...+ x**4 + x**2 + x+1

CRC: n virheiden havaitsemiskyky

kaikki virheryopyt, joiden pituus < tai = kuin
virittijan

useimmat virheryopyt, joiden pituus on suurempi
o CRC-32: P{ryoppy > 33 havaitaan} = 0.9999999998
— Huom

» Arvioinneissa lihtokohtana ollut tiysin satunnainen bittien
jakautuminen, mutta todellisuudessa niin ei ole!

» Joten havaitsemattomien virheiden méiri on arvioitua suurempi.

9/1/2003 18




Vuonvalvonta

e Liukuva ikkuna

— ikkunan koko rajoittaa lihettimista

» jos kehyksen numero ei ole ikkunassa, siti ei
oteta vastaan

— Kuittaus siirtia ikkunaa eteenpéin
e stop-sanoma
— Receive not ready

9/1/2003 19

5.3. Yhteiskayttoinen kanava

e yleisliihetys (broadcast)
» multiaccess channel
» random access channel
— LAN (Ethernet)
— langaton

e ongelma: kiyttovuoron ‘jakelu’




verkkokerros
.o A
Siirtos LLC-kerros
yhteys-
Kkerros
MAC-kerros
peruskerros

MAC = Medium Access Control
LLC = Logical Link Control

Vain yksi kerrallaan!

Eri yhteiskayttotapoja on hyvin

paljon:

e kilpailu Aloha,CSMA, CSMA/CD

« ‘se ottaa kun ehtii’

e vuorotellen: pollaus, vuoromerkki
e ‘Sind ensin ja sitten on minun vuoronf’

e varaus: vuorot varataan etukateen
e varaukseen kaytetaan usein kilpailua

e kanava jaetaan: TDMA, FDMA, CDMA

e ‘kayta sina tata puolta ja mina tata toista’

9/1/2003
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Tormays

e yksi yhteinen kanava lahettajille
— lahetys onnistuu vain, jos yksi lahettaa
e Jos useampi kuin yksi lahettaa, syntyy
yhteentormays (collision)
— kaikki tormanneet sanomat tuhoutuvat ja
ne on lahetettava uudelleen
e vaikka tormaisivat vain yhden bitin verran
— kaikkien havaittavissa
e LAN: térmayssignaali

e satelliittikanava: kuuntelee oman
lahetyksensa

e WLAN: ilmoitus vastaanottajalta

Aika
e jatkuva aika

e lahetykset voivat alkaa milloin vain
e ei mitdan synkronointi, ei yhteista aikaa
e viipaloitu aika (slotted time)
e aika lokeroitu aikaviipaleiksi
e lahetys voi alkaa vain aikaviipaleen alussa
e aikaviipaleessa
— ei kukaan laheta => hukkaan
—yksi lahetys => ok
— useita lahetyksia => tormays

e vahentaa tormayksiin (=hukkaan) menevaa
aikaa

—térmaykset taydellisia




L:':ihetyskanavan kuuntelu (carrier sense)

e kaynnissa olevan lahetyksen havaitseminen

— asema tutkii, onko kanava jo kaytossa

e ennen lahetysta tutkitaan, onko joku muu
lahettamassa

e jos on, eilaheteta
¢ yleensa lahiverkot (CSMA)

— asema ei tutki kanavan kayttoa
e asema lahettaa aina kun haluaa
¢ lahettamisen jalkeen havaitaan onnistuiko
e esim. satelliitilahetys

Kanavan kuuntelu

e ei aina paljasta jo alkanutta lahetysta
— etenemisviipeen takia

e tai ole jarkevaa

— esim. satelliittikanavan kuuntelu ei
paljasta sita, onko joku toinen maa-
asema jo aloittanut lahetyksen

— langattomassa lahiverkossa lahettajan
ympariston kuuntelu ei kerro sita, onko
vastaanottaja saamassa sanomia
muualta
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Yleislihetysprotokollia

Esimerkkeja:
e CSMA/CD (Aloha, CSMA)

— mm. Ethernet-verkossa kaytetty
kilpailuprotokolla

e CDMA
— radiolinjoilla kaytetty koodinjakoon perustuva
protokolla

ALOHA

e Hawaiilla, 70-luvulla radiotieta varten
e puhdas ALOHA:

— asema lidhettii aina, kun silla on ldhetettivii

— ja samalla kuuntelee, onnistuiko lihetys
e lihiverkossa tormiys havaitaan ‘heti’, sillii siirtoviive
pieni
o toisin satelliitilla!
— jos tormays, niin lihettiji odottaa satunnaisen ajan
ja yrittii uudelleen

— maksimaalinen tehokkuus ~18%




Viipaloitu ALOHA

e lihetysaika jaettu aikaviipaleiksi
e lihetys voi alkaa vain aikaviipaleen alussa
e tormaykset taydellisia

» ldhetykset samassa aikaviipaleessa

» tormédysvaara-aika = yhden aikaviipaleen mittainen

e suorityskyky kaksinkertaistuu
— maksimi ~37%
— siis 37% tyhjid, 37% onnistuneita, 26%
tormayksié

CSMA (Carrier Sense Multiple Access)

e toiminta
— kuuntele linjaa ennen lihettimisti
— jos linja vapaa ldheti (yleensi)

— jos linja varattu odota satunnainen aika ja yrita
uudelleen

e Suorituskyky:

— tormdysvaara vain jos asemat lihettavit niin
samanaikaisesti, ettd eivit siirtoviipeen vuoksi
havaitse toista lahetysti

— ongelma, jos siirtoviive on pitkd




CSMA-protokollat

e Useita versioita, jotka hieman eroavat toisistaan
— miten toimitaan, kun kanava varattu?

¢ jaddddn odottamaan ja ldhetetddn heti
kanavan vapauduttua => jos useita
odottajia, tulee varmasti tormays

e luovutaan ja yritetddn uudestaan
satunnaisen ajan kuluttua => hukkaa
lahetysvuoroja

— viipaloitu aika vai ei?
— vaikka kanava on vapaa, ei silti aina ldhetetd

e lahetys vapaalle viylille
todennékoisyydella p!

CSMA/CD (Collision Detection)

e keskeyttdd ldhettimisen heti, kun havaitsee
tormayksen tapahtuneen

— tormédyksen aiheuttama hukka-aika pienenee

e ‘cpdavarmuuden aika’ on 27, T on maksimi
etenemisviive kahden aseman valilla

® jos tormays
=> havaitaan ja lopetetaan ldhetys

=> yritetddn uudestaan satunnaisen ajan kuluttua
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Viylaa kuunneltava

e pahimmassa tapauksessa tormiyssignaali

—

o %o % % % %
Vo Yo Yo Vo . V|l

e => kehyksen lahetyksen minimikesto:

2*etenemisviive vaylalla
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Varausprotokollat

® ci tormayksia!
e lihetysvuorot varataan etukiteen
e varausvaihe
— usein kilpaillaan varauksista
e tOrmayksid, mutta vihan
e lihetysvaihe
— kaikki varanneet ldhettivit sanomansa
e hyvin paljon erilaisia versioita
e ctenkin satelliittiyhteyksille




Vuorotteluprotokollat

e Pollaus (vuorokysely)
— isdntdasema antaa vuorotellen muille asemille
lahetysluvan
e Vuoromerkki
— asemilla kiertdd vuoromerkki (token)

— asema saa lahettida vain kun silld on
vuoromerkki

— kun asema on ldhettényt tai silld ei endd ole
lahetettavaa, se siirtdd vuoromerkin seuravalle

9/1/2003
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Kanavan jakoprotokollat

e TDMA
—aikajako
e asemalla oma aikaviipale
e FDMA
— taajuusjako
e asemalla oma taajuusalue
e CDMA
— koodijako

® asemalla oma koodi
e asemat voivat ldhettdd yhtdaikaa!




CDMA (Code Division Multiple Access)

e yksi kanava
— usea samanaikainen lihetys
— kukin koko kanavan taajuudella!
e yhden bitin ldhetysaika jaetaan pienempiin osiin
(aikasiruihin)
» 64 tai 128 sirua bittid kohden
e kullakin asemalla oma ‘sirukuvio’ 1-bitin
lahetykseen

» (0-bitti on timén yhden komplementti)

Esimerkiksi

e aseman A 1-bitti: 00011011
0-bitti: 11100100
e ascman B 1-bitti: 00101110
0-bitti: 11010001
e ascman C 1-bitti: 01011100
0-bitti: 10100011
e aseman D 1-bitti: 01000010

0-bitti: 10111101
Ps. Oikeasti kdytetddn 64 tai 128 sirua




Kaikki bittikuviot parittain
ortogonaalisia

oA eB=0=1/mZXAiBi (sisitulo)
eoAe A=
o-Ae A=-]

e => yhteissignaalista 10ydetdan eri
asemien omat lahetykset
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e kukin asema ldhettdd omat 1-bittinséd ja 0-
bittinsa

e kun moni ldhettdd samanaikaisesti tuloksena
on yhteissignaali S.

»lahetettyjen signaalien ‘summa’

e aseman datan ‘purkaminen’
yhteissignaalista

» A = aseman oma bittikuvio
»S @ A tuottaa aseman ldhettaman bitin
e kerrottuna bitin aikasirujen

lukuméiéiréilléi
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Esimerkki

» merkinti 1=1,0=-1,
» helpompi laskea yhteen

eS= (2-20-20-240)
eC= (11-1111-1-1)

e S.C=(2-20-20-2-40)
= _8 => _1
o cli C lahetti O-bitin
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5.4. LAN-osoitteet ja ARP

e (lahi)verkko-osoite
— fyysinen osoite
— MAC-osoite

o Eetteriverkossa (sovitinkortissa)
— 48 bittii

— joka kortissa oma ainutkertainen pysyva
numero

e lihiverkkoon liitetyt laitteet ymmairtivit vain
LAN-osoitteita
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IP-o0soite ==L AN-osoitteeksi

e ARP-taulu

— IP-osoitteiden muuttamiseksi LAN-osoitteiksi

» IP-osoite, sitii vastaava LAN-osoite, aikaleima
e vanhentuneet tiedot katoavat taulusta

o Enti, jos IP-osoitetta ei ole taulussa?

— Sovelluskerroksella DNS, jolta kysyttiin.

— LAN:ssa kaikki asemat yleensi kuulevat kaikki

lihetykset (yleislidhetys).

e Hyodynnetiin titi ominaisuutta!
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ARP-prOtOkOlla (Address Resolution Protocol)

e IP-kerroksen protokolla, jolla selvitetain
IP-osoitetta vastaava
siirtoyhteyskerroksen osoite

» esim. eetteriverkon 48-bittisii osoitteita

e yleislahetys lahiverkkoon

— “Kenelli on IP-osoite vv.xx.yy.zz ?”

— vastauksena osoitteen omistavan laitteen
lahiverkko-osoite
» ARP-paketteja: kysely ja vastaus
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.128.214.4.29 ..

128.214.4.29
B 66-55-44-33-

IP-paketissa

on vain

vastaan- A

ottajan |IP-

osoite 5";':kko_
osoite

22-11

..128.214.4.29 ..

Pitaa saada selville
IP-osoitetta vastaava
verkko-osoite.

Yleislahetyksena
kysely: ‘Kenen IP-
osoite 128.214.4.29 ?”

Jokaisella koneella
oma ethernet-osoite
(48 bittia), jota
kaytetaan MAC-
kehyksessa

— Jos A:lla ei ole tietoa ARP-taulussaan, niin A
lahettaa ARP-Kkysely yleislahetyksena
» “Kenen IP-osoite on 128.214.4.29?”
— Kone B, joka tunnistaa oman IP-osoitteensa
lihettda A:lle vastauksena ARP-paketin
» “Koneen 66-55-44-33-22-11 IP-osoite on

128.214.4.29!”

— A lahettai IP-paketin B:n LAN-osoitteella

MAC-kehyksessa.

9/1/2003
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e optimointia:
— kyselyn tulos vilimuistiin
» talletetaan muutaman minuutin ajan
o tyypillisesti 20 minuuttia
— Kkyselija liittii omat osoitteensa kyselyyn

— alustettaessa jokainen laite ilmoittaa
osoitteensa muille

» Kysyy omaa osoitettaan

» jos tulee vastaus, niin konfigurointivirhe
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5.5 Ethernet-lahiverkko

e Yleisin Lihiverkkoteknologia
e IEEE:n standardoima LAN-verkko
— Klassinen Ethernet: CSMA/CD
(kuulosteluvayla)

— Fast Ethernet, Gigabit Ethernet:
yleensi kytkentiisia
kaksipisteyhteyksia

— 10 Gigabit Ethernet: kaksisuuntaisia,
kaksipisteyhteyksia

9/1/2003 48




e Muita lahiverkkostandardeja
— esim.
e Token ring (vuororengas)
e FDDI
e WLAN (langaton lidhiverkko)
ei kasitella tallia kurssilla
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Eetteriverkon rakenne

e viyli

I:.l. ...................... | I.LI

Kaapeli

10Base2

— HUH
¢ tahti /
- hub toimii -
toistimen tavoin Kaksi parijohtoa

10BaseT,

100BaseT




Kytkin

21 AN\

Kytkentainen,
kaksisuuntainen Ethernet:

Ei tormayksia

Kaapelit

10Base2 ohut kaapeli

»10 =>10 Mbps

» Base => kantataajuus

»2=>200 m
e 10Base-T Kkierretty pari & central hub

» helppo hallita, kallis, suosio kasvaa
e 10Base-F valokaapeli

» kallis, luotettava, tehokas
e 100Base-T, 100 Base-F

» Fast Ethernet
e 1000Base-T, 1000Base-X

» Gigabit Ethernet




Lyhyet etiaisyydet, pieni maira laitteita

e sovittimesta keskittimeen (hub) maks. 100
m

o viyli
— pituus maks. < 200 metria,
e syyni vaimeneminen

— solmuja maks. 30 kpl
o syyni CSMA/CD => liikaa tormayksii

— maks. 5 vdyldd voidaan yhdistdé toistimilla
o =>~1000 m, 150 laitetta

e valokuitua kdytettdessd hieman pitemmit etdisyydet
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Signaalin koodaus

e Manchester-koodaus
— tahdistus
» jannitteen muutos keskella bittia
e ei kellopulssia
e mutta lisaa kaistanleveytti
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CSMA/CD

e jos vdyld vapaa, ldhetetdén heti

e muuten jaddddn odottaman ja ldhetetddn heti linjan
vapauduttua

e aina kun on ldhetetty, jddddan kuuntelemaan,
onnistuiko l&hetys

e cntd kun tapahtuu tormays eli usea samanaikainen
lahetys

» jannite on suurempi kuin normaalisti pitdisi
— keskeytetddn ldhettiminen
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Tormayksen jalkeinen
uudelleenlidhetys

e Binary exponential backoff
— torméyksen jélkeen aika jaetaan lokeroiksi
e 51.2 pus vastaten 512 bittid eli 64 tavua
— 1. torméayksen jdlkeen asema odottaa satunnaisesti
joko 0 tai 1 lokeron ajan ennen kuin yrittda uudelleen
— 2. tormiyksen jilkeen odotus on 0, 1, 2 tai 3 lokeroa
— n. tormiyksen jilkeen valitaan odotusaika vililta:
0 - 2**n-1 lokeroa

e 10. tormiyksen jilkeen valid [0-1023] ei enédd kasvateta

e 16. torméyksen jilkeen luovutaan ja ilmoitetaan
‘asiakkaalle’ ( eli verkkokerrokselle) epdonnistumisesta




e biniirinen eksponentiaalinen
peraantymien on joustava

— kuorma kasvaa => vili kasvaa

e vaihtoehtona Kkiintea valintavili
» aina [0- 1023]
» aina [0-1]
» aina [a-n]

—entd suorituskyky?

9/1/2003
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Ehternet-kehys

Destin. |[Source

bl
preambie address [address

type | data

CRC

8B 6B 6B 2B 46-1500 B

4B
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MAC-protokolla

e tahdistuskuvio (preamble)
» 7 tavua 1010101010 tahdistusta varten
» kehyksen alku 10101011

e kohde- ja lihdeosoitteet

» osoitteessa 6 tavua (tai 2 tavua)

» 0xxxxx... yksiloosoite

» 1XXXxX ... ryhméiosoite

» 11111 .... kaikkia

» yksi bitti: paikallinen vai globaali osoite

9/1/2003
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e Type
» kertoo kiaytetyn verkkoprotokollan tyypin eli
mille protokollalle kehyksen data luovutetaan

o IP, ARP,

¢ joku muu verkkoprotokola: AppleTalk,
Novell IPX, ..

e CRC
» 4 tavua

9/1/2003
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kehyksen pituus
e 64-1500 tavua

— kehyksen pituus vihintian 64 tavua
» tarvittaessa taytetti (PAD)
e jotta lahettija ehtii havaita kehyksen
tormanneen
— kehyksen lidhetys ei saa paiattya ennen kuin
alku on perilld ja mahdollinen tormiysiani
Kuultu
e alku perilld => loppukin onnistuu

9/1/2003 61

Viaylaa kuunneltava

e pahimmassa tapauksessa tormayssignaali
<
>
data
A B

e => kehyksen lahetyksen minimikesto:

2*etenemisviive vaylalla
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e 10 Mbps
— LAN-pituus korkeintaan 2500 m
— toistimia korkeintaan 4
—lahetyksen kestettiva ainakin 51.2 us
—eli 64 tavua
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Ethernetin hyvat puolet

o yleisesti kiytetty, yhteensopivuus aikaisempien
Ethernet-versioiden kanssa

e yksinkertainen protokolla, kevyelld kuormalla
lihetysviive nolla

e asemien lisidminen helppoa, hallinta yksinkertaista
e passiivinen kaapeli, ei modeemia,

e kukkaron ja tarpeen mukainen toteutus
— Halpa perusmalli < huippunopea
— Hyvin erilaisia tenlogioita

=> markkinajohtaja
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Klassisen Ethernetin huonot puolet

e analoginen tormayksen havaitseminen
e pienin kehys 64 tavua
— =>yleisrasitetta, jos sanomat lyhyiti
e e¢pidetermistinen , ei prioriteetteja
e raskas kuorma
— => tormayksia => suoritusteho laskee

e Nopeissa kytketyissd ethernet-verkoissa ei
ole torméyksii eikd epddeterministisyyttd

9/1/2003 65

5.6 Keskitin (hub), silta (bridge) ja kytkin (switch)

e L AN-verkkojen yhdistiminen
e keskittimilld (hub)

» toistin, toimii perustasolla, kisittelee bitteja
» lahettdd vastaanottamansa bitit kaikille muille
» yhteinen tormaiysalue => vain pieniin verkkoihin
» vain samanlaisiin verkkoihin
e silloilla ja kytkimilla
» linkkitason olioita

» voivat periaatteessa yhdistdd myos erilaisia
verkkoja
e mité erilaisempia sen hankalampaa




Kayttotarpeita

e osastoverkot

e maantiede: hajautus

e ctiisyydet: yhdistiminen

e kuormituksen jakaminen

e hiirididen rajoitus paikalliseksi

e suojaus: lahiverkkojen looginen eristiminen
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Y hdistaminen keskittimilla

HUB

HUB HUB HUB

[ /
L O N 3 O O e O |

Yhteinen torméysalue: vain yksi koneista voi samaan aikaan
ldhettdd. Jos usea ldhettdd, tuloksena tormays.
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Keskitinyhdistimisen
e Etuja
— voidaan yhdistéa eri osastojen 1dhiverkot
— suuremmat etiisyydet
— rajoitetummat vikatilanteet
e Haittoja
— sama kapasiteetti jactaan useammalle

— teknologialtaan erilaisia verkkoja ei voida
yhdistda

— vain rajallinen mééri laitteita
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SILTA  (Tuntumaton silta)

(transparent bridge, spanning tree bridge)

e tavoitteena tuntumattomuus
» ‘plug and play’
e i mitdén muutoksia laitteistoon, ohjelmistoon
e ¢i reititystaulujen ja parametrien asettelua

e ¢i vaikuta itse LANien toimintaan

e tuntumaton silta

e vastaanottaa kaikki sithen kytketyiltd LANeilta
tulevat kehykset

° jokp hylkéa tai ohj aa edelleen
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e Tuntumaton silta

— tekee itse kaikki ohjausratkaisut

— silta alustaa itse itsensd

— silta sopeutuu dynaamisesti verkon muutoksiin
e cri LANeista voi tulla sanomia yhtdaikaa

— talletetaan puskureihin

e cdelleen ldhetettdvistd sanomista

valmistetaan niiden kohdeverkkoa vastaava
kehys
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Sillan portit

e Lihiverkko liitetadn siltaan portin kautta
o yksinkertaisissa silloissa vain kaksi porttia
e monipuolisissa useita => kytkimié (switch)
e Portti
— MAC-piiri
e noudattaa ldahiverkon protokollaa
e esim. CSMA/CD
— ohjelmisto
e huolehtii alustuksesta

e puskurin hallinnasta




Sillat ohjaavat kehykset toisiin LANethin

e siltojen siltataulut
Laite- portti

laite-  portti osoite
osoite
Al B 1
quaisella B 1 C 1
laitteella oma
yksikasittei- C 2 D 2
nen osoite
F 2
Silta B1 Silta B2

Siltataulut

e Alkutilanteessa kaikkien siltojen siltataulut
ovat tyhjia.

e Siltataulua paivitetddn aina, kun kehys
saapuu.

e Vanhentuneet tiedot poistetaan.

e ajastin laukeaa
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Silta kasittelee kaikki kehykset:
Kehys: lihdeLAN X; kohdeLAN Y; tuloportti I;

e Lahde ja kohde siltataulussa
e X ja Y samassa portissa => hylkéd kehys
e X ja'Y eri porteissa => lidhetd eteenpiin
e paivitd X, |

e Lihde ei taulussa

o lisdd X, I, aitka = > silta oppii (backward
learning)

e Kohde ei taulussa
e ldhetd Y kaikista muista porteista => tulvitus
e paivitd X, [
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Tulvitus (flooding)

e tulvitus on ongelma
— sanomat jaavat kiertdimain silmukoissa
— koko verkko tukkeutuu
e siis silmukoita ei saa muodostua!
— eli verkon loogisen rakenteen pitédé olla puu
— muodostetaan verkolle ns. virittdva puu

(spanning tree)
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Virittava puu

e sillat muodostavat ja yllapitavat
— valitse juuri
e silta, jolla pienin sarjanumero
— valitse kustakin sillasta/ LAN:ista lyhin reitti
juureen
=> virittiva puu
e muut sillat jadvit kayttdméatta

— tulvitus vain virittivin puun siltoja pitkin
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Silta

HUB HUB HUB

Silta
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Siltojen edut

e verkkojen ja asemien madrad helppo
kasvattaa

e crilaisia lahiverkkoa

e sillat eivat ndy ylemmille kerroksille

e voidaan keritéd tietoja ja sdddelld padsya
e luotettavuus ja suorituskyky kasvaa
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Siltojen haitat

e sillat puskuroivat ja aitheuttavat viivetta

e ci vuonsiitelyd => sillan kapasiteetti voi
ylittya

e kehysrakenteen muuttaminen => virheita
jaa havaitsematta

o Yleisesti edut selvasti suuremmat kuin

___haitat
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Kytkin (switch)

e Erittdin suorituskykyisid, moniporttisia siltoja

— silloissa muutamia portteja

— kytkimissd kymmenié portteja (liitdntd;ja)

— portit voivat olla erinopeuksisia

— kaksisuuntainen ldhetys (full-duplex)

— verkonhallintapiirteitd, suorakytkenti (cut-through)
e Koneet voidaan liittdd suoraan kytkimeen

— kukin kone voi ldhettdd tdydelld nopeudella

— el torméyksia!
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Erittain nopeat lahiverkot
(High-speed LANS)
e nopeus >> 10 Mbps, 100 Mbps - 10 Gbps
e cri ratkaisuja

— Fast Ethernet, Gigabit Ethernet, 10
Gigabit Ethernet

— FDDI, HIPPI, WLAN, atm, jne

— Naita ei kasitelld kurssilla tarkemmin!
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5.7. PPP-protokolla

e Linkkitason protokollia on useita
— HDLC (High-level Data Link Control)

e useita, enemmaén tai vihemmaén toisistaan
poikkeavia yhteensopimattomia versioita

e ¢l kasitelld kurssilla

— PPP (Point-to-Point Protocol)

e soittoyhteys modeemin tai ISDN:n kautta tietokoneeseen
e yleisimmin kaytettyja linkkiprotokollia
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LLC (Logical Link Control)

e Erilaisia LAN-verkkoja

e vuonvalvonta, virhevalvonta, yhteniinen
rajapinta erilaisiin verkkoihin

e ~ OSI-malli, HDLC

verkkokerros

e Palvelut: LLC

—epaluotettava datasahkepalvelu, MAC

— kuittaava datasahkepalvelu,

peruskerros
—luotettava yhteydellinen palvelu
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PPP (Point-to-Point Protocol)

e [ETF:n vaatimuksia
¢ hyvin toimiva kehystys
e kehysten virhetarkistus (virheellinen kehys
tuhotaan!)

¢ havaitsee, jos yhteys ei toimi ja ilmoittaa
tasta verkkokerrokselle

e useat verkkokerroksen protokollat voivat
kayttia

e verkko-osoitteista sopiminen: mm. IP-
osoitteet neuvoteltavissa yhteyden
muodostuksen aikana

e autentisointi mahdollista
e ¢i vuonvalvontaa
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PPP-kehys

Tavuja 1 1 1 1-2 vaihtelee 2-4 1

01111110 |osoite |k0ntrolli protokoll.CRC 01111110

e lipputavu 01111110,
o tavunlisiys (byte stuffing) DLE = 01111101
e osoitekenttd aina 11111111 (=yleislihetys)
e kontrollikentti aina 00000011
e osoite- ja kontrollikenttd voidaan jittii kokonaan pois
e protokolla: mille protokollalle data on tarkoitettu

e esim. IP, IP:n Control Protocol, PPP:n Link Control
Protocol

e data: sisiltai ylemmiille protokollalle tarkoitettua dataa
« maksimi sovitaan, oletusmaksimi 1500 tavua
e CRC: tarkistusbitit;




Tavunlisays
jos datassa on lipputavu 01111110 ?

... 01111110.... ... 01111110....

l Lisataan eteen DLE- |
tavu = 01111101

..011111100111101...

Enti, jos datassa on..0111101...?
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e LCP (Link Control Protocol)

» muodostaa ja testaa linjayhteyksia

» neuvottelee yhdeyden ominaisuuksista

» purkaa yhteyden, kun siti ei enfi tarvita
» vrt. TCP-yhteys

e NCP (Network Control Protocol)
» neuvottelee verkkokerroksen optioista
» oma NCP kullekin verkkoprotokollalle

» TCP/IP: tarkein tehtavia IP-osoitteen antaminen
paitteelle dynaamisesti
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'soitto
modeemilla’

linkin kon
’lopetus- figurointi’
vastaus’

’lopetus-
pyynto’

!
|

\ J
NETWORK

IP-

osoitteet’

Yhteydenotto PPP:lla

® soitto modeemilla reitittimeen
» fyysinen yhteys
e PPP-parametrien valinta
» LCP-paketteja vaihtamalla
e verkkokerroksen konfigurointi
» TCP/IP: IP-osoitteen antaminen PC:lle
» PC => tilapiinen Internet isintikone

e PC voi lihettai ja vastaanottaa tavallisen
isantikoneen tapaan
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Yhteyden purku

e NCP purkaa verkkoyhteyden ja
vapauttaa IP-osoitteen

e L.CP purkaa siirtoyhteyskerroksen
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Linjayhteyden muodostus

e Dead

» el kantoaaltoa, ei peruskerroksen yhteytta
e Link (Established)

» peruskerroksen yhteys muodostettu

» sovitaan LPC-optioista
o Authenticate

» osapuolet varmistuvat toistensa
identiteetisti

e Network
» NCP konfiguroi verkkokerroksen
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e Open
» tiedonsiirto voi alkaa
e Closing

» kun tiedonsiirto suoritettu =>
lopetustilaan

» tasti palataan alkutilaan lopettamalla
kantoaalto
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LPC-pakettityypit

e optioista ja niiden arvoista sopiminen

— Configure-
» request ehdotettuja optioita ja arvoja
» ack kaikki hyviksytiin
» nak optioita, joita ei voida hyviksyi
» reject optioita, joista ei voida neuvotella

e linjan sulkeminen
— Terminate-

» request linjan sulkemispyynto
» ack OK, linja suljetaan
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e tuntemattomat sanomat
— Code-reject tuntematon pyynto
— Protocol-reject tuntematon protokolla
e linjan testaus
— Echo-request  palauta timai kehys
— Echo-reply tassa kehys takaisin
— Discard-request hylkii tima testisanoma
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Yhteenveto

e Sovelluskerros: sovelluksen tarpeet
—HTTP, DNS, SMTP

e Kuljetuskerros: sanomien kuljetus
prosessien vililla luotettavasti

— TCP: virheet, vuon- ja ruuhkanvalvonta;
UDP

e Verkkokerros: reititys koneiden vilillia
— IP, osoitteet, reititysprotokollat, reititin
e Siirtoyhteyskerros: kahden solmun vililla
—MAC: CSMA/CD, CDMA; PPP
— Ethernet, silta




Kiitos kestavyydesta!




