2.1. WWW (World Wide Web)
2.2. Sahkoposti
2.3. DNS (Domain NameSystem)
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» Sovellusprotokolla on vain osa
sovellusta
e Esim. WWW

— selain, www-palvelin, dokumentin rakenne
(HTML) ja sovellusprotokolla (HTTP)
—HTTP
« selamen ja verkkopavelimen kommunikointiin
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» kaytetyt sanomatyypit

— pyyntd (request)

— vastaus (response)
» sanomien rakenteen (syntaksi)

— mita kentti&d, minka kokoisiaja missa kohtaa
» kenttien merkityksen (semantiikka)
 ‘sdannoét’, milloin mikin sanoma

» Pistoke (socket)

— prosessi kirjoittaa verkkoon jalukee verkosta
samalla tavoin kuin kirjoittaa tiedostoon ja
lukee tiedostosta

— API (application programmers’ interface)

« verkkosovelluksen ohjelmointirgiapinta

lahetetéan
320 o o s s & o & #30 o o s s a o ‘o o
| . | .
alue « IP-osoite => oikea kone
— [ - + | — koneen yksil6iva tunniste
« koneen verkkoliitdnnan yksildivatunniste
oTCP & o TP w0 — verkko-0sa osoitteesta yksil6i verkon
1 Internet L] — koneosa yksil6i koneen verkossa

KJ = kayttojarjestelma

Prosessien kommunikointi TCP-pistokkeita
kayttaen

» Porttinumero => oikea prosessi
— yleisilla palveluilla standardoidut porttinumerot
« www-pavelin ‘kuuntelee’ porttia 80
* postipalvelin kuuntelee porttia 25
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asiakas-prosesseja

. alvelinprosessi
kuljetus- P P

yhteys

portteja

(portti-
numero)

218.48.15.135 218.52.7.45

TCP -yhteys on looginen ‘paastéapaéhan’ yhteys (end-
to-end)

. TCP

— yhteydellinen palvelu

« yhteyden muodostus ennen datan siirtoa
— kéttely (handshaking)

« kaksisuuntainen TCP-yhteys
« yhteyden purku

— luotettava kuljetuspalvelu

— ruuhkanhallinta

— e takuita siirtonopeudelle eika viiveelle
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« UDP
— minimaalinen palvelu
— e yhteyden muodostusta eika purkua
— sanomavain lghetetdén verkkoon
— el mitéén takuita sanoman perillemenosta
— saapuneet sanomat voivat olla epdjérjestyksessa
— e ruuhkanvalvontaa

* |&hettga voi lahettéd UDP-pistokkeeseen niin pajon
— kuin haluaa
I

9
)

« WWW on joukko yhteentoimivia
palvelimia ja asiakkaita, jotka puhuvat
samaa HTTP-kielté (-protokollaa)

« graafinen asiakasohjelma selain
— Netscape, Explorer

kykenee ‘avaamaan * URL-linkin

— = muodostamaan TCP-yhteyden ko.
verkkopalvelimeen ja hakemaan sieltd ko.
nay | liedoston

http://www.cs.princeton.edu/index.html

Muodostetaan TCP- yhteys koneeseen:
www.cs.princeton.edu

Pyydetdén sielté tiedosto kayttden HTTP-protokollaa:
index.html

Muodosta TCP-yhteys

>
vastaus, jossa pyydetty tiedosto

pavein

» Protokolla asiakkaan ja palvelimen

valiseen kommunikointiin
— www-sivujen hakemiseen
« HTML-tiedosto, jossa Tekstia
— HTML-tiedostoja plaaplaa
— JPEG-kuva, GIF-kuva plaa
— Java-sovelma
— sivuillaURL-osoite
* tilaton protokolla
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* Hittp://www.nmib.com/glossary .index.html

T A
verkko-palvelin Organisaation

jospuuttuy, niin | Nimi =domain-

A
tiedosto

sdain lisad osoite - .
automaattiseti Polkunimi haluttuun dokumenttiin
verkkopaikan
nimi
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« ftp://lusc.edu/pubs/myfile.doc
— ftp-palvelulla haettava tiedosto

* news:uk.finance
—uutisryhma

« file:///IC:/webs/html/mottle.gif
— tiedosto haetaan kayttojarjestelman avulla

(ei kayttaen http:ta)
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» selain (= asiakas) pyytaa verkkosivua
— muodostaa TCP-yhteyden palvelinkoneeseen
« DNS auttaa domain-nimen muuttamisessa IP-osoitteeksi
« WWW-palvelimen kuuntelema portti on 80

— lahettdd HTTP-pyyntdsanoman TCP-yhteyteen liitettyyn
pistokkeeseen

— vastaanottaa palvelimen lahettdman vastaussanoman,
jossa on sisélla pyydetty sivu

— tdman jalkeen TCP-yhteys suljetaan

— selain tutkii sivua ja nékee uudet viitteet kuviin, jotka se
sitten hakee samalla tavalla

* xs@lain ndyttad pyydetyn sivun kayttajalle i
I

» Kuuntelee TCP-porttia 80
yhteydenpyynt6jé varten

— pyyntd yleensd selaimelta
« kun kéyttga on ilmoittanut haluavansako.
dokumentin
— esim. klikkaamalla tekstissa olevaa URL-linkkia
— tal antamalla URL-linkin yhteyspyynndssa
* tai sdlain itse huomaallinkin, josta pitéa hakea

2332001 16

« verkkopalvelin
— vastaanottaa pyyntdsanoman ,
— hakee pyydetyn sivun tai objektin omasta
muististaan,
— liittd& sen HTTP-vastaussanomaan ja
— l&hettéd sité pyyténeelle selaimelle
— pyytda TCP-yhteyden sulkemista
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» Jos haetaan 10 objektia

— 10 TCP-yhteyden muodostusta

— kukin 2 sanomaa =RTT =>10RTT
— hidas aloitus hidastaa lahetysnopeutta

« voidaan avata useita rinnakkaisia yhteyksia
— puskuritilat yhteyksille
e kaytetdan pysyvaa TCP-yhteytta
— palvelin jattda yhteyden sulkematta
— muut pyynnét ja vastaukset kayttavat samaa
e YDEEYHE
| IO e e o o o o o o

asiakas palvelin

QPVQT
4
HTTP Request\>
/-'TTP Response

Rysyva (persistant)
TCP-yhteys:
phlvelin sulkee yhteyden
HTTP Reque vhsta kun sita e ole
V) HTTP Response P[1kén akaan kaytetty

HTTP Request\>

4——— HTTPRepe
g

asiakas pavdin .
HTTP Request
HTTP Response * HTTP Request Message:
Pysyva (persistant) GET /jokuhakemisto/sivu.html HTTP/1.1
TCP-yhteys . ; ; ;
T Rees iukuhihnana ith Host: WWW jokupaikka.fi
equests bipelining): Connection: close
HTTP/L1 User-agent: Mozilla/4.0
Accept-language:fi
HTTPR o .
PSS (ylimaarainen CRjaLF)
4+——TCPcloe
> 232001 2

Pyynttsanoman yleinen
rakenne

metodi |QP | URI |<P l/(:rq'n |r~ c |

Otsakekenttsd - kentanarvo IR IIE

—Hiotsakervet
—%dﬂﬁT—‘ﬂa‘a"w CR
CR E
Runko-osa

s esim, POST- )

* HTTP Response Message:
HTTP/1.1 200 OK
Connection: close
Date: Thu, 19 Oct 2000 12:00:15GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 2000 09:23:24 GMT
Content-Length: 6821
Content-Type: text/html
— (data data data data data ... )
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Vastaussanoman yleinen
rakenne

verso P? Istatuskoodi ISP | fraasi |CRL|: |

Otsakekentté: kentdnarvo [CR LF

. Lissaotsckeriveja

Otsakekenttd: kentén arvo CR |LF

CR |LF

Runko-osa

¢ GET sivun lukeminen

« aina tai vain tietyn paivayksen jalkeen muutettu
sivu

« HEAD pelkan otsikon lukeminen
« PUT
* POST lisays verkkosivulle
« DELETE sivun poistaminen

sivun tallettaminen

e LINK  uusi linkki
¢ UNLINK linkin poistaminen
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200 OK
— pyynto onnistui , pyydetty sivu vastauksessa
301 Moved Permanently

— uusi URL on otsakekentéssa Location

400 Bad Request
404 Not Found
505 HTTP Version Not Supported
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L]

L]

» Autentikointi

— omat koodit ja otsakkeet tata varten

« 401 Authorization Required -statuskoodi
WWW-Authenticate -otsake kertoo kuinka

— asiakas lahettéa autentikointitiedot joka

pyynnodssa (Authorizaion- otsakerivi)
. plparl (cookie) @

— asiakkaalle talteen kayttajakohtainen
tunnuskoodi, joka esitetdan joka pyynnén
yhteydessa

2332001

asiakas O

O palvelin
Set-cookie: 167845<CR><L F>
4 Pipari-
Pipari- FR
i profiilit
_
Cookie: 167845<CR><LF> ’ .

\
»

Cookie: 167845<CR><LF>"....

» Sdilyttaa kopioita haetuista sivuista
— viimeksi haetut sivut
* pyyntd ohjautuu ensin valimuistiin
— haetaan verkon yli vasta, jos ei I6ydy vélimuistista
* etuja:
— lyhentaa kyselyaikaa
— vahentaa Internetin likennetté
— tuo nopean jakelukanavan hitaille palvelimille
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Vaimuigtin i ns.
Proxy-palvelimen
kéyttd

10-100 Mbps

Haku palvelimelta

vain, josei olejo

muistissa

HTTP Request HTTP
Request
pavelin <« < asiokas
- r
HTTP Response

E——
HTTP A |
Response v

Kopioita
sivuista
muistissa

» Véalimuistiin talletettu objekti haetaan
verkosta, jos objektia on muutettu
« tdlessavanhaverso

e Get ....

If-modified-since: Mon, 22 Jun 2000 09:23:24
« HTTP/1.0 304 Not Modified
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* SGML (Standard Generalized Markup
Language)
— merkkauskieli

« kertoo, kuinkadokumentit muotoillaan
— TeX, troff,
— ladontamerkinnat

« WYSIWYG
» XML (Extensible Markup Language )
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« Kayttgjaliitanta (user agent)

— sanomien kirjoittaminen, lukeminen ja lahettaminen
« Postipalvelin (mail server)

— postilaatikot
« Postiprotokolla SMTP

— sanomien toimittaminen lahettajan
postijérjestelmasta vastaanottajan
postijarjestelmaan

— sanoman muoto

* tekstisanoma, MIME-sanoma
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e Postipalvelimet kayttavat SMTP-
protokollaa sanomien siirtoon

« sanoma lahettava postipalvelu muodostaa TCP-
yhteyden vastaanottgjan postipal velimeen
« ‘kéttelyjen’ jAlkeen Sirretéén sanomat

Vastaan-

L 8hettava postipalvelin
— muodostaa TCP-yhteyden
— esittelee itsensé

— |&hettdd sanoman, jos vastaanottaja antaa
luvala

Vastaanottava postipalvelin
— kuuntelee TCP-porttia 25

ottava on Léhettavé on
palvelin O 4—0 asiakas — hyvéksyy yhteydenmuodostuspyynnét
HELO — vastaanottaa ja siirtéa sanomat postilaatikoihin
232001 - — palauttaa virheilmoitukset
220 helsinkifi .

HELO princeton.edu

250 Hello princeton.edu

MAIL FROM: <Bob@princeton.edu>

250 <Bob@princeton.edu> OK

RCPT TO: <pekka.puupaa@cs.helsinki.fi>
250 <pekka.puupaa@cs.helsinki.fi> OK
DATA

354 Enter mail, end with “.” on aline by itself
dataa ... dataa

dataa ... dataa

250 Message accepted for delivery
QUIT
221 princeton.edu closing connection

e TCP-yhteys on pysyva
— yhteydell& voidaan |8hettd4 useita sanomia

* Yhteydella voidaan lahettaa vain
ASCIl-sanomia
« sanomatekstin lopettaa omallarivill&én irrdlisena
olevapiste(“.”)
¢ “CRLF.CRLF’

— jos sanomassa on bin&ridataa, esim. kuvia, niin siella
voisi esiintyairrallinen piste eli CRLF.CRLF => sanoma
katkeaa. => bin&éridata koodataan ASCIIksi siten, ettel
siindesiinny CRLF.CRLF : ia

2332001 40
° o o o o o o of

S: 220 helsinki.fi

C: HELO princeton.edu

S: 250 Hello princeton.edu

C: MAIL FROM: <Bob@princeton.edu>

S: 250 Message accepted for delivery
C: HELO princeton.edu

S: 250 Hello princeton.edu

C: MAIL FROM: <Alice@princeton.edu>

S: 250 Message accepted for delivery

C: QUIT
S: 221 princeton.edu closing connection

To:
CC: Y leisid sanoman
FronT otsakekenttia

rMessgeTa————|Kentét erotettu

Recerved: rivinvaihdolla
Date: Ea?tigzk?}{gnmyds omen
Reply-To:
Siihiact:
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* Alunperin vain tekstisanomia (ASCII)
¢ nykyisin myos
— erityyppisia tekstisanomia
» Word-dokumenttgja
« kiinankielista tekstia
— &int4,
— videota
— kuvia
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» Lisaa kenttia otsikkoon

MIME-versio:
Content-Transfer-Encoding:
Content-Type:

2332001 44

From: alice@crepes.fr

To: bob@hamburger.edu

Subject: Picture of yummy crepe
MIME-Version: 1.0
Content-Transfer-Encoding: base64
Content-Type: image/jpeg

(baseb4 encoded data ......

— text/plain; charset=us-ascii

— text/html

— image/gif, image/jpeg, video/mpeg

— application/postscript, application/msword,
application/octetstream

— multipart/mixed
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Content-Type: multipart/mixed;Boundary=StartOfNextPart
- - StartOfNextPart

Hei Allu,

sinulle kaunis kuva kissastani.

- - StartOfNextPart

Content-Transfer-Encoding: base64

Content-Type: image/jpeg

base64 encoded data .............cooceiiiiiiiiiiiiii

- - StartOfNextPart
Haluatko muita kuvia!

 tyyppien koodaukset siirtoa varten
— sahkopostisanomassa saa olla vain ASCII-
merkkeja
— ei esimerkiksi dakkosia

* base64-koodaus
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e Sanoman 24 bitin ryhmat jaetaan 6
bitin osiksi, jotka kukin koodataan
ASCIl-merkiksi => 64 eri vaihtoehtoa

- 0-25=A-Z,
—26-51=az,
— 52-61=0-9,
— 62=+,63=/
— Tekstisanoma voidaan koodata myds 7-bitin
ASClllla.
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» Kéayttajan postiohjelma siirtda
postiprotokollan avulla sanomat
postipalvelimen postilaatikoista kayttajan
PC:lle
— POP3: yksinkertainen ohjelma, joka siirtéa

sanomat vastaanottajan PC:lle

postipal velimen postilaatikkoa kuin se olisi
omassakoneessa
* Enta lahetettdessa?
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Lahettga Vastaanottgja o
mail mail
User | server — | =|ve » |User
agent tai agent
SMTP SMTP IMAP

Koska SMTP on ‘PUSH’ -protokolla, sitd e voi
kéayttéé sanomia haettaessa (‘PULL’).

POP3, IMAPtai yhayleisemmin kaytetéan
selaintaja HT TP-protokollaa

* Yleensa postipalvelin ottaa suoraan
yhteytta vastaanottajan
postipalvelimeen

« valissa voi olla postiyhdyskaytavia
— tallettavat ja toimittavat eteenpain sanomia
— yrittéavat lahettamista useita paivia
—Miksi tarvitaan?

— ohjaa oikeean koneeseen: liisa.marttinen@helsinki.fi

— vastaanottajan kone usein pois paalta
2332001 52

* Internetin hakemistopalvelu

¢ |hmisten ja ohjelmien kayttamien
merkkijonomuotoisten nimien muuttaminen
bin&arisiksi IP-verkko-osoitteiksi
— hydra.cs.helsinki.fi =>218.214.4.29

« hierarkkinen nimentétapa + hajautettu
hakemisto IP-osoitteiden selvittdmiseksi

— esim. séhkopostiosoitteita, koneiden IP-

osoitteita
2332001
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« Domain (nimihallinta-alue)
— maiden tunnukset

« fi, fr, de, uk, ...
—yleiset (yleensa USA)

« com, edu, gov, int, mil, net, org
— esimerkkeja:

« cs.helsinki.fi

* Www.cnn.com

. www-dept.cs.ucl.flc.un

2332001
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Domain -nimiavaruus

« sovellusohjelma kutsuu kirjastorutiinia
parametrina nimi merkkijonona

— esim Unix:ssa gethostbyname()

 kirjastorutiini lahettdaa UDP-datasahkeen
paikalliselle DNS-palvelimelle, joka etsii
nimea vastaavan IP-osoitteen ja palauttaa
sen Kirjastorutiinille
— etsinnadssa tarvitaan usein monien palvelimien
yhteistyota
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¢ DNS-nimiavaruus jaettu
vyohykkeisiin (zone)
— kukin vydhyke kattaa osan nimipuusta
— vybhykkeella on yksi siité vastaava
nimipalvelija (primary) ja yksi tai useita
apunimipalvelijoita (secondary)
« vydkykejako on hallinnollinen

— tarpeen mukaan nimipalvelijoita
vastaamaan omasta alueestaan
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» Kysely ensin paikalliselle
nimipalvelimelle
—jos nimi on sen vastuulla => autoritative record
—jos silla ei ole mitaén tietoa nimesta, se

lahettdd kyselyn ylimmén tason ns.

Juurinimipalvelijalle (DNS root server,
http://www.wia.org/pub/rootserv.html,
ftp://ftp.rs.internic.net/domain/named.root)
« esim. Kysely “linda.cs.yale.edu” [ahetetédan
nimipalvelimelle “edu-server.net”, joka vastaa
vybhykkeesta “edu”.
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e Juurinimipalvelin tietaa, mika
nimipalvelin on vastuussa kysytysta
nimesta

—tama on tosin voinut jakaa vastuun
joillekin toisille nimipalvelimelle

— mutta tietdd, mika niista on vastuussa juuri
kysytysta nimesta
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128.96.132.20
<
V ALindacsyae.edu?

Linda.csyade.edu=
> 128.96.132.20




Iteratiivinen kysely

Lindacs_)éde.edu.?
Kysy: 128.99.138. :Ita/,/'

Linda.csyae.edu=
128.96.132.20

128.96.132.20

Linda.csyale.edu?

Linda cs.yae.edu?|

¢ DNS-hakemistotietue (resourcerecord)
— (nimi, arvo, tyyppi, tietueen elinaika)
— Tyyppi mééréa nimen ja arvon merkityksen
* A-tyyppi
— koneen domain nimi , arvo on IP-osoite

* NS-tyyppi
- domain-nimi, arvo on aluesta vastaavan
nimipalvelijan koneen domain-nimi

+ CNAME-tyyppi
— alias-nimeé vastaava ‘kanoninen’ nimi

* MX-tyyppi
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EI%S
HNurmberef-guesttors——Number-of-arswers——
: . ¢ celelt

Questions (name and types for queries)

Answers (RRs in response to queries)

Authority (RRsfor authorative servers)

—Additona-mformmatiorn
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» Suorituskyvyn parantamiseksi
nimipalvelijat varastoivat
valimuistiinsa DNS-tietueita

* ei tarvitse hakea uudestaan
« elinaika kertoo voimassaoloajan
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