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Tiedon tarkistus «

Tiedon oikeellisuutta el voi tarkistaa

yl el sessa tapauksessa

L aitteistovirheita voidaan havaitajajoskus

automaattisesti korjata

— bitti voi muuttua muistissatai tiedon siirrossa
» muistipiirissavoi ollavika (staattinen vika)

» sopiva alkeishiukkanen voi muuttaa bitin
tiedonsiirron aikana (transientti virhe)

 Tietokannan eheys s _ Tieto-
on eri asial o o) kanta
_  kursdit
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Tiedon muuttumattomuus ¢

» Perusidea: otetaan mukaan ylimaaradisia
bitte&, joiden avulla virheita voidaan
havaita ja ehkd myos korjata

o Jarjestelméa suorittaa tarkistukset
automaattisesti joko laitteistotasolla tai
ohjelmiston avulla
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Esimerkki ohjelmistotason
tarkistusmerkista .

» HenkilGtunnus: 120464-121C
gl

120464121 %31 =12 \3

0123456789 ABCD EFH]]K LM NHQST UVWXY

» Tarkistusmerkin avulla voidaan tarkistaa,
etta mikaan yksi merkki el ole vaarin
— havaitsee yhden merkin virheen
— virhetta el voi automaeattisesti korjatal! Miksi?
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voidaan automaeattisesti korjata?

bitteia
— lisdmuigtitilan tai levytilan tarve?
— lis@piuhojen tarve vayldla?

Bittitason tarkistukset
* Muigtipiirit, levyt, vayldt, 120464-121C
tiedonsiirrot
e Monenko bitin muuttuminen Hetu: 1
havaitaan?
* Monenko bitin muuttuminen Hetw O

 Korjaamiseen tarvitaan enemman ylimaaréisia

Hetu: +10%

Tarkistukset/korjaukset

Hetu: ohjelmistotasolla

latteisto- va SW-tasolla?

14.8.2000 Teemu Kerola, K2000

Havaitsee: 1 hitti
Korjaa: 0 bittia

Pariteettibitti ©)

Y ks ylim&aréinen bitti per tietoalkio
— sana, tavu, tietoliikenne paketti
Parillinen (pariton) pariteetti: 1-bittien
lukumé&éré on aina parillinen (pariton)

Esimerkki (parillinen pariteetti)

00100010 100011011111 0014
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Hamming etaisyys ¢
» Montako bittid jossain koodijarjestelmassa
(esim | SO Latin) esitetylla koodilla (esim.
"A’ = 0x41 = 0100 0001) taytyy muuttua,
etta se muuttuu johonkin toiseen (mihin
tahansa) lailliseen koodiin.

“A’ = 0x41 = 0100 0001 N bitia
"B’ = 0x42 = 0100 0010 >

1 bittia
"C’ = 0x43 = 0100 0011 [*

* |SO Latin-1:n Hamming etéisyys. 1
* Pariteettibitin kanssa Hamming etéisyys: 2
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Hamming koodi ¢

L)

Figure 2-14. (a) Encoding ot 1108, {b} Even parity added. (¢} Error in 40,

Kukin databitti (4 kpl) Joukot A jaC
kuuluu grilaisiin havaitsevat virheen
jasiten paikallistavat

virheellisen bitin
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Hamming koodi ¢
» Kaytetd8n useampia pariteettibitteja
» Havaitsee: 2:n bitin muuttuminen
» Korjaa: 1 bitin muuttuminen

Data: 100 1100 4 bittia dataa,
Bitti nro: 765 4321 3 pariteettibittia
AaNey

Kaikki bitit nro 2i ovat pariteettibittej,
muut ovat databitteja (numerot alkavat 1:std)

Kutakin data-bittié n tarkistavat ne pariteettibitit
joiden summana n voidaan esittda. Parillinen pariteetti.

6 =4+ 2 |P |databittia 6 tarkistavat par. bitit 4 ja2
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Virheen korjaava
(F(‘(‘)

Hamming koodi
Data @}Qi@ m

Bitti nro: 765 4321 765 4321

Pariteettihitti 1 tarkistaa hittnj';i 1.3 57

teattibiti Kistaabitteia2 367

Pariteetti Ei; :Iagkigm hitteid 4 5 6. 7

Pariteettibitti|2tarkistaa hitt:::’ié’), 36,7 VIRHE

Pariteettibittil4itarkistaa bitteia 4. 5. 6. 7 VIRHE

244 =6Db knrjm bitti nro. 6
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Virheen korjaava
Hamming koodi (iiman animaatioitay

Data: 100 1100 110 1100
Bitti nro: 765 4321 765 4321

Pariteettibitti 1 tarkistaa bittgja 1, 3,5, 7

Pariteettibitti 2 tarkistaa bittejé 2, 3, 6, 7
Pariteettibitti 4 tarkistaa bitteja 4, 5, 6, 7
Tapahtuu virhe: bitti 6 muuttuu (flips)
Pariteettibitti| 2 ftarkistaa bittgja 2, 3, 6, 7: VIRHE

Pariteettibitti|4[tarkistaa bittejd 4, 5, 6, 7: VIRHE
2+4=6P Kkorjaabitti nro 6
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CRC - Cyclic Redundancy Code

» Tiedonsirrossa kaytetty tarkistusmenetelma

o Tarkistussumma (16 hittid) isolle tietojoukolle
— laske CRC = f (viesti*216) 96 (X16 + X15+ X2 + 1)
(huom! polynomijako)
— lahetaviesti jaCRC
— vastaanota viesti jaCRC
— laske CRC jatarkista oliko oikein (pitéis ollaQ!)

_JOS.A. 1 A miian wanealsl s aalall ual Sl by s od 23

CRC-CCITT CRCs detect:
All single- and double-bit errors
All errorsof an odd number of bits
All error burstsof 16 bits or less

L In summary,99.998% of all errors |
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Virheden tarkistusmenetelmien
kayttoal ueet

» Mitalahempana suoritinta, sita tarkeampéa
tiedon oikeellisuus on
e Sisdinen vayla, muistivayla
— virheet korjaavaHamming koodi
» Paikallisverkko
— uudelleenl@hetyksen vaativa CRC
— kun tulee virheitd, niin niita tulee yleensd paljon
» Hamming koodi & riité kuitenkaan
o pariteettibitti pa&stéa |gpi 2 virheen paketit
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L aitteiden monistaminen ¢
Monta muistipiirid, samat tiedot
Monta suoritinta, samat kaskyt
Monta laitteistoa, samat ohjelmat
Eri tyyppiset laitteistot, samankaltai set
ohjelmat (samat speksit, samat syGtteet)
Aadnestysmenettely: enemmisto voittaa
— monimutkainen, hidas?
— virhedlliseks havaittu laitteisto suljetaan pois

hairikOilmasta automaatti sesti ?

14.8.2000 Teemu Kerola, K2000 14
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Vaimuisti (cache) ¢

* Ongelma: keskusmuisti - :
on aika kaukana rekisterin viittausaikas X
suorittimesta muistin viittausaika: 10X
o Ratkaisu: vaimuisti 1&helle suoritinta
— pidetdan siella (kopioita) viime valimuistin
Zliko? gtaviitatuista keskusmuistin viittausaika: 2X
ueista

 Jokainen muistiviite on nyt seuraavanlainen
— josdataei ole vaimuistissa, niin hae se sinne
* suoritin odottaa télld aikaa
— tee viittaus dataan (késkyyn) valimuistissa
— (talleta muutettu tieto keskusmuistiin)

14.8.2000 Teemu Kerola, K2000 15
Suorit s
goortHT—EPY (ki rj astorutii ni'r)
Al U rekisterit o
(kaytto-
cu MMU jarjestelma)
Valimuisti (cache) chjelma | Ldata
J
4 i
A4 v
\/'Fiylﬁ
| v | | v | | v |
laiteohjaimet
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Vaimuisti
e Tuntumaton suorittimelle Fig. 4.13 [Stal99]

— josviitattu tieto e saatavilla, niin suoritin vain odottaa
muutaman kellopulssin gjan...

 Toteutettu usein nopeammallateknologialakuin
keskusmuisti (tavallinen muisti)

 Toteutettu usein samalla mikropiirilla kuin
suoritin

» Silti iso aikaero: valimuisti 2X, muisti 10X
— ratkaisu: monitasoiset valimuistit: L1, L2, L3
— L2 eri piirilla muttaisompi kuin L1

o TTK-91 koneessa e olevdimuistia

14.8.2000 Teemu Kerola, K2000 17

Miks valimuisti toimii? s
» Paikalisuusperiaate: tiettynd aikavdlilla
muistiviitteet kohdistuvat vain koko muistin
pl eneen 0sa oukkoon :

[suus. on todennakoistd, etta
litattuun tietopnviitataan

(temporal localit\)
\* Ll bt P i §

 Aluedlinen paikallisuus: on tode&n:éké’ﬁa etta
vahan aikaa sitten viitatun tiedonNahellAviitataan

|ahitul evai suudessa (spatial locality)
N\ N\
4 A
3451231 71 \ R@G?) a1l 2
N N
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Miten valimuisti toimii? ¢
Fig. 4.13 [Stal 99]

 Vdaimuistissa on useita keskusmuistin lohkoja
— esim. 4 sanaa/ lohko (cache block
cache line)

o Kuntulee”vaimuigtihuti” (viitattu data el
vaimuistissa), niin koko tuon datan sisdtama
lohko ("rivi”) kopioidaan muististavalimuistiin

» Uuslllelohkaille tehddan tilaa poistamalla vanhoja
lohkoja, joihin el toivottavasti heti viitata

— nelohkot, joihin on kirjoitettu, taytyy kopioida muistiin

14.8.2000 Teemu Kerola, K2000 19

Vaimuistin ominaisuuksia s

» Koko
— isommasta l6ytyy enemman dataa, mutta se voi olla
hitaampl Fig.4.13[Stal9q]

Kuvausfunktio
— miten |6yt&é4 data valimuistista?

 Poistoagoritmi sama
— miké lohko poistetaan seuraavaksi? pinta-
‘ﬂal az

Kirjoituspolitiikka

— miten kasitella WRITE késkyj8? .
Lohkon (rivin) koko /
— monta pient& hyvé gjalliselle paikallisuudelle ‘/
— muutamaiso: hyvaalueelliselle paikallisuudelle

14.8.2000 Teemu Kerola, K2000 20
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Muistin toteutus ¢

* Eri teknologioita eri tasoisiin muisteihin
* RAM - Random-Access Semiconductor Memory
— annaosoite jalue/kirjoita signaali
— mistévaan voi lukea/kirjoittaa samassa gjassa
— virtapois b tiedot haviavét (volatile memory)

Huom: kaikki nykyiset muistit ovat ”random access”

14.8.2000 Teemu Kerola, K2000 21

RAM:n kaksi eri teknologiaa

* DRAM: dynaaminen RAM, halvempi, hitaampi,
tietoja pitéa virkistéa vahan valia (esim. joka 2 ms)
— tavallinen keskusmuisti (1975-..) useimmissa koneissa
— toteutettu kondensaattoreilla, jotka” vuotavat” ...
» SRAM: static RAM, kalliimpi (~20x),
nopeampi (~10x), el vaadi tietojen virkistamista
— vaimuisti useimmissa koneissa
— muisti superkoneissa (esim. Cray C-90)
— toteutettu samanlaisillalogiikkaporteilla (gate) kuin
prosessorikin
— CMOS vamistusteknologia
(Complementary Metal Oxide Semiconductor)

14.8.2000 Teemu Kerola, K2000 22
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Muistin toteutus

* ROM - Read-Only Memory
— tieto séilyy virran katkettua (non-volatile)
— voi kéytossavain lukea, e voi kirjoittaa
» esim. jarjestelman alustustiedot (BIOS)
— kirjoitus lastun valmistusaikana, Mask-ROM
— huono puoli: kerran véarin, aina vaarin
— péaivitys: laitavalmistgjalta saatu uusi lastu paikalleen
— tietoavoi lukea misté vain samassa gjassa
(random access)

— yleensa hitaampi kuin RAM (~10x)

14.8.2000 Teemu Kerola, K2000 23

read-
mostly

Kirjoitettavia ROM-muistga

* PROM - Programmable ROM
— kerran kirjoitettava

- tiedon péivitys: "polta’ tiedot tyhjddn PROM:iin
EPROM - Erasable PROM

— tietojael voi pavittéd sanakerrallaan

— vanhat tiedot voidaan (kaikki!) poistaa 20 min. UV-
sateilyllg, jonka jalkeen péivitetyt tiedot voidaan ladata

»| EEPROM - Electronically Erasable PROM

— tietojen pyyhkiminen tavukohtaisesti el ektronisesti

\FLASH EEPROM memory
— tietojen pyyhkiminen nopeasti kerralla el ektronisesti
— normaalijannitteella
— nopeampi kuin EEPROM

14.8.2000 Teemu Kerola, K2000 24

RIﬁQ, ClH-virus

Luento 7, Muuttumattomuus, Sisdinen muisti

14.8.2000

12



Tietokoneen toiminta, K2000

- Muistien historiaa
-« Rumpumuisti
— 1939, ABC, Atanasoff-

Berry Computer, lowa
State College.

e

30 numeroa a 50 hittia

e |&hinndlaskin ...
— 1951, Aiken Mark 111

o erilliset rumpumuistit
koodille jadatalle

Artzybasheff
Time cover
1951
14.8.2000 Teemu Kerola, K2000
Muistien Tom
. . Kilburn
h| storiaa holding
a
- Cathode
-« Williams Tube Ray
— 1946, Williams & Tube

Kilburn
— katodisadeputki
— ensimmainen suuri
"RAM” muisti Storing
2048 bits
on
aCRTin
1047
14.8.2000 Teemu Kerola, K2000
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Muistien historiaa
 Ferriittirengas (core) teknologia
— 1952, Jay Forrester & Bob Everett, MIT (Whirlwind)
— tieto sailyy ilman virtaa
— @ hariinny séteilysta (avaruus, sotilasteknologia)
— 1955, valtaa markkinat Williams Tubg€'lta
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Muistien historiaa
o Vaimuisti (1965,

Maurice Wilkes)
— 1BM S/360 Model 85
» 1968
* 256 lohkoa a 64 tavua
address . .
sector number | block no | word no Sector organisation
(14 bits) (4 bits) (6 bits) {IBM 360/85)
CACHE B4 bytes
el data cache vl block
sector number | HIT of 16 sectors H £
registers
L3 [] wordto CPU
| sector tag | block 0] | block 1] ﬁ)loek 2] - - - - - [block1s] |
1 cache sector T o
hlock valid bits
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Muistien historiaa

 DRAM (1966,
Robert Dennard, IBM)
— Intel 1103 (1970)
* John Reed
« 1Kbit
— valtaa markkinat
ferriittirengasmuistellta

1972 Robert Dénnard
 SRAM (1970, Fairchild
Corp)

29

Muistien historiaa
* PROM

— 7
EPROM
— 1971, Dov Frohman, Intel 1701

EEPROM,
— 1980, Intel 2816

Flash EEPROM
— 1984, La et at, Intel

14.8.2000 Teemu Kerola, K2000
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Muistien historiaa

* OROM - optical ROM

— 1990, James Russell
(Russell keksi myds CD-ROM:n)

— 1998, Wond-OROM-a
» 128 MBJ/kortti pluslukulaite
* @ liikkuviaosia
» sama nopeus kuin CD-ROM:lla
(siisaikahidas!)
* pieni virrankulutus
* sopii kannettaviin laitteisiin
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Whirlwind Project, |
MIT, 1946- ...
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