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L uotettavuus ja vikasi etoi suus

n Yleist&
Vika, virhe, hairio
Vikatyyppeja
Mita voidaan tehd& estéd, havaita, sietda, korjata
Vian havaitseminen
Vian sieto
Monentaminen ja toisintaminen
Turvallisuus ja luotettavuus
Riippuvuus (dependability)
Esmerkkega
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Vika, virhe, hairio

n Virhe (error, bug, mistake)
Ohjelmiston poikkeaminen méarittelysta

n Vika (fault)
Virheellisen ohjelmakohdan suoritus

n Hairio (faillure)
Viasta aiheutuva ulkoisesti havaittava
poikkeama méérittelysta
Kaikki virheet javiat elvét valttdmatta johda
h&irioon

Mista hairiot syntyvat?

n Maéaarittey- tal suunnitteluvirheet
Puutteellinen mééritelma
Suunnitelmassa (tai toteutuksessa) virheita
n Komponenttiviat
V anheneminen, huono val mistuserg, tms.
n Y mparigon vakutus
Elektromagneettinen héiri
Liikaa lampo64a, kiihtyvyyttd, taringd, yms.




Vikatyyppe a

n Pysyva vika (permanent)
Poistuu jarjestelmésta vasta korjauksen jalkeen
n Tilapéinen vika (transient)
IImenee hetken ja havida
Syyna esimerkiksi e ektromagneettinen sateily
Muita nimi&: soft error
n Toistuvavika (intermittent)
[Imaantuu satunnaisesti aika-gjoin
Irtonainen johto, lampoherkk& komponentti

Hairi okayttaytyminen (failure
mode)
n Fail-silent
Ainaoikeatulos, tai el vastausta lainkaan
Helppo malli teoreettisissa tarkasteluissa

n Fail-consistent, value-error

Laskennan tulos voi olla vaara, mutta samatieto
kaikille kommunikointiin osallistuville

n Byzantine, arbitrary, malicious
Laskennan tulos voi ollaerilainen eri vastaanottgjille.




Mita voidaan tehda?

n Pysyvavika

Varataan laitteistoon ylimaaréista kapasiteettia, jottatoiminta voi
jatkua

Korjataan mythemmin

n Tilapainen (tal satunnainen) vika
Toivutaan viasta, laitteisto on yleensd edelleen ehja
Havaitaan ja tehd&an vain laskenta uude leen

n Tyypillisesti tutkimuksissa on valittu vikaantumisen
malliksi joko
Pysyva vika + fail silent tai
Tilapéinen vika + fail consigent tai byzantine

Vian havaitseminen

n Vian havaitseminen edellyttéa seka tietoa
nykyisesta tilasta etta suunnitellusta tilasta
n Suunnitellun tilan tieto voidaan saada
Joko etukéteen paételtyna (a priori)
Tal vertailutietonarinnakkaisista jarjestelmista
n Prosessorin hairiokayttaytyminen voidaan yrittéa
havaita

Laittomasta toiminnasta: esim. suorituskéskyn nouto
data-alueelta, virheellinen opkoodi, liian pitkéén
kestanyt suoritus




Vikaantumisen sieto

n Perustuu aina monentamiseen (redundancy)

n Useitavaihtoehtoisia palvelutasoja
Tays vikasietoisuus: jarjestelma tarjoaa vioista
riippumatta saman pysyvan palvel utason
Alentunut palvelutaso: jarjestelma tarjoaa

edelleen palvelua, mutta sen suorituskyky on
alentunut vikojen seurauksena

Turvallinen pysahtyminen (fail safe): Jarjestelma
el enda tarjoa palvelua, mutta varmistaa, etta
‘pysdhtyminen’ tapahtuu turvallisesti

Esimerkki: lennonvalvonta

Tays palvelutaso ja oikea-

aikainen palvelu
Turva (tai hétd) pal vel utaso,

Minimalistinen palvelu-
taso, jokariittaa ylla joka takaa lentokoneiden
tormaamattomyyden

pitdmaan perustoiminnot

Katastrofitilanteessa (esim. maanjaristys) tur-
vautuminen naapurilennonjohdon laitteisiin




Vikad etoisuus

n Jarjestelma on k-vikasietoinen, jos se toimii
maaritel mansa mukaan viel g, kun
korkeintaan k komponenttia on vikaantunut

n Hierarkkinen rakenne (jarjestelmavoi olla
komponentti ylemman tason jarjestelmélle)

L uotettavuus ja vikasi etoi suus

n Ylesta

n Monentaminen ja toisintaminen
k-vikasietoisuus, n-versiointi
Laitteisto, ohjel misto vai aika
Adénestys, konsensus, toipuminen

n Turvallisuusjaluotettavuus

Riippuvuus (dependability)

n Esimerkkega

)




M onentaminen on vanha keksinto

n " The most certain and effectual check upon
errors which arise in the process of
computation is to cause the same
computations to be made by separate and
Independent computers; and this check is
rendered still more decisve if their
computations are carried out by different
methods.” D. Lardner, Edinburg Review, 1825

Laitteisto

n Lisataan jarjestelmaan laitteistoa, jota e
tarvittaisi, jos mikdan e koskaan vikaantuisi
n Lyhytaikainen kayttotapa
Hairion havaitsemiseen

Kaikki komponentit suorittavat samat
operaatiot jatuloksesta 88nestet&an

n Pitkédsikainen kayttotapa

Korvataan vikaantunut j&rjestelman osa
vastaavalla toimivalla varaosalla




Laitteisto

n Monentaminen on kallista, koska tarvitaan ns.
‘turhia’ osia valmiiksi jarjestelmaan

n Avaruusluotaimiin on pakko asentaa valmiiks
riittdva mééra varaosia, joita voidaan ottaa
ké&yttoon tarvittaessa

n Huollettavammassa jarjestelmassa (esim. auto,

lentokone) voidaan kayttéa &anestysmenettelyaja
vikaantuneet osat korjataan, kun niita havaitaan

K uinka monta toisintoatarvitaan?

n Kun halutaan setdak eri virhettg, tarvitaan

k+1 toisintoa, jos virhe pysdyttaa toiminnan
(fail-silent tai fail-stop)

2k+1 toisintoa, jos johdonmukainen
vikaantuminen eli virhe on sama kaikille (fail-
consistent)

3k+1 toisintoa, jos Bysanttilainen vikaan-
tuminen eli 'pahantahtoinen’ toiminnallisuus,
vikaantunut komponentti tuottaa satunnaisia
tuloksia (malicious, arbitrary)




Adnestys ja konsensus

n Vahintdan kolme samanlaistavoi danestda ja
kéayttéa enemmi stopaatosta

n Kaks voi havaitavian, muttael paattéa
oikeaa tulosta (fail silent mahdollinen)

n Miten |8hella tulosten pitda ollatoisiaan?
(Pyoristyserot eri laitteistoilla)
Onko 1.400978 samakuin 1.400984 ?

n Likimaardnen samuus sallittava, jos
syottelllekin sallitaan pientd vaihtelua

Adnestystapoja

n Enemmigtopaatos (maority vote)
x,y 1 P,jossd(x,y) £e, valitaan max(P)
Valitaan yksi arvoistax 1 P,

n K-enemmistdinen paatos (k-plurality vote)
Valitaan joku P, jossa vahintaan k jasenta

n Keskivertop&étds (median vote)
Valitaan vastauksista arvoltaan keskimmainen




Arkkitehtuurival htoehdot

Kaks synkronoitua prosessoria (lock-step dual processor)
Verrataan tuloksia, jos eroja -> fail-glent
Havaitsee kaikki viat
Kaksi erillistéa prosessoria (loosely-synchronized dual
jprocessor)
Havaitsee virhedlinen tuloksen,
Tarvitsee erillisen vian etsinnan

Kolme prosessoria (TMR - triple modular redundant)

Adnestyksen jalkeen havaitaan virhe jatiedetdén viallinen
komponentti

Uusi idea (2003): Dual Lock-Step
Oikeasti siisndja prosessoria

n-modulaarinen monennus (NMR)

n
n
n
n

Tyypillinen laittei stotason ratkaisu

N prosessoria ja danestetdan tulos

N yleensa pariton

Tarvitaan 2m+1 prosessoria, jotta salvitadan
m:sta vikaantumisesta

TMR - triple modular redundant
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NMR kaavakuvia

PL K ACRanD P1 \
e
e /
PLC
(ohjelmoitava
lArii I L al Aantrall A )

O

Sensor

O

Sensor

O

Input
module

Input
module

Actuator

e

Figure 6.21 A typical arrangement for a high-reliability PLC.

Storey: Safety-critica computer systems
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Dual Lock Step

n Tahan tuo kaavakuva artikkdista
n (tal koko asiapois)

Baleani et.a: Fault-Tolerant
Platforms for Automotive
Safety-Critical Applications.

CASES03, s. 170-177, ACM.

Ohjelmisto

n Laitteistotason monentaminen mallina

n N-versiointi
Tehd&&n N eri toteutusta samasta ohjelmasta
Tavoitteena eri virheet eri ohjelmissa

n Toipumislohkot (recovery block)
Toistettavissa oleva ohjelman suorituksen osa

Toistossa voidaan kayttéa samaa
ohjelmakomponenttia tai jotain toista versiota

Toistetaan vain, jos ens. suoritus virheellinen
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Ohjel miston monentaminen

N-versiointi Toipumislohkot
[ Veso1 | »Hyv. Tesil—¥
Hylétty

v Ok

CAa)  [Vesioz ]} »{Hyv. Tesi——
i Hylaty
{Vesos} [ Versio 3 |[Hyv. Tedil—»

N-versiointi

n Kallista
n Riippumattomat tyoryhmét, e
yhtei stoimintaa
n Vaikuttaviatekijoita:
Vaatimusten spesifiointi  (enta jos tassa virhe)
Ohjelmointikieli ja Algoritmi
Tyokalut, koulutus ja ohjelmointitaito
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Vertailun tai 88nestyksen ongelma

T2 l T3 Erilainen, mutta
oikeatulos
kaikissa

no .
>Ty versioissa

> T

yes

P2 P3
no
> Py, > Py,

Millaisella vertailulla
voidaan péétela

v tuloksen samuus?
V2 V3

Toipumisiohko

n Lisétédn ohjelmaan toipumispisteita (recovery
point)
Téa8lainen voi ollaesim. checkpoint, jossa ohjelman
koko tilatallennetaan
n Vikatilanteessa suoritus voidaan peruuttaa
edel liseen pisteeseen jajatkaa siitd uudelleen
n Toipumispisteesta seuraavaan voidaan kayttaa
jotain vaihtoehtoista menetel méa tai versiota




Toipumisiohko

Restore
Recovery
Point
Establish Execute
—»| Recovery, Next
Point Alternative

Fail Recovery Block

Discard

Point

Recovery[—»

Vertailu: N-versio / toipumisiohko

N-versio
Toimintamalli Staattinen

Toipumislohko
Dynaaminen

Kehityskustannus Versiot + ohjaus
Suorituskustannus N resurssia

Moduulit + hyv-testi
Toipumispisteet

Virheen hav. Aanestys, joustavaHyvaksymistesti

Kommunikointi
Atomisuus ohjaimen kautta

Taaksepain toipuva,
vahainen yleiskuorma
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Aika

n Ajan toisntaminen -> |askennan toistaminen
myGhemmin

n Edellytys: alkargat sallivat kaksinkertaisen
suorituksen ainakin vikatilantei ssa

n Toipumisiohkojen kéytto perustuu tahan

Virhe tapahtui Vika havaitaan

| | | | | | | »
I | T T T »

cl c2 c§\ c4 c5 c6 c/

Toipuminen palauttaatilan

Kaks tapaatoipua g assa

n Toipuminen eteenpan
Siirretdan jarjestelman tilaa eteenpain
turvalliseen tilaan
Tilat méaréattava jokaiselle jarjestelmalle
erikseen

n Toipuminen taaksepan
Palautetaan turvallinen aiemmin suoritettu tila
Y leisempi |&hestymistapa
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Dominoef ekt
kommunikoivat prosessit

I:)1 PZ
Ry; IPC,
R 2
Jos virhe on P1:ssi F;' é
Se palautetaan Cla IPCs §
tilaan R13 h X
IPC RZZ w
Ent4, josvirhe < ‘
onkin P2:ssa ? R
13
Terror v v
Informaatio

n Koodataan lisitietoa, jolla voidaan havaita
jajopakorjatavirheita
Tallennetaan sama tieto kahteen kertaan
Pariteettibitti
Tarkistussumma
n Hamming etéisyys
Kéaytetdan arvioimaan bittijonojen samuutta
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L uotettavuus ja vikasi etoi suus

n Ylesta

n Monentaminen jatoisintaminen
n Turvallisuusja luotettavuus
n Riippuvuus (dependability)
n Esimerkkega

Turvallisuus ja luotettavuus

n Turvallisuus: Jarjestelma ei aiheuta
hengenmenoja, loukkaantumisia, sairauksia,
omaisuuden tai ympariston vaurioitumista.

n Luotettavuus: mittari, joka kertoo kuinka hyvin
jarjestelma vastaa toiminnankuvausta.

n Turvallisuus on siis todennakoisyys, etta
jarjestelman toimintael johda vahinkoon toimipa
jarjestelma suunnitel mansa mukaan tai ei.
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Dependability Terminology

Availability
Reliahility
Safety
—Attributes Confidentidity

Integrity
Maintainability

Fault Prevention

Dependability —

Fault Tolerance
— Means

Fault Removal

Fault Forecasting

Faults
— Impairments Errors

Failures

Virheen kasittely

n Virheen havaitseminen
aanestys, hyvaksymistesti
n Virheen (tai vahingon) eristdminen
n Virheesta toipuminen
Konsensus, toipumislohko
n Virheen korjaus
Korjauksen jél keen pal autetaan taas toimintaan




L uotettavuus ja vikasi etoi suus

n Ylesta
Monentaminen ja toisintaminen
Turvallisuus ja luotettavuus
Riippuvuus (dependability)
Esimerkkeg a

Avaruussukkulan tietokonejarjestelma

Prosessin ylésnousemus (process
resurrection)

n
n
n
n

Avaruussukkula

n Viisl tietokonetta, joista nelj& samassa
ryhméassa

n Viidennessa koneessa on muista taysin
rilppumaton ohjelmistototeutus |dhinna
varala

n Kaikki koneet kytketty yhteen viidella
rinnakkaisella vayldla
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Avaruussukkula

EXAMPLES OF FAULT-TOLERANT SYSTEMS 153

Control

Boosters
panels

Memory Sensors

Displays Telemetry Payloads TJelecomms
20 serlal
data buses
w— o
CPU CPU CPU CPU GPU
1 2 3 4 5
1 " " - ()
1| T B I [T 5 seriat
1 1 1
buges

Figure 6.20 Architecture of the space shuttle’s computer systems.

Kuva 6.20 teoksesta: N. Storey Safety-
critical computer systems. Prentice Hall 1996

Prosessin yldsnousemus

n Artikkeli

Kihwal LeejalLui Sha Process Resurrection:
A Fast Recovery Mechanism for Real-Time
Embedded Systems. Proc of RTAS 05, |EEE.

n ldea

Tehd&én uudelleenkdynnistys niin nopeaks,
ettd uudelleenkdynnistetty prosessi ehtii
valmistua alkuperaisen aikaragjan sisallal
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Prosessin yldsnousemus

n Ratka suidea:

Artikkelin kuva 2

Y hteenveto

n Virheiden javikojen luokat ja mallit

n Toisnnetaan
Laitteisto: N-modulaarinen, &8nestys
Ohjelmisto: N-versiointi, toipumislohko
Aika Toivutaan eteen- tai taaksepain
Informaatio: tuplaus, lisékoodaus,
tarkistussumma

n Prosess: virheen havaitseminen,

eristaminen, toipuminen, korjaaminen
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