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Kayttojarjestel mét

Shared memory Private memory
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E Processor @ Memory

Different basic organizations and memoriesin distributed computer
systems 3

Esimerkkeja: homogeenisia
hajautettuja arkkitehtuureja

| (a) (b)
L@ 19 a)Grid b) Hypercube
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Kayttojarjestel mét

Hajautettu jarjestelmayleisesti

« |0yhasti kytkettyja laitteita (loosely connected)
L+ ltsendiset, autonomiset solmut

* Hidas ja “epéluotettava” tietoliikenne

=> Yhteisty0 palvelujen (sovellusten) kautta

« Tyypilliset sovellustason arkkitehtuurit
« multiprocessor systems: rinnakkaislaskenta
(parallel computing)

 multicomputer systems: hajautettu jarjestelméa
(distributed system)

( Mita eroa on termeilla parallel, concurrent ja distributed?)

N
" %software Concepts

ystem | Description Main Goal
Tightly-coupled operating system for Hide and manage
multiprocessors and homogeneous hardware
multicomputers resources

Loosely-coupled operating system for Offer local

heterogeneous multicomputers (LAN services to remote
and WAN) clients
Provide

Middle-
;ware

Additional /ayer atop of NOS

. . . distribution
implementing general-purpose services

transparency

DOS: Digtributed OS; NOS: Network OS
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Kayttojarjestel mét

Hajautettu kayttojarjestelma

kéyttavat

Machine A Machine B Machine C
[ ] [ ]
Distributed applications
Distributed operating system services
Kernel Kernel Kernel
Network

1.14  General structure of a multicomputer operating system

* Yhteinen KJ, jota kaikki jarjestelman verkotetut koneet

Yy kﬁ

3

..i"Werkko kayttojarjestelma?

Machine A Machine B Machine C
[ | | |
Distributed applications
Network OS Network OS Network OS
services services services
Kernel Kernel Kernel
Network
1-19  General structure of a network operating system.
+ Kullakin koneella oma kaytt6jarjestelmé, joka voi tarjota
paikallisten palvelujen lis&ksi joitakin verkkopalveluja

8
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Kayttojarjestel mét

N

ity

* tiedostopalvelin

Client 1 Client 2

Request Reply

%Verkkojarjestelmaesimerkki:

File server

@ Disks on which

Ly )

=
)

5 1-20

Network

Two clients and a server in a network operating system.

shared file system
is stored

N

7

“Comparison between Systems

Distributed 0S Network Middleware-
Multiproc. | Multicomp. oS based OS
egree of transparency | Very High High Low High
ame OS on all nodes Yes Yes No No
mber of copies of OS |1 N N N
Jasis for communication Shared Messages Files Model specific
memory
R_esource management Sekr)ltt)sa:i Silsot?;:hte d Per node Per node
: Scalability No Moderately | Yes Varies
Obenness Closed Closed Open Open

10
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Kayttojarjestel mét

Tietokoneiden yhdistaminen -
tietolitkenne

« Tarvitaan sopimus tiedonsiirrosta eli protokolla.

 Protokollia

on eri tasoilla ja niistd muodostuu

hierarkia, jossa kullakin on oma tehtévansa.

Computer X

File transfer
application

Computer Y

_____ Files and il trandfer commands_ . - - — »EREEETEIEY

application

C
service module

Communications|
service module

Network access
module

Network access

Network W Network module
interface logic interface logic

Figure 13.1 A Simplified Architecture for File Transfer 11
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TCP/IP y

Host A

®@

AN

Network Access
Protocol #1

Network 1

3
- O Logical connection = -
| TCP connection I B
TCP swszy  (FCTcomection ... TCP
Global internet
iy 4 addres r

leisesti

Network Access
Protocol #2
-

Subnetwork attachment

point address Router !
/ IP

NAP1| NAP2 4}~

Physical| Physical

Figure 13.4 TCP/IP Concepts

Logical connection =
(e.g., virtual circuit) 4

Network 2

12
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Kayttojarjestel mét

(a) TCP Header

Application Data
N 2
A |
[ \ \
[ Ay A
| \ \
| A X
1 X M
1 \\ \
] A\ AY
1 > AN
| \ \
Transport
K protocol data units
i | i
: : Transport :
| I Header I
I I 1
| ! |
I I 1
I I 1
I ! |
I I 1
| Il l
| I I Network
% protocol data units
(packets)
Network S Network
Header Header
Figure 13.5 Protocols and Headers 13
Bit: 0 4 8 14 16 19 3
il
Version | IHL I DS |ECN Total Length
g Identification Flags | Fragment Offset
§ Time to Live | Protocol Header Checksum
Source Address
Destination Address
Options + Padding
(a) IPv4 Header
Bit: 0 4 8 16 3
. . .
Source Port Destination Port
| Sequence Number
g Acknowledgement Number
Header
lenath Imservedl Flags Window
Checksum Urgent Pointer
Options + Padding
14
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Kayttojarjestel mét

Pistokkeet (sockets)

Sovelluksen keino ottaa yhteytta tietolikenteen kautta toiseen
ohjelmaan muussa koneessa.
Rajapintafunktio socket (), parametrit:
+ Protokollaperhe: PF_INET kun TCP/IP
+ Tyyppi kertoo onko kyseessa yhteydellinen vai yhteydeton kayttétapa
+ Protokolla kertoo onko kaytéssé TCP vai UDP
IP osoite ja porttinumero identifioivat pistokkeen (bi nd)
Tavuvirtapistoke (Stream sockets)
+ Yhteydellinen, luotettava, jérjestyksen séilyttavé, TCP
Tietosahkepistoke (Datagram sockets)

+ Eiyhteyttd, epdluotettava, sanomia voi kadota tai monistua, jarjestysté ei
taata, UDP

15

Open communication
endpoint

Register well-known
address with system

Establish client's connection;
request quene size

Accept first client connection
request on the queve

blocks until

connection Open communication
connection
epii) e i
o socket tn g tStablishment 7 Set up connection
server the new to server

client request

¢ data (request) Send/receive data
data (reph
ata reply) Send/receive data
e

Figure 13.6 Socket System Calls for Connection-Oriented Protocol 16

Syksy 2006 / Luento 18

18-8



Kayttojarjestel mét

=
User E
process =
3
socket system call ‘wake_up_interruptible()
Socket
level
tep_sendmsg() udp_sendmsg()
data_ready() data_ready()
TCP
processing
ip_build_xmit()
tep_rev(y
]
g
5
]
dev_queue_xmit()
| network device driver
autput
__________ command [~ - " T T T[memupt T T T T T T T
§
| network interface controller | 'E
=
0 * . 17
Figure 13.7 Linux Kernel Components for TCP/IP Processing

Asiakas-palvelija-malli

18
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Kayttojarjestelmat

Asiakas Palvelija
* Aktiivinen, tekee * Passiivinen, odottaa
aloitteen asiakkaan yhteydenottoa
yhteistoiminnalle « Tyypillisesti odottaa
« Tyypillisesti [ahettaa yhteyttd milta tahansa
palvelupyynnon ja jaé asiakkaalta, saatuaan
odottamaan vastausta pyynnon toteuttaa sen ja
» Usein vain yksi pyynto lahettdd vastauksen
kerrallaan liikkeella * Asiakkaiden pyynnot
joko jonottavat tai
palvelija voi palvella
useita samanaikaisesti
19

invocation invocation
/”
//
result @ result
VY

Key:
Processo Computer

J

|

| CoDoki, Fig. 22 « Miten asiakas l6yt4a
| palvelijan?

20
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Kayttojérjestel mét

/* Definitions needed by clients and servers. i | m
#define TRUE 1 wn
#define MAX_PATH 255 /* maximum length of file name * —
#define BUF_SIZE 1024 /* how much data to transfer at once */ 3
#define FILE_SERVER 243 /™ file server's network address * o
/* Definitions of the allowed operations */ %
#define CREATE = 1 [* create a new file */ =
#define READ 2 /* read data from a file and return it */ —_.
#define WRITE 3 /* write data to a file */ - -
#define DELETE 4 [* delete an existing file * g
[* Error codes. */ QD
#define OK 0 /* operation performed correctly o o
#define E_BAD_OPCODE -1 /* unknown operation requested & D
#define E_BAD_PARAM -2 /* error in a parameter */ -
#define E_IO -3 /* disk error or ather I/O error ¥ -5
/* Definition of the message format. */
struct message {
long source; /* sender’s identity 7§
long dest; /* receiver’s identity */
long opcode; /* requested operation */
long count; /* number of bytes to transfer E/
long offset; /* position in file to start /O 4
long result; /* result of the operation */
char name[MAX_PATH]; /* name of file being operated on *f
char data[BUF _SIZE]; /* data to be read or written */
k Vil
Esimerkki: palvelija
#include <header.h>
void main(void) {
struct message mi, m2; /* incoming and outgoing messages */
intr; /* result code ¥ |
while(TRUE) { /* server runs forever */
| receive(FILE_SERVER, &ml); | /* block waiting for a message */
switch(ml.opcode) { /* dispatch on type of request */
case CREATE: r=do_create(&ml, &m2); break;
case READ: r = do_read(&ml, &m2); break;
case WRITE: r = do_write(&ml, &m2); break;
case DELETE:  r=do_delete(&ml, &m2); break;
default: r= E_BAD_OPCODE;
m2.result = r; /* return result to client */
| send(ml.source, &m2); | /* send reply */
} =
}
2
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Kayttojérjestel mét

ﬁ .-T-?.'.J e
#include <header.h> @
int copy(chiar *src, char *dst){
struct message mi;
long position;
long client = 110;

initialize( );

position = 0;

do {
ml.opcode = READ;
mi.offset = position;
ml.count = BUF_SIZE;
strcpy(&mi.name, src);
send(FILESERVER, &ml);
receive(client, &ml);

ml.opcode = WRITE;
ml.offset = position;
ml.count = ml.result;
strcpy(&ml.name, dst);
send(FILE_SERVER, &mli);
receive(client, &ml);
position += ml.result;
} while( ml.result > 0 );
return(ml.result >= 0 ? OK : ml result);

Esimerkki: asiakas

[* procedure to copy file using the server
/* message buffer

/* current file position

[* client’s address

[* prepare for execution

/* operation is a read

/* current position in the file

* copy name of file to be read to message

/* send the message to the file server
/* block waiting for the reply

/* Write the data just received to the destination file.

/* operation is a write

/* current position in the file

/* how many bytes to write

/* copy name of file to be written to buf
/* send the message to the file server
/* block waiting for the reply

/* ml.result is number of bytes written
/™ iterate until done

/* return OK or error code

*/
-y
~/

2/

>
o
/* how many bytes to read*/
»
4
*/

=/
/

5

ir

Client machine

fasiakas-palvelija luokitteluja

‘ User inten‘ace‘

‘ User interface ‘

‘ User interface‘

‘ User interface

‘ User interface

User interface

|
‘ Applicatignﬁ_“ ‘ Application ‘ ‘ Application ‘

’ i _Application ‘

Database

‘ Application ‘ ‘ Application ‘ \ //f’ |
‘ Database ‘ ‘ Database ‘ ‘ Database ‘ ‘ Database ‘ 7 (Database ‘
Server machine
@) (b) (© () (e)

}-29 Alternative client-server organizations.
24
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Kayttojérjestel mét

Asiakas-palvelija luokitteluja

« Kaikki palvelinkoneella (host-based)
* Ei oikeastaan asiakas-palvelin
* Tyypillinen keskuskonepalvelu, kun paateyhteys

Client Server

Presentation logic

A pplication logic

Database logic
DBMS

(a) Host-based processing,

25

Asiakas-palvelija luokitteluja

* Prosessointi palvelimella (Server-based)
« Kaikki toimintalogiikka palvelimella
+ Asiakkaalla on graafinen kayttoliittyméa
« Esim: X-ohjelmat, osa www-sovelluksista

Presentation logic

Application logic
Database logic
DBMS

(b} Server-based processing,

26
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Kayttojérjestel mét

Asiakas-palvelija luokitteluja

+ Sovelluksen logiikkaa asiakkaalla
+ Sovellus toimii asiakkaan paassa
+ Tietokanta ja sen prosessointi on palvelimella

Presentation logic
Application logic Application logic

Database logic
DBMS

(c) Cooperative processing

27

Asiakas-palvelija luokitteluja

* Yhteistoiminnallinen prosessointi (Cooperative)

+ Sovelluksen koodin sijoittelu asiakkaan ja palvelijan
kesken on tehty optimaalisesti (mink& suhteen?)

* Yleensa lilan monimutkainen

Presentation logic

Application logic
Database logic Database logic

DBMS

() Client-based processing

28
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Kayttojérjestel mét

. | « Sovellus (tai palvelu) jakautuu
kolmeen osaan, vaikkapa
kolmelle eri koneelle
¢ Asiakas (User machine)
+ Vilittaja (Middle-tier server)
+ Gateway

* Muuntaa protokollia
+ Yhdistelee tuloksia
useammalta (tausta)palvelijalta
+ (Tausta)palvelija (Backend
server)

Client

Middle-tier server
l (application server}

Figure 14.6 Three-tier Client/Server Architecture

29

, Monitasoinen arkkitehtuuri
» (Multitiered Architectures)

Asiakas-palvelija —mallin yleistys

request
A @
e

A: node 1 asiakas

node 2 palvelija ..
P J Kyse on siis

B: node 2 asiakas kommunikoinnista,
node 3 palvelija ei sinansa solmuista

30
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Kayttojérjestel mét

" Userinteface ... \_/Y?':[fc_’[ _r‘_ef'f‘l_t __________
! (presentation)

Request

Return

i operation result
i Applicati Wait for data
pplication  __ M e
server
Request data Return data
Databagse ¥ S
server Time >
. 1-30  Anexample of a server acting as a client.
3l
Hajautettu viestinta
)
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Kayttojérjestel mét

sanomat

% Prosessien valinen viestinta:

« Sanomien vélitys on prosessien tapa kommunikoida
toisten prosessien kanssa
+ Seké samassa etta eri koneissa olevien prosessien valilla

Client

Application

Message-Oriented
Middleware
(with message queue)

Server

Application

Message-Oriented

Transport

Network

Application-specific
messages

(a) Message-Oriented Middleware

Middleware
(with message queue)

Transport

Network

33

Prosessien valinen viestinta

+ Aliohjelmakutsuilla (API) prosessit tyypillisesti haluavat
jotain palvelua tehtavéksi
+ Samassa koneessa: funktiokutsuna
« Eri koneissa: Remote procedure calls

Client

Application RPC
stub
program

Server

Transport
Network

- RPC Application
- stub
Application-specific program
procedure invocations Transport
and returns =

(b) Remote Procedure Calls

34
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Kayttojérjestel mét

4 Sanoman valitys

@& @
= B
-

35

Luotettava sanomanvalitys

* Luotettava vélitysmekanismi takaa, etté viesti menee
perille, jos se ylipdataédn on mahdollista
 Tarjoaa
+ Virheen tarkistukset (mahdollisesti korjauksia)
+ Kuittaukset (jos l&hettdja haluaa)
+ Uudelleenl&hetykset
+ Sanomien jarjestyksen séilyttdmisen
« Epéluotettava mekanismi on yksinkertainen toteuttaa,
mutta ei takaa mitaan viestin kulusta

36
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Kayttojarjestelmat

Synkroninen (Blocking) vai
asynkroninen (nonblocking)

+ Asynkroninen (Asynchronous communication)
+ Lahettdja voi jatkaa heti lahetettyddn, se ei jaa odottamaan.

« Synkroninen (Synchronous communication)

+ Lahettdjd odottaa send-pyynndssé kunnes

+ Sanoma on saapunut vastaanottavaan koneeseen (receipt-based
synchrony)

+ Sanoma on saapunut vastaanottajalle (delivery based)
+ Vastausviesti on saapunut lahettéjélle (response based)
+ Vastaavasti receive-pyynnéssé odotetaan kunnes seuraava
viesti on saapunut vastaanotettavaksi

37

Sanomien pysyvyys (persistence)

* Pysyva viestinta (Persistent communication)

Jarjestelmé& huolehtii, ettd sanoma sailyy kunne se

on saatu toimitettua vastaanottajalle

(vastaanottaja kaynnistyy joskus, lahettdja on jo poistunut)
« VAliton viestintéd (Transient communication)

sanomaa ei talleteta, vaan lahett&ja ja vastaanottajan
on oltava aktiivisia sanoman kulkiessa
(l&hettdjan ja vastaanottajan on oltava k&ynnissa rinnakkain)

38
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Kayttojérjestel mét

Sidonta (binding)

« Miten asiakas ja palvelija I6ytavét toisensa?
* Tietolikenneverkon rakenteen avulla
* one-to-one (jaettu kanava, ei muita kuuntelemassa)
* many-to-one (perinteinen asiakas- palvelija)
* One-to-many, many-to-many (ryhmaviestintg)
* Viestin tyypin avulla
* Yksi vastaanottaja, monil&hetys, yleisl&hetys

39

Sidonta

Koska?

+ Staattinen (ohjelmakoodiin suoraan tekovaiheessa)

« Dynaaminen (suoritusaikana)
» Eksplisiittisesti tietyihin verkkorakenteisiin
« Implisiittisesti nimipalvelun kautta

40
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Kayttojérjestel mét

Sanoman kulku

Messaging interface

Sending host Communication server Communication server  Receiving host
Buffer independent
o Routing of communicating Routin N
Application program hosts prograr%l Application
A

1] —

L -

communication
server

A
i l‘, To other (remote)
ElE

@

il
|4

o

oS /‘ o0s

B
& Local buffer Local network Internetwork o Local buffer

g

Incoming message

Sanomia puskuroidaan eri paikoissa niiden siirtyessa lahettajalta vastaanottajalle 41

Etaproseduurikutsu (RPC) -
Remote Procedure Call

42
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Kayttojérjestel mét

RPC- Remote Procedure Calls

* Eri koneilla olevat ohjelmat (oliot) voivat kommunikoida
yksinkertaisen aliohjelmakutsu/paluuarvo (procedure
call/return) semantiikan avulla

* Yleisesti kaytossa

« Standardoitu
* Asiakas ja palvelija komponentteja voidaan siirtdé koneelta
toiselle ja jopa kayttojarjestelmasta toiseen
» Useita toteutuksia. Yksi esimerkki DCE — Distributed
Computing Environment
* http:/lwww.opengrooup.org/dce/

43

Distributed File Service Time Service

RPC Service

Naming Service Security Service

Threads Service
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Kayttojérjestel mét

Client
application

Local
response

Remote server
application

Local
procedure
call

Local application
or
operating system

RPC
mechanism

Figure 14.12 Remote Procedure Call Mechanism

Local stub

Remote procedure eall
------------------- RPC
................... mechanism
Remote procedure call

45

RPC:n elementteja

| » RPCtyngat (stubs)

+ Palvelurajapinnan toteutus

+ Parametrien pakkaus (ja purku) siirron ajaksi

+ Sijirtdd sanomat solmusta toiseen

'+ Kuljetuspalvelu (Transportation service)

+ Voiolla osa kayttojarjestelmaa tai valiohjelmistoa

definitions)

+ Nimipalvelu (Name service): look up, binding
* Proseduurien nimet, rajapintakuvaukset (interface

46
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Kayttojérjestel mét

DCE:n RPC arkkitehtuuri

Network ‘
Address || Common RPC Nam\ng Mg.mt
Family Comm. [ Protocol Services Services

Extension 8 Services | Machines
Services

47

Sidonta

Nimipalvelun tehtava

Sidonnalla maarataan kutsuttavan aliohjelman ja
kutsuvan ohjelman vélinen suhde
Sidonta vain kutsun ajaksi (Nonpersistent
binding)
* Looginen yhteys muodostetaan kutsussa ja vain
kutsun ajaksi

Pysyva sidonta
* Yhteys séilyy myos kutsun jélkeen.

48
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Kayttojérjestel mét

N

Directory
sever |
3. Look up server

Client machine

Client

Directory machine

5 Do RPC

4. Ask for endpoint

2. Register

Binding aClient to a Server

service

Server machine

>

Server

DCE @,

daemon

]

palll.

Client-to-server binding in DCE.

1. Register endpoint

Endpoint
table

49

Synkroninen vai asynkroninen

« Synkroninen RPC (synchronous RPC)
» Kutsujaa odottaa ihan niin kuin tavallisessa

aliohjelmakutsussa

* Asynkroninen RPC (Asynchronous RPC)
+ Kutsuja ei j44 odottamaan
« Kutsuva asiakas voi edeta rinnan palvelijan kanssa

50
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Kayttojérjestel mét

PC:a Schematic View

X, ,Z

FNCT(a,b)
c:={comp}
return c.

Thread P

Y=FNCT(X,Y)

a:=X; b:=Y;

51

Parametrien valitys

+ Kutsujan ja kutsuttavan ymmarrettdva sanoman
Siséltd samoin

« Parametrit pakataan sovittuun muotoon
(marshaling of data), josta ne sitten voidaan
purkaa (unmarshal).

« Esityskerroksen (presentation layer) tehtava

+ Arvoparametrit OK, mutta enta viiteparametrit ja
osoittimet?

52
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Kayttojérjestel mét

»:
ol

L

*Arvoparametreja

T 3
Client machine Server machine
Client process ) Server process
1. Client call to )
procedure Implementation 6. Stub makes
of add local call to "add"
_ Server stub _
k = add(i) Client stub k= add())
proc: "add" A \ proc: "add"
int_val() 2. Stub builds it val() SRl TIEel
int: _ val() message Nt val(j) message
) proc: "add" 4. Server OS
Client 0S int__val() Server 0S hands message
L [ int. val() | J | to server stub

3. Message is sent
across the network

' Steps involved in doing remote computation through RPC

53

Asiakkaan ja . :
aan | o) DCE:n mall
palvel IJan Interface
definition file
toteutuksen T
Vai heet IDL compiler
Client code Client stub Header Server stub Server code
#include #include
Y Y A4 A4
[ C compiler J [ C compiler J L C compiler J [ C compiler j
A4 h 4 4 A 4
Client Client stub Server stub Server
‘ object file ‘ object file object file ‘ object file
Y Runtime Runtime\k v
ngke;]d— library library ClLE

Client
binary

Server
binary
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Kayttojérjestel mét

oteutuksesta

" Kuka/mika suorittaa proseduurin palvelimella?
* '« Erillinen palvelinprosessi
' + lkuinen silmukka, odottaa seuraavaa pyyntoa “receive”
+ Kutsu saapuu: prosessin suoritus voi jatkua
+ Palvellaan yksi kerrallaan, ei poissulkemisongelmaa
« Uusi prosessi, jokaiselle kutsulle
* Rinnakkaisuus on nyt mahdollista
* Prosessin luonnin yleisrasite jokaisessa kutsussa
+ Poissulkemisongelma taytyy nyt ratkaista
+ Yksi palvelinprosessi, monta saietta
+ Varataan yksi séie kullekin kutsulle

55

Esimerkki: simple.idl

IDL — Interface
Description Language
Madritelldaan
kutsuttavien
etdproseduurien muoto

IDL:sté voidaan
generoida tyngat
¢ edustaproseduuri ja
etékutsupalvelin

Linuxissa rpcgen
kayttad idl-kuvauksen
sijaan RPC language
kuvausta
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Kayttojarjestelmét

Esimerkki: simple-client.c

simple.h saadaan automaattisesti
simple.idl:sté idl-k&&ntéjalla

57

Esimerkki: simple-server.c 1/3

58
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Kayttojarjestelmét

Esimerkki: simple-server.c 2/3

Esimerkki: simple-server.c 3/3
-varsinainen toiminnallisuus

60
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