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TIEDOSTOJEN HALLINTA
Kaytannon esimerkit

Ch 12.8-9 [Stal 05]
Ch 10.6.4, 11.6-7 [Tane 01]
Ch 20.7 [DDC 04]

Sisaltoa

* Linux
+ Virtual File System (Ch. 12.8 [Stal 05])
» ext2fs (Ch 6, Ch 11.6 [Tane 01], Ch 2.7 [DDS 04])
* NFS, Network File System (Ch 10.6 [Tane 01])
» ext3fs (Ch 21.7.3[SGG07])

« Kirjaava tiedostojarjestelma - Journaling File
System

« Windows

« NTFS - W2K File System (Ch 12.9 [Stal 05], Ch 11.7
[Tane 01])
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LINUX
Tiedostojarjestelmat

Linux

Tiedosto = tavujono

+ organisointi sovelluksissa
+ Tiedostonimi ja attribuutit erillaan
+ attribuutit = i-solmu (i-node, index node)
Hakemisto
* tiedosto, jossa pareja (tiedostonimi, i-solmunumero)
Symbolinen linkki (soft)
+ tiedosto, jossa siséltona tiedoston polkunimi

Bovet D.P., Cesati M.:
Understanding the LINUX KERNEL. O’Reilly, 2001.

a

* eitietueita, el jaksoja [Fig. 6-16 [Tane 01]]

4
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work | attributes work : o
i ™~
i (@) (b) Data structure
el containing the

attributes

Fig. 6-16. (a) A simple directory containing fixed-size entries with
¢ the disk addresses and attributes in the directory entry. (b) A direc-
N tory in which each entry just refers to an i-node.

[Tane01]

Tiedostojen yhteiskaytto

Sama tiedosto k&ytossa monta kertaa

Hard link

« monta omistajaa (vai monella omistajan oikeudet?)

+ kaikilla samat oikeudet
+ omistaja poistaa — muilla silti kdytéssé normaalisti

Soft link eli symbolinen linkki
+ tiedoston tyyppi: symbolinen linkki
+ tiedoston siséltd: merkkijono, joka indikoi varsinaisen
tiedoston
* vain yksi omistaja
+ omistaja poistaa — muiden linkit epékelpoja 5
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i

Hard link

- Root directory

Shared file
& Fig. 6-18. File system containing a shared file.

C's directory B's directory  C's directory B's directory

Owner =G Owner =C Owner = C
Count =1 Count =2 Count =1

(@) (b) (c)

I

Fig. 6-19. (a) Situation prior to linking. (b) After the link 15
created. (c) After the original owner removes the file

[Tane 01]

yll&pitdja paattaa
mita todella
kaytetaan.

7
S LLINUX Vi
g irtual (=)
FileSystem ==
~

Toteutukset usein S

sekoituksia useista / "\

eri malleista. ==l Bl |

Linuxissakin on

useita mahdollisia

tiedostojérjestelmia Derceaivrs

(Kéaytto)jarjestelman -

| Disk controller |

Figure 12.15 Linux Virtual File System Context
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Linux VFS (virtual file system)

* Tuki useille tiedostojarjestelmille
+ register_filesystem(), unregister_filesystem()
o ext2fs, procfs, FAT, NTFS, minix, NFS, smb, ...
* superlohko
+ madrittelee tiedostojarjestelman
¢+ oma paikka levylla
+ Tarjoaa sovelluksille yhtendisen rajapinnan
+ open(), read(), write(), seek(), close(), ...
¢ kaikki VFS'n kautta viitattu tieto ei ole levylle talletettuja tiedostoja
+ i-node
¢+ KJ-oliot, laitteet, yhteiset muistialueet
+ tiedon suojaus silti tiedostojen tapaan

—

Ch. 20.7 [DDC 04]

Linux VFS rakenne

 VFS fd - file descriptor (file object)
+ aukiolevalle tiedostolle, missa kohtaa lukemassa/kirjoittamassa
¢ oikeudet (user ID, group ID)
¢ linkki tiedoston dentry'yn
+ sallitut operaatiot

* VFS dentry — directory entry

+ osoittaa hakemistopuussa kaikkiin lahisukulaisiin (niiden dentry)
¢ is&-hakemisto, lapsi-hakemistot tai —tiedostot
+ sisarus-hakemistot tai -tiedostot

« linkki tiedoston i-node:en

| » VFSi-node (varsinainen tiedoston metatieto)
+ tiedostojarjestelman tunniste ja superlohko (superblock) 3
+ tiedostojarjestelman sisdinen i-node 10
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VFS metatiedon valimuistit

* VFS ja hakemistohierarkia hidastavat kayttoa
+ tiedot pitad yleensa hakea levylta hakemisto kerrallaan
* tiedostojarjestelmakohtainen lookup()
* dcache (dentry cache)
* viimeksi viitattujen tiedostojen dentry
* nopea kuvaus filename — i-node
« tiedoston X dentry valimuistissa —> mya0s kaikki tiedoston X
esivanhempien dentry vélimuistissa
* i-node cache

* viimeksi k&ytossé olleiden tiedostojen VES i-nodet
* néisté [oytyy tiedostojarjestelman i-node

11

Linux tiedostojarjestelmat

ext2fs (second extended file system)
+ Linuxia varten kehitetty tiedostojarjestelma
¢ esikuvana BSD Fast File System (FFS)
+ lohkoryhmét
+ tehokkuus, luotettavuus
* [proc
+ erikoistiedostot, luodaan 'lennosta’
+ esim. ytimen parametrien kysely/asettaminen
+ KJ-palvelut piilotettu tiedostojarjestelmén kaytoksi
+ kaytdn valvonta tiedostojérjestelmén suojauksen avulla
« ext3fs
+ journaling file system, log-structured file system (LFS)
* Mukaan kernel versioon 2.4.15 12
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Looginen levy —yleinen tapaus

« MBR (master boot record)

« fyysinen sektori 0, jonka BIOS lukee [EIGSAIBIOS|
+ Basic Input Output System
* mit4 tehdaan ennen alustusta tai miten alustetaan
* partitiotaulu
* kunkin partition alku ja loppu
+ tiedostojarjestelmén tyyppi
* yksi partitioista aktiivinen — bootti
+ sisdltdd KI'n
+ voidaan valita alustuksen yhteydessa?

Fig. 6-11. A possible file system layout.

13
Entire disk
Partition table Disk partition \ General .
[ree ] ] [ [ ]
| Boot block | Super block | Free space mgmt | I-nodes ‘ Root dir \ Files and directories ‘

Boot

Block group O

Block group 1

Block group 2

Block group 3

Block group 4

[Super—|
block

Group Block
descriptor | bitmap

I-node
bitmap

I-nodes

Data
blocks

Fig. 10-35. Layout of the Linux Ext2 file system.

Linux:

14

Syksy 2007, Tiina Niklander

17-7



Kayttojarjestelmat, Luento 17

Linux ext2fs levy

o+ Lohkoryhmt (block groups)
* yhtendisesti levylté allokoitu alue
« datalohkot ja i-nodet fyysisesti |ahelld toisiaan
* s&&std hakuvarren siirroissa

« Kaikki lohkot samankokoisia (1 KB)

-+ Kaikki i-nodet 128B (tavallinen UNIX 64B)

15

ext2fs superlohko (superblock)

1 lohko

Kuvaa koko ext2fs-partition rakenteen
Kopio jokaisen lohkoryhman alussa

* |uotettavuus, virheesta toipuminen

Ydin operoi vain lohkoryhmén 0 superblokilla ja
ryhmakuvaajilla
+ muille kaytt64, vain jos superblock 0 'rikki'

» /shin/e2fsck kopioi aika-ajoin muualle ﬁ

16
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perlohko g
JIperblock) .

24
32
40
48

56

64
72
80

blocksize

n lohkoa

n el perustu sylintereihin

ext2fs ryhmékuvaaja (group descriptor)

n kayttoa valittaessa ryhmaa varaukselle

. jokaisen lohkoryhman alussa ryhmékuvaajataulu

yksi kuvaaja 24 B
bg_bl ock_bi t map

bg_i node_bi t map

bg_i node_t abl e
bg_free_bl ocks_count
bg_free_i nodes_count
bg_used_dirs_count
bg_pad, bg_reserved

» kaikkien ryhmien kuvaajat
» redundanssisuutta - milloin péivitetaan?
» vain lohkon 0 ryhmékuvaajataulu ajan tasalla

lohkobittikartan lohkonro (4 B)
i-solmubittikartan lohkonro (4 B)
i-solmutaulun lohkonro (4 B)
vapaiden lohkojen Ikm (2 B)
vapaiden i-solmujen [km (2 B)
hakemistojen Ikm ryhméssa (2 B)
tyhjaa (6 B)

Syksy 2007, Tiina Niklander
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ext2fs lohkoryhman bittikartat
1001101101101100
+ 2 bittikarttaa 0110110111110111
« vapaat lohkot 1010110110110110
« vapaat i-nodet 0110110110111011
| . . 1110111011101111
+ Molemmissa 8192 hittia PP
(1 KB lohko) 0000111011010111
« 0=vapaa, 1 =varattu 1011101101101111
1100100011101111
0111011101110111
y 1101111101110111
A bitmap 19

ext2fs lohkoryhman i-node taulu

n lohkoa

i-nodet a 128 B
+ tiedoston attribuutit
* tiedoston lohkojen numerot
+ 12 suoraa viitetta lohkoihin, viite 4B
+ 3 epasuoraa viitetta lohkoihin
Esimerkki
+ 1KB bittikartta — ryhméssé 8192 lohkoa tai i-nodea

* |-noden lohkoviite 13225
¢ lohkoryhma 1, siirtyma 5033 (=13225-8192)

root-hakemiston i-node = i-node #2 &

20
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21

ext2fs datalohkot (data blocks)

* Lohkon koko 1 KB
« 2KB, 4 KB tai 8 KB?? ei.

* Suurin tiedostokoko 2 GB
* kenttd "file size" rajoittaa (ylin bitti ei kdytossa!)
* jos 64-b kone, max 4TB

+ Tiedosto voi jakautua useamman ryhméan
alueelle

Syksy 2007, Tiina Niklander 17-11
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xt2fs hakemistoalkio

1-255B
_. 4B 2B 1B1B (1- EXT2_NAME_LEN)
|-node number elnet;y nﬁ;ne type file name

Hakemisto on tiedosto, joka kuvaa tiedostonimet i-nodeiksi

n perakkainen lista hakemistoalkioita (directory entry)

n Vvoi olla my6s B-puu, jos paljon tiedostoja -
akemistoalkio on vaihtelevanpituinen

n pituus aina 4:n monikerta (lopussa /0-merkkej&)

Tyyppi

" n 0=tuntematon, 1 = tavallinen tiedosto, 2 = hakemisto

| 3 =merkkilaite, 4 = lohkolaite, 5 = nimetty putki

'n 6 = pistoke, 7 = symbolinen linkki

23

Inux: tiedoston kaytto (vfs)

fs_struct (file system info) o )
n cache nimille (ei polkua)

inode

—

files_struct

(osoittimia
hittikarttoihin)

Syksy 2007, Tiina Niklander 17-12
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'|nux: tiedostojen kaytto (vfs)

file_operations

+ Jokaisella
tiedostojarjestelmalla
omat funktiot

* File_operations
rakenteessa funktion
osoite

* Jos ei toteuta
kyseisté operaatiota,
osoitin NULL

[Fig. 65 [Tane 01]] .

Linux procfs tiedostojarjestelma

* Process file system

+ Ei todellinen (fyysinen) tiedostojarjestelméa
+ kaikki keskusmuistissa, levylla ei tiedostoja

o Kayttoliittyma prosessikuvaajiin
+ hakemistossa /proc

+ jokainen /proc’in alihakemisto madrittelee omat read() ja
write() operaationsa
+ Iproc/4321 on prosessin 4321 hakemisto
¢ KJ-tietojen lukeminen ja kirjoittaminen
+ read() ja write() toteuttavat suojatun tietorakenteen
+ kéyton valvonta tiedostojérjestelmén avulla
+ samanaikaisuuden hallinta 2%

Syksy 2007, Tiina Niklander
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Linux sysfs

+ hakemisto /sys
+ kayttoliittyma laitekuvaajiin
+ unified device model
+ vaylat hakemistossa /sys/bus
* pci laitekuvaaja hakemistossa /sys/bus/pci
¢ /0 laitteet laitetyypin mukaan
+ [sys/class/input
¢ laitetyypin nimi, numero, laitteet, ajurit
+ pidetéan kirjaa kaikista laitteista, jotka ké&ytdssa ja missa ne ovat
+ pollataan aika ajoin vaylid, jos uusia laitteita tulisi tai vanhoja
poistuisi
* hot swappable devices

27

NFS
Network File System

Ks. esim. Ch 10.6.4 [Tane 01]

28
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NFS

« Etékoneiden hakemistojen liittdminen omaan
hakemistopuuhun

* kehittdja Sun Microsystems
« NFS-protokolla
* pyynto-vastaus protokolla

+ el ota kantaa siihen kuinka toteutetaan
* NFS-palvelija, NFS-asiakas

 Windowsin vastine télle on SMB-protokolla
* Server Message Block

29

NFS-arkkitehtuuri T e

Etékone (Palvelija)
+ suorittaa NFS-palvelijaa
+ madrittelee hakemiston julkiseksi hakemistossa / et ¢/ exports
+ mm. kayttéoikeuksien rajaaminen
* Asiakas
+ suorittaa NFS-asiakasprosessia
+ asemoi ("mounttaa”) hakemiston omaan hakemistopuuhun
+ mount-point madritelty tiedostossa / et ¢/ f st ab

VFES huomaa milloin viitataan toisessa koneessa olevaan
(mountattuun) tiedostoon

¢ vélita pyyntd palvelijalle
¢ palvelijan tiedostojarjestelma ei ole tarkeé

30
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Client 1

/bin

Server 1

ig 10-36, [Tane 01])

Client 2

— Mount

Server 2

31

NFS-protokolla

* mount
¢ asiakas lahettad polkunimen
palvelijalle
¢ palvelija palauttaa kahvan (file
handle)
+ tiedostojarj. tyyppi, laite#,
inode#, oikeudet
+  kéytetddn jatkossa kaikissa
pyynngissa
¢ voidaan tehda alustusskripteissa
(boot)

* automounting

mountataan, kun viitataan ens.
kertaa

pyynnot

+ normaalit palvelupyynnét

sanomina
o read(), write(), ...

+ ftilaton protokolla

kaikki tarvittava tieto mukana
pyynndssa
¢ kahva, lukupositio, paljonko,

+ Ei synkronointia

¢ eri kayttajat voivat kirjoittaa
samaa tiedostoa sekaisin

32
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NFS

client server

system-calls interface

‘ VFS interface ‘ —+ VFS interface
other types of UNIX file NFS NFS UNIX file
file systems system client server system

RPC/XDR RPC/XDR
S -

‘ network ‘

(Fig 11.15, [SGGO7]

33

Kirjaava tiedostojarjestelma
loki (log) tai paivakirja (journal)

"Uusi, parempi, fiksumpi, luotettavampi” -
ihan totta!

34
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Kirjaava tiedostojarjestelma

« Kirjataan kaikki muutokset (journalointi?)
« Pitaa tiedostojarjestelméan eheéna
* Kirjataan

+ Vain metatieto muutoksista — journal

+ Sekd metatieto etté itse data — loki

* Tarve:

* Tiedostojdrjestelman tarkistus (check) kestaa liian kauan, jos
epanormaali 'kaatuminen’

* Valtaosa levyoperaatioista on kirjoituksia,
lukuoperaatiot tehdaan puskureista

+ Useimmat kirjoitukset pienia péaivityksia
+ levyn hakuvarsi likkuu paljon, vahan dataa siirtyy

35

Perusidea

Ongelma tavallisen tiedostojarjestelmén uuden tiedoston X
luomisessa:

+ kirjoita hakemiston i-node, hakemisto, tiedoston i-node
ja lopulta tiedosto

+ virta poikki (tms vika) kesken kaiken? Oooops.
Ratkaisu: tapahtumaloki, joka takaa tiedostojarjestelman
eheyden - vrt tietokantojen loki

Esim: Microsoft NTFS, Linux ext3fs

36
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LFS — Log-Structured File System

(Ch 6.3.8 [Tane 01])
+ Koko levy on loki tapahtumista

* uudet tapahtumat kirjoitetaan "loppuun” vapaaseen tilaan, perakkaisiin
lohkoihin

* nopeata, levyn taysi kapasiteetti hyddynnettavissa
Uusi tiedosto X hakemistoon D

+ kirjoita X:n data-tapahtuma

+ kirjoita X:n metadata (i-node?) -tapahtuma

+ kirjoita X:n hakemistoalkio D:ssa —tapahtuma
systeemi koko ajan konsistenssissa tilassa

tiedon haku hidasta
+ einiin paha, kun (jos) useimmat levytapahtumat kirjoittavat
+ metadata (i-node) vélimuistit: i-node map, superblock
+ cleaner sdie etsii tyhjaé tilaa ja tiivistad lokeja 37

Linux ext3fs

38
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LinUX eXt3fS [Tweedie talk, 20.7.2000]

(http://olstrans.sourceforge.net/release/OLS2000-ext3/OLS2000-ext3.html)

« ext3fs = kirjaava (journaloiva) ext2fs
* Muutostietojen kirjanpito erityisessa tiedostossa tai osiossa
« Tavoite: Lyhennetddn toipumisaikaa

« fsck (e2fsck) vie tunteja isossa tiedostojarjestelméssa
« Tarvitaan parempaa saatavuutta (availability)

* Yhteensopiva ext2fs:n kanssa (ext2fs < ext3fs)

+ Puhtaassa, okein suljetussa (unmounted) ext3fs
tiedostojarjestelméssé ei ole muutostietoja (journal), sen voi
ottaa kayttoon (mount) myds ext2fs tiedostojérjestelmana

TKTL: ext3fs kaikissa tiedostopalvelimissa. .

Linux ext3fs

« Kirjaus (journaling) on vain lisékerros ext2fs:n paalla
+ Riippumaton allaoclevasta, todellisesta tiedostojérj. (ext2fs)
+ ext2fs:n ei tarvitse tietdd mitaan kirjaamisestal
+ Operaatiot transaktioita semanttisesti
+ "do all these 5 updates, or none of them”
+ Ohjelmointirajapinta (API) transaktioiden kirjaamiseksi
lohkoina levylle

40
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Linux ext3fs

* Tiedoston paivitys
« Ensin transaktion sitoutuminen (transaction commit), vasta
sen jalkeen varsinainen levyoperaatio
+ ei takeita kirjoitusajankohdasta (write behind)
+ varsinaiset levykirjoitukset tehddan JFS:n (Journaling File System)
puskuroimien operaatioiden (transaktioiden) mukaisesti
+ Kirjoita loki ensin, sitoudu, sitten vasta tiedoston paivitys

+ Yleensd levyt voivat taata yhden sektorin kirjoittamisen kokonaan (tai
ei ollenkaan) myds séhkokatkoksissa.

41

Windows 2000
Tiedostojarjestelma (NTFS)

42
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NTFS: Piirteita

« Kaatumisista ja levyvirheista toipuminen
¢+ LFS lokitiedoston avulla

 Kayttooikeudet
+ paéasylistat (security descriptor)
« Sallii suuret levyt ja tiedostot
+ FAT32'ssa vain 232 lohkoa, suuri allokointitaulu

+ Tiedosto-oliot ovat (arvo, attribuutti) -pareja

+ Mahdollisuus indeksointiin tiedoston ké&sittelyn nopeuttamiseksi

+ Lohko, cluster

¢ yksi tai useampi perékkainen sektori (esim. 512 B - 4 KB)

+ 32 GB levylla 128 sektoria/lohko (— lohko 64-512 KB)

¢ varauksen ja kirjanpidon perusyksikkd
+ Partitio, volume

43

+ fyysinen levyn looginen osa, jolla oma tiedostojarjestelma

NTFS-partitio

(Fig. 12.17 [Stal 05])

partition
boot
sector

Master File Table

Boottilohko

= partition ja tiedostojérj. rakenne, boottitietue ja -koodi

e MFT:n sijainti
e MFT

 tietoa tiedostoista, hakemistoista (folders) ja vapaasta tilasta

System Files (~ 1MB)
e kopio MFT:n alkuosasta

« virheistatoipumisloki, bittikartta vapaat/varatut lohkot, attribuuttien

kuvaustaulu
File Area - tiedostojen lohkoille

Syksy 2007, Tiina Niklander
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NTFS - MFT (Master File Table) _

« 1 KB:n kokoisia MFT-tietueita | Fig. 11-35 [Tane 01]|

* jokainen kuvaa yhden taltiolla olevan tiedoston
» myds hakemisto on tiedosto

* vaihtelevanmittainen osa kaytssa
* (attribuutti, arvo) pareja (ei paikkasidonnainen!)
* data attribuutti, ‘arvo' = lohkojen sijainti

e 16 ensimmaista tietuetta varattu ns. metadatalle
» 16 $-alkuista tiedostoa

* Jos pieni tiedosto, tietue sisaltad myos datan
» Jos iso tiedosto, data erillisell& tallealueella

* MFT-tietueessa lohkonumeroita  [EiGHEECRANCION)
* kuvaus voi jatkua useampaan MFT-tietueeseen

45

Standard File name
info header header

]
; a Record
0| header

i i i R

Standard || . i i i i %
MTE it File name || O : 9 2[}: 4 64: 2 80: 3 /Unused
record | A H ; :

Data

-—— Info about data blocks —
header

Header Run#1 Run#2 Run#3
R NS W S Y

oo [TTT] [T [ITJ

remypm— R g S w——
Blocks numbers  20-23 64-65 80-82

4 Fig. 11-36. An MFT record for a three-run, nine-block file.
["Tane 01]

46
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Attribute

Description

Standard information

Flag bits, imestamps, etc.

File name

File name in Unicode; may be repeated for MS-DOS name

Security descriptor

Obsolete. Security information is now in $Extend$Secure

Attribute list

Location of additional MFT records, if needed

Object ID

64-bit file identifier unique to this volume

Reparse point

Used for mounting and

symbolic links

Volume name

Name of this volume (used only in $Volume)

Volume information

Volume version (used only in $%olume)

Index root Used for directories
Index allocation Used for very large directories
Bitmap Used for very large directories

Logged utility stream

Controls logging to $LogFile

Data

Stream data; may be repeated

Fig. 11-35. The attributes used in MFT records.

[Tane 01]
| a7
i
l [Run #m+1| | Runn Ez - Second extension record
: L IRun #k+1] [Run m |-—— First extension record
| 103
102 l [MFET 105 [MFET 108 [ JRun #1]- - JRun #k|<—— Base record
101
100
48
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GRS

Metadata files
>

I 1KB
s
~o
16 | _First user file
15 pZz(Reserved for future use)
14 (Reserved for future use)
13 PZ(Reserved for future use)
12 Reserved for future use)
11 Extend Extentions: quotas,etc
10 Upcase Case conversion table
9 Secure Security descriptors for all files
8 BadClus List of bad blocks
7 | %$Boot  Bootstrap loader
6 | $Bitmap Bitmap of blocks used
5 § Root directory
4 | SJAttrDef Attribute definitions
3 [ $Volume Volume file
2 | $LogFile Log file to recovery
1 [ $MftMirr  Mirror copy of MFT
0 SMit Master File Table

[Tane 01] Fig. 11-34. The NTFS master file table.

49

Record
header

Hakemiston MFT-tietue

ig. 11-38 [Tane01])

A directory entry contains the MFT index for the file,
Standard Index root the length of the file name, the file name itself,
info header header and various fields and flags

pieni hakemisto

Standard
info

Unused

* Pienissa hakemistoissa MFT-tietueet
perékkaisjarjestyksessa

indeksirakenne
+ nimen etsinta ei ole perékkaishakua

* |soissa hakemistoissa MFT-tietueessa B-puun (B-tree)
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Tiedoston kaytto

etsi ensin oikea taltio

[Fig. 11-39 [Tane 01]]
e CreateFile(” C:\maria\web.htm”, ...)

juurihakemiston tietue on MFT:ss4, etsi
juurihakemistosta alihakemiston tietue

« oliomanageri: luo uusi tiedosto-olio ja palauta kahva

siilhen

* prosessi kayttaa kahvaa seuraavissa kutsuissa

51

‘ \?77? Directory \Devices

=

D:

\-> Harddisk Volume 1

" 1. Look up C:in\??

2. Follow symbolic link
to get disk portion

MFT for HD volume 1

web.htm

d

maria

[ N\

Root directory

D

3. Look up path name

5. Return handle
to calling process

| Handle |

Y

4. Create new

file

object

(Fig. 10-39 [Tane 01])
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NTFS API

. [Fig 11-31 [Tane 01]]
* NTFS WIN32 API vs Unix API

+ Tiedoston kopiointi
Win32 APIn avulla N

e vrt. Linux
53
Win32 API function | UNIX Description
CreateFile open Create a file or open an existing file; return a handle
DeleteFile unlink | Destroy an existing file
CloseHandle close Close a file
ReadFile read Read data from a file
WriteFile write Write data to a file
SetFilePointer Iseek Set the file pointer to a specific place in the file
GetFileAttibutes stat Return the file properties
LockFile fentl Lock a region of the file to provide mutual exclusion
UnlockFile fentl Unlock a previously locked region of the file
Fig. 11-31. The principal Win32 API functions for file I/O. The
second column gives the nearest UNIX equivalent.
[Tane 01]
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/* Open files for input and output. */

inhandle = CreateFile("data", GENERIC_READ, 0, NULL, OPEN_EXISTING, 0, NULL);

outhandle = CreateFile("newf', GENERIC_WRITE, 0, NULL, CREATE_ALWAYS,
FILE_ATTRIBUTE_NORMAL, NULL);

1 /* Copy the file. */

do {
s = ReadFile(inhandle, buffer, BUF _SIZE, &count, NULL);
if (s && count > 0) WriteFile(outhandle, buffer, count, &ocnt, NULL);

"} while (s > 0 8& count > 0);

~ * Close the files. */

CloseHandle(inhandle);
CloseHandle(outhandle);

Fig. 11-32. A program fragment for copying a file using the Win-
dows 2000 API funections.

[Tane 01]

55

i
% NTFS: Virheista toipuminen
+ LogFS [ Fig 12.18 [Stal 05]]

»  kirjaa lokiin kaikki taltiota muuttavat transaktiot

» loki aluksi valimuistissa (vain kirjanpidon rakenteista)
.« Muutataltiota

i. talleta lokitapahtuma tiedostovalimuistiin (file cache)
ii.  tiedostomuutos valimuistiin

i, talleta lokitapahtuma lewylle vélimuistista _ - "t2pantuma’
iv. talleta muutokset levylle valimuistista "tapahtuma”

v.  kommitoidu (commit)

- » Jos kollahtaa ennenkuin muutokset levylla, bootti voi
palauttaa edeltavan tilanteen lokin avulla (rollback)
»  eitakaa etteiko tiedostojen tietoa katoaisi

e jarjestelma sailyy ehe&na (koherenttina)
56
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TR
1I/0 Manager
= . Log the transaction
Log File || % NTFS Driver Read/write a
— 5 I R
Service . mirrored or
Read/write I ited vol
the file Fault Tolerant |4 striped volume
Flush the \yrite the Driver Read/write
log file cache "
} Disk Driver Jf— thedisk
Cache Load data from
Manager disk into
| memory
Access the mapped
file or flush the cache
=)
Virtual Memory O IE'

Manager

(Fig 12.18 [Stal05])

NTFS virheista toipuminen

* Huono levysektori?
* Kkirjoittamassa? kirjoita muualle OK
* |lukemassa? too bad, data menetetty
+ lukemassa master boot recordia tai boot sector'ia
+ really too bad, taltio ehk& menetetty ...
+ ... ellei ehjaa kopiota l6ydy
« NTFS Log FS pit&4 tiedostojarjestelmén muuten eheéné

* Yleinen l48ke: Cluster Remapping

« sektori otetaan pois kaytosta ja kyseinen looginen sektori
mapataan muualle levylle
+ voi hidastaa perakkaiskayttdd jatkossa
* loogiset sektorit
+ levyn sylintereilla ei enaa paljon merkitysta? 58
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