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Hajautettu prosessien hallinta

Stallings, Luku 15

Sisaltéa luento 20

Prosessien siirto (Process Migration)
Globaali tila (hajautetussa jarjestelmassa)
* Tila ja snapshot

« Ota kantaa toipumiseen (ja peruutuksiin)
Hajautettu poissulkeminen

« Lamportin kellot — tapahtuminen jarjestys
Hajautettu lukkiuma (ja sen havaitseminen)

Tarkemmin hajautettujen jdrjestelmien kurssilla
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Prosessin siirto

* Prosessi vaihtaa konetta kesken suorituksen:
* Suoritus keskeytetadn siirron ajaksi
« Siirretddn uuteen paikkaan riittdvasti tietoa nykyisesta tilasta.
« Suoritus jatkuu uudessa paikassa
 Mik& on riittavasti tietoa?
* Prosessintila (prosessin kuvaaja, PCB)
+ Osoiteavaruus (muistin sisélto)
+ Avoimet tiedostot
* Muut tiedot

* Siirretadnko kaikki vai vain tarvittava osa?

Syita siirtoon

* Kuorman tasaus (Load sharing)

« Toiminnan tehostaminen
+ Kesken&an kommunikoivat prosessit samaan paikkaan
« Siirretddn prosessi sinne missa kasiteltavé data on

* Saatavuus

« Prosessi on siirrettava, jotta laskenta voi jatkua vaikka solmu
ei olekaan (enadd) kaytettavissa

Erikoistarpeet (poikkeuksellisia resursseja)

« Prosessi siirretadn sinne, missa on sen tarvitsemia
erikoislaitteistoja tai -ohjelmistoja

Syksy 2007, Tiina Niklander
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o Kayttojarjestelma

tal
* Prosessi itse

« Esimerkiksi kuorman tasaus

Kuka/mika paattaa siirrosta?

« Tarvitaan erikoisresursseja tai tiettya dataa

Pl Pl P2 P3

~EEEEE | |~BEE

(a) Before migration

1

Machine S

Esimerkki

Prosessi 3 (solmu S)
Prosessiksi 4 (solmu D)

Machine D

* Luo prosessi
uuteen solmuun

~+ Siirrd prosessin

tiedot (kuvaaja +

muuta tarpeellista)

Pl P2

«~EH EE

Pl P2 P3

«~EBEE

| .
 Tuhoa prosessi
lahtésolmussa

(by After migration
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Siirtopolitiikkoja

« Eager (all): Siirr& kaikki (muistialueet+muut)
* Mité ei jatetd |ahtopaikkaan
« Kallis, jos kaikkea ei tarvita
* Precopy: Prosessia vield suoritetaan, kun
muistialueita jo kopioidaan
* Muutetut sivut taytyy kopioida toistamiseen lopuksi

* Lyhentad prosessin ‘jaadytyksen’ kestoa, eli aikaa,
jolloin prosessia ei voida suorittaa

Siirtopolitiikkoja

« Eager (dirty): Siirrd vain se osa muistiavaruutta, joka on
keskusmuistissa ja jota on muutettu
* Loput sivut haettava sivunpuutoksen kautta

+ Jos ei jaettua levyd, niin l&hdekone toimittaa puuttuvia sivuja
aina pyynnosta

« Copy-on-reference: Siirrd sivu vasta viitattaessa
« Eijuurikaan viivetta prosessin siirtovaiheessa
* Flushing: Kopioi prosessin muuttuneet sivut levylle
« Lahdekoneen ei tarvitse sdilyttaa sivuja keskusmuistissaan

Syksy 2007, Tiina Niklander
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Siirron aloitus: Neuvottelu

+ Esimerkkina Charlotte (kts. IEEE Computer, syysk.
1989)

« Siirtopolitikasta vastaa ja neuvottelun aloittaa
lahdekoneen Starter-palvelu

« Starter-palvelun tehtdviin kuuluu myds muistinhallinta ja
prosessin hyvéaksyminen jarjestelmaan (long-term
scheduling)

« Siirto toteutuu vasta kun seka lahde- ett4 kohdekoneen
Starter-palvelut hyvéaksyvat siirron

+ Vastaanottajalla on oikeus kieltaytya

Neuvottelu siirrosta: Charlotte
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Figure 15.2 Negotiation of Process Migration
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H&ato (Eviction)

+ Jos siirtoja tehdaan kuorman tasaamiseksi, niin
+ Joutilaaseen tydasemaan (idle workstation) voidaan
siirtdd prosesseja
* Kun tydasemalle tulee paikallista kuormaa, voi olla
tarpeen haataa siirrettyja prosesseja vaikkapa takaisin
lahtopisteeseen (kotiin) tai jonnekin muualle
+ Tarvitaan esim. vasteaikojen pitdmiseksi hyvéksyttavina

11

Globaali tila

12
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Tilatieto

« Keskitetyssé jarjestelmassa tilatieto on saatavilla

 Hajautetussa jarjestelmassa ei ole mahdollista
tasmaéllisesti tietdd koko jarjestelman tilaa
o Kayttojarjestelma tai yksittainen prosessi ei voi tietda
kaikkien prosessien sen hetkisté tilaa
* Prosessi voi tietdd vain muiden paikallisten
prosessien tilan

« Kauempana olevien tila voidaan péétella vain
saapuvista viesteistd, jotka kertovat tilasta jonkin
aika sitten

13

Esimerkki

Pankkitili on jaettu kahden toimipisteen kesken

Tilin kokonaissaldo on néiden osatilien summa

Tilin saldo paatelld&n tasmalleen ajanhetkelld 3:00 PM
Osasaldojen kyselyt perustuvat sanomiin

Sy =$100

Branch A

Sp=$0

(o]

u o [e]
1]

Branch B
3:00

(a) Total = $100

14
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Esimerkki: litkkuvat viestit

» Jos juuri saldokyselyn aikaan, rahaa siirretaan tililta
toiselle, niin tulos voi olla virheellinen

SA:‘FD

259

Branch A (@} » 1

300 msg = "Transfer $100
Sp= %0

Branch B 0 >t

3:00 3
(b) Total = %0
Korjaus:

* Kaikki siirrettdvana olevat viestit taytyy myos tarkistaa

+ Kokonaissaldoon vaikuttavat osatilien lisaksi, myds
viesteissa olevat summat 15

Branch A

Branch B

Esimerkki: kellovirhe

Jos kellot eivét ole synkronissa ja kysely tehddan tasan
klo 3:00, niin voi k&ydé& seuraavasti

Siirretdén rahaa paikasta A klo 3:01
* Tieto saapuu paikkaan B klo 2:59 (siis etuajassal)
Siirretty summa lasketaan kokonaissaldoon kahdesti

Sa = $100
= 301 -
hd >
300 msg = "Transfer $100
to Branch B"
Sp=$100
o>

2:59 3:00

(c) Total = $200
16
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Termeja

+ Kanava (Channel)

+ Kahden kommunikoivan prosessin valill viestien vaihtoon

+ Tila (State)

+ Prosessin kanaviaan pitkin l&hettamien ja vastaanottamien viestin jono

+ Globaalitila (Global state)
+ Prosessien yhdistetty tila
* Snapshot - tilannevedos
+ Prosessin tilan ‘tietylld hetkelld’
+ Distributed Snapshot
+ Kooste prosessien tiloista ‘tietylld hetkell&’

17

Process A

Process B

Process C

Inconsistent Global State

\ 7

i N7

(a) Inconsistent Global State

* Globaalissa tilassa on ristiriitoja, se ei ole eheé

 T&ssa tapauksessa viesti M3 ylittaa globaalia tilaa
kuvaavan rajan vaaraan suuntaan. (Se nayttaisi
saapuneen tulevaisuudesta)

18
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Consistent Global State

t

Process A >
M / /
Sp \
M, My
7/ .

fo)

Process B [ /
Process C " ‘/ ‘/ ﬂ.]—) t

(b} Consistent Global State

19

Distributed Snapshot Algorithm

Figure 15.5 Process and Channel Graph

20
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Algoritmi

Aloittaja:
* Tallenna oma tila
+ Laheta marker-viesti muille

 Marker-viestin vastaanottaja:
+ Ensimmdinen kerta (atominen toimenpidesarja)
¢ Tallenna oma tila ja tilaan kirjataan tdmén viestin saapumiskanava tyhjaksi
¢ Lé&hetd oma tila kaikille muille
+ Muut viestit (muista kanavista, yksi per kanava)
+ Kanavan tilaksi kootaan kaikki viestit, jotka ovat tulleet oman lahetyksen ja
tdmén viestin valissa
« Algoritmi paattyy &arellisessa ajassa, kunhan viesteja ei voi
kadota ja viestien kulkuaika on &arellinen
Globaali tila saadaan néisté prosessi- ja kanavakohtaisista tiloista

+ Esimerkiksi aloittaja voi koota ne pyytamélla tai prosessit lahettavat ne
automaattisesti

21

Distributed Snapshot \( V

Algorithm

Process 1 Process 3
Outgoing channels Outgoing channels
2 sent 1,23,4,56 2sent 1,2,3,4,5,6,7,8
3sent 1,2,3,4,5,6 Incoming channels
Incoming channels 1 received 1,2, 3ored 4, 5, 6
2 received 1, 2, 3stored 4
4 received 1,23
Process 2 Process 4
Outgoing channels Outgoing channels
3ent 1,234 3ent 1,2,3
4sent 1,234 Incoming channels
Incoming channels 2 received 1, 2 stored 3, 4
1 received 1, 2,3, 4sored 5, 6
3 received 1,23,4,56,7,8

22
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Poissulkeminen hajautetussa
jarjestelmassa

Perusominaisuuksia

* Poissulkeminen on valttdmatontd ja onnistuttava: vain
yksi prosessi kerrallaan saa olla kriittiselld alueella

* Prosessi, joka suoritus paattyy (ei-kriittisella alueella), ei
saa hairitd muiden toimintaa

* Kriittiselle alueelle p4dsya ei saa joutua odottamaan
adrettoman kauan: ei siis sallita nélkiintymista tai
lukkoja

23

Poissulkeminen hajautetussa

jarjestelmassa
¢ Oletukset: -
* Eijaettua muistia
« Eijaettua (synkronoitua) kelloa
Kaikki tieto kulkee vain viesteissé
« Varattavaa asiaa kutsutaan kriittiseksi alueeksi
« Vain yksi kerrallaan, varauksen kesto on &arellinen
« Ongelma:
* Poissulkeminen ilman n&lkiintymista tai lukkiumaa

24
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System N

Py Prg v P

Ry Ryz ... Ryn

P, P o

i #* RP; = Resource-controlling process in system j
P;; = User process i in system f

Ry = Resource i in system j

25
Figure 15.7 Model for Mutual Exclusion Problem in Distributed Process Management

Keskitetty algoritmi

* Nimitetaan yksi solmu vastuulliseksi kontrollisolmuksi
« Se myontaa luvat ja pitaa kirjaa varauksista
« Vain silla on tieto varauksista, mutta

« Jos se kaatuu, niin varaukset katoavat eika kukaan
enéé tieda ketka voivat kayttaa resursseja ja ketk& eivat
 Ongelmia:
+ Single point of failure
+ Saattaa muodostua pullonkaulaksi

26
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Hajautettu algoritmi

Kaikilla solmuilla suurin piirtein saman verran tietoa globaalista
tilasta

Kullakin on vain osittainen kuva tilasta ja se joutuu tekem&an
paatokset tamén puutteellisen tiedon varassa

Kaikilla solmuilla on samanlainen paatosvalta ja ne tekevat
suurin piirtein saman verran toit4 paatoksen eteen

Yksittaisen solmun kaatuminen ei yleensa kadota liikaa tietoa,
kokonaisuus voi edelleen toimia

Ongelma:
+ Ei synkronoitua kelloa
+ sanomien kulkuajat vaihtelevat
+ niiden saapumisjarjestys eri solmuihin voi vaihdella

27

Tapahtumien jarjestaminen

Sanomien jarjestyksellda on merkitysté prosessien
késitykselle globaalista tilasta

+ Tilan maaritelm&hé&n oli prosessien l&hettamat ja

vastaanottamat sanomat

Jotta hajautettujen prosessien tilakasitykset vastaisivat
toisiaan, on sanomat saatava jollain tavalla
jarjestykseen.

Kasitellddn tapahtumina vain sanomien |&hettdmiset

Lamport: Time, clocks and the orrdering of events,
CACM, July 1978 - esittad yhden mahdollisuuden

28
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Tapahtumien jarjestaminen

 Tapahtumat (sanomien l&hettdmiset) on jarjestettava,
jotta véltetdan lukkiumat ja taataan poissulkeminen
+ Varaamiset ja vapauttamiset tehd&d&n sanomien avulla

+ Ongelmia: kellojen vaihtelu, kommunikointiviipeet

+ Voidaan kayttad loogisia aikaleimoja (Time-stamping)
+ Naiden avulla saadaan tapahtumat jarjestettya
« Eivat siis kellonaikoja vaan sanomien numerointeja

29

Aikaleimat

+ Jokaisessa solmussa on oma laskuri (virtuaalikello),
josta saadaan aikaleimat
+ Nailld saadaan osittaisjarjestys
» Lisaksi solmut on numeroitu
+ Naistd saadulla lisatiedolla saadaan taydellinen jarjestys
* Viestien lahetys: liit4 viestiin oma tunniste ja oma
aikaleima (kasvata aikaleimaa aina ennen lahetystd)
« Kaikki viestit |ahetetaén kaikille

* Viestien vastaanotto: paivitd oma aikaleima: Uusi arvo
on 1+ max(oma aikaleima, saapunut aikaleima)

30
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Esimerkki 1

Py P, Py
0 0 0
Time {a.1,1) 1
(local clock)
2\} 2
3(x.3.2)
4 / \ .
5 pb.5.1) )
(.5.3) 5
6 6
6 7

Figure 15.8 Example of Operation of Timestamping Algorithm

31
Py Py Py Py
0 0 0 0
1 fl@1.1)
2 1ig.14
Time
(local clock)
3
2
2 / 2
3
Figure 15.9 Another Example of Operation
of Timestamping Algorithm 22
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Yhden prosessin tilasiirtymat

Mutual Send a Request to
i Requesting All Other Processes
Exclusion

Mutual
Request Exclusion |

Wail

Computation
All Replies
are Received

Critical
Section

Return Replies Exit from
for Waiting Requests Activating Critical Section

Others

Figure 15.10 State Diagram for Algorithm in [RICA81]
33

Poissulkeminen kayttaen
vuoromerkkia (Token)

« Jos yksi ja sama kriittinen alue kaikilla (yksi resurssi)
« Siirrd vuoromerkkié prosessilta toiselle

« Vuoromerkin haltijalla on oikeus suorittaa kriittinen alue,
muut joutuvat odottamaan vuoroaan

* Kun prosessi poistuu kriittiselta alueelta, se siirtaa
vuoromerkin eteenpdin jollekin toiselle prosessille

 Ongelma: vuoromerkin katoaminen

34
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Lukkiumat (Deadlocks)

35

Lukkiumat

* Hajautetuissa jarjestelmissa lukkiuman syyna voi olla
resurssit tai viestit
* Resurssien osalta lukkiuma voi synty& vain, jos
* Poissulkeminen (Mutual exclusion)

* Seuraavaa resurssia voi odottaa ja pitda lukkoa aiemmasta
edelleen (Hold and wait)

« Eiirroittamista (No preemption)

+ Odotuksista muodostuu rengas (Circular wait)
* Lukkiumia voidaan

+ Est&& - prevention

« Valttad - avoidance

+ Havaita — detection

36
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Phantom Deadlock

P——P; Py P——=P;

Release R, Request R,,

Ps

Cn——p P, ) P—P;

Request Ry, Release Ry

P— P, P,

(a) Release arrives before request (b} Request arrives before release

Figure 15.12 Phantom Deadlock

|
, | Hajautetuissa jarjestelmissa on lukkiumaa etsittaessa syytda huomioida
| myos jo lahetetyt (uudet) viestit. b) ndyttdisi lukkiumalta, mutta ei sita3(7)le.

Lukkiuman estaminen
(Deadlock Prevention)

* Ketjuuntunut odotus voidaan estaa, esimerkiksi
sallimalla resurssin varaus vain tietyssé jarjestyksessa.

* Hold-and-wait voidaan estda vaatimalla kaikkien
resurssien varaamista kerralla. Prosessi odottaa kunnes
se saa ne kaikki.

Ongelma:

« N&ma ratkaisut toimivat vain kun tiedetdan
resurssitarpeet etukateen (viimeistaan suorituksen
alussa)

+ Tietokannoissa kaytetéaan yleensa wait-die tai wound-
wait -menetelmig, joissa ei tarvita ennakkotietoa

38
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Lukkiuman valttaminen
(Deadlock Avoidance)

+ Jokaisen solmun pitéisi tietad jarjestelmén globaali tila
koko ajan

* Globaalin tilan turvallisuuden tarkistus pitda tehda
poissulkevasti, jotta tila varmasti on edelleen turvallinen

+ Tilan turvallisuuden tarkistus on raskasta, kun
jarjestelmassa on paljon prosesseja ja resursseja

| [> Hajautettu lukkiuman valttdminen on epékaytannollista
|

39

N
'?‘l* Hajautettu lukkiuman havaitseminen

* (Distributed Deadlock Detection)

« Jokainen solmu tuntee vain omat resurssinsa
« Lukkiuma voi liittyd hajautettuja resursseja
* Keskitetty — yksi solmu vastuussa lukkiuman
havaitsemisesta
* Hierarkkinen — havaintovastuu silla (alimmalla tasolla),
jonka alipuussa lukkiutuneet solmut ovat

* Hajautettu — kaikki solmut osallistuvat lukkiuman
havaitsemiseen

40
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Lukkiuma sanomanvalityksessa

« Mutual Waiting (odotetaan viestia toisilta, jotka

odottavat)

« Kaikki lukkiutuneet solmut odottavat viestia vain muilta
samassa odotustilassa olevilta solmuilta ja yhtd&n sanomaa
ei ole liikkeella.

Pp —» P «— Py Pp —» P, «—— Py
Ps P;3 Ps P3
(a) No deadlock (b) Deadlock
P1 odottaa joko P2 tai P5
Figure 15.16 Deadlock in Message Communication 41

Lukkiuma sanomanvalityksessa

* Viestipuskurit tdynna
« Havaittu mm. pakettikytkentdisissa verkoissa

* Kuvan esimerkki: A:n puskuri on tdynna B:lle
menevia viestejd, joten sinne ei voi vastaanottaa
uusi viesteja. B:n tilanne on painvastainen.

Buffer Buiffer
pool full pool full

(a) Direct store-and-forward deadlock 42
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Lukkiuma sanomanvalityksessa

* Viestipuskurit tdynna
+ Tilanne voi olla myos ketju ja monimutkainen.

+ Kuvan esimerkissa kunkin solmun puskurit ovat
tdynna parin solmun paéhan menevia viesteja.

43

Filled with
packets to C

Filled with
packets to B

Filled with
packets to D

Filled with Filled with
packets to A packets to E

{b) Indirect store-and-forward deadlock
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