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Salakirjoitus

Appendix 16A [Stal 05]

Perinteinen, symmetrinen salaus

Sama avain molemmillal

Secret key shared by Secret key shared by
sender and recipient sender and recipient
) " ™
salainen avain N —  salareitti - '!” salainen avain
——— Transmitted ——n
e ciphertext P
— salakirjoitetun —
tekstin siirto
Plaintext Plaintext
:ll:l:uix Encryption algorithm Decryption algorithm c::tn):j:
I (e.g., DES) (reverse of encryption __I L
1 - L algorithm) selvakieli
selvakieli salakirjoitus salakirjoituksen purku
' (Fig 16.14 [Stal 05])
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DES: Data Encryption Standard

« Symmetrinen: sama avain molemmissa
« perustuu Lucifer algoritmiin (Horst Feistel, IBM), 1977
* Avain 56 hittid (plus 8 pariteettibittia)
+ salaus 64 bitin lohkoissa
* lteroi lohkolle 16 kertaa bittioperaatioita
+ eri kierroksella alkuperdisen avaimen eri 48 hitti& avaimena
+ kierrosten valilla
+ sekoita bittien jarjestystd ja korvaa bittikuvioita toisilla
* Pystytty murtamaan erikoislaitteistolla
+ brute-force, muutama tunti
* Triple DEA
+ kayttad kolmea DES-avainta (168b + 24 pariteettibittid)
¢+ kolme perakkaistd DES'i& (encrypt-decrypt-encrypt) 5

AES — Advanced Encryption Standard

+ DES seuraaja, Rijndael lohkosalaaja
+ Joan Daemen & Vincent Rijmen (Belgia), 2000

* eri kokoisia avaimia: 128h, 192b, 256b

* lohkon koko 128b

* eri moodeja
* nopeampi vai suojatumpi?

* piirteita
¢ "alkuluku” polynomit (irreducible polynomials)
+ polynomien kertolasku

+ alkuperdisté avainta laajennetaan ja siitd johdetaan dynaamisesti

vaihtuvat avaintilat, joista johdetaan kussakin vaiheessa kéytettava avain
6
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Vg p‘-

b g . - - . "
ulkisen avaimen salakirjoitusmenetelma

: kaksi eri avainta
Bobs's

public key

3 1

- Y

julkinen avain L

Alice's public Alice 's private
key key

Transmitted

ciphertext
salakirjoitetun

tekstin siirto

5 Plaintext . . j ) Plaintext

y fijsiat Encryption algorithm Decryption algorithm sittiit

a il (e.g., RSA) (reverse of encryption selvakieli
selvakieli o Jsorithm)
salakirjoitus algorithm}

salakirjoituksen purku
(a) Encryption

(Fig 16.15 (a) [Stal 05]) 7

¥

_Tinnistus julkisen avaimen menetelmalla

kaksi eri avainta

(cﬁ.
\? s

salainen avain

Alice's
public key

julkinen avain

Bob's private Bob's public
i key key
| )
_— Transmitted P
== ciphertext —
—— > — > ] [—
= salakirjoitetun =
tekstin siirto
“ Plaintext Plaintext
+ iz::l:“i‘ Encryption algorithm Decryption algorithm Dzlllltn):::
selvakiel {eigp, 50 (reverse of encryption  s@lvakieli
irjoi algorithm
salakirjoitus salakifoituKsen purku

(b) Authentication

(Fig 16.15 (b) [Stal 05]) °
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Julkisen avaimen salakirjoitus
+ Perustuu matemaattisiin funktioihin, ei bittitason operaatioihin
+ Diffie Hellman 1976
+ moduloaritmetiikka, laskennallisesti erittéin vaikeaa ilman avaimia
+ perustuu hyvin pitkiin (300 numeroa?) alkulukuihin ja aikaa vievéan
polynomiaaliseen (siis ei NP-taydelliseen) tekijoihinjako-ongelmaan
« Asymmetrinen: kaksi avainta
¢ julkinen publ: kryptaa talla

+ salainen secr: pura talla [ plain = Decryptgaey ( Cryptpub| (plain) )

Voi tehd& myds toisin pain
¢ salainen secr: kryptaa talla

¢ julkinen publ: pura talla | plain = Decryptpub| (Cryptgacy (plain) )

RSA-algoritmi

« Rivest Shamir. Adleman 1977 | Lisaé tietoja Tietoturvakurssilla

+ samoja avainpareja voi kayttaa kummin pdin vain!
¢ kéytetddn nyt melkein kaikkialla avainten jakeluun

Turvallisuusuhat

10
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Turvallisuustarpeet I

* Suojattu paasy tietoon protection
* kelld paésy mihin tietoon muistissa

« Kontrolloitu jarjestelméan kayttd 'user authentication
+ kuka kayttaa jarjestelmad eli kayttajan tunnistus

« Suojattu tiedonsiirto jarjestelmien valilla
« verkkoyhteyksien suojaus network security

* Suojattu tiedostojen kaytto file security
* kella paasy mihin tietoon tiedostojarjestelmassa

wa WA

Computer System Computer System

@Sensiﬁve files
must be secure
Data (file security)

I e
! DAccess to the data \ \ / '

must be controlled

(protection) / \

Processes representing users

Data

@Daia must be

securely transmitted )
through networks
(network security)

Processes representing users

oo B

@Aocess to the computer

facility must be controlled
(user authentication)

Users making requests

| O O

Figure 16.1 Scope of System Security [MAEKS87]
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Turvallisuusvaatimuksia

+ Luottamuksellisuus (confidentiality, secrecy)

* tietoa saa lukea vain ne, joilla siihen lupa

+ eivalttamatta tietoa edes tiedon olemassaolosta
* Eheys, koskemattomuus (integrity)

* tietoa saa tuottaa/muuttaa vain ne, joilla siihen lupa
o Kaytettdvyys / Saatavuus (availability)

+ tieto oltava saatavilla kayttdtarkoituksen mukaisesti
* Oikeaksi todentaminen (authenticity)

« tiedon kayttaja pystyttava todentamaan siksi,

joka vaittaa olevansa
* kuka on? mita tietdd? mitd omistaa?

13

Uhk|a | DoS — denial of service |

* Hairintd, pysayttaminen, "ilkivalta" (interruption)
+ tiedon tuhoaminen tai saatavuuden estaminen
+ esim. kovalevy tuhottu, tietolikennelinja katkaistu,
tiedostojarjestelma kytketty toiminnasta

C— ol |0 O

(b) Interruption (c) Interception

) . ) (Fig 16.2 [Stal 05])
« Sieppaus (interception)

» |uottamuksellisen liikkenteen salakuuntelu
* kopiointi 14
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P

« Muuntelu, "peukalointi* (modification)

+ tiedon korvaaminen muutetulla tiedolla

+ esim. ohjelman toimintaa / datatiedostoa muutettu, sanomien
vadrentdminen

(d) Modification (e) Fabrication
|« Valmistus, "satuilu” (fabrication) (Fig 16.2 [Stal 05])
! + jarjestelman tietojen muuttaminen, jotta saadaan haluttu (luvaton)

toiminta

* esim. tekaistut tietueet, tunnukset, sanomat 15

Suojattavaa ja uhkia
[Tbl 16.1 [Stal 05]

* Laitteisto
+ haavoittuvin osa tietokonejarjestelmaa
+ saatavuus, luottamuksellisuus, eheys, oikeaksi todentaminen

+ vaikea kayttad automaattisia turvajarjestelyja
+ lukitut konehuoneet, piilotetut kaapelistot
+ péadsynvalvonta

* Ohjelmisto
+ haavoitettavana saatavuus: tuhottu, muutettu
+ tietoturva yll&pitohenkilokunnan vastuulla

* 0Sa automatisoitavissa
+ varmuuskopiot
« tarkistussummat 16
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Suojattavaa ja uhkia sy

« Data

* haavoitettavana
* Saatavuus
* |uottamuksellisuus
* eheys
« yllapito k&yttajien vastuulla
* oltava kayttooikeuksia
« tarked tieto voi olla analysoitavissa muita tietoja
yhdistelemalld, vaikkei itse tietoon paése suoraan
kasiksi

17

Passiiviset hyokkaykset
(kuuntelu, nuuskinta) e

« Luottamuksellisuus rikkoontuu, eheys ei
rikkoudu

* Tietolikenneyhteydet, -verkko
« salakuuntelu, tarkkailu, vuotaminen julkisuuteen
(release of contents)
* puhelut, séhkdposti, tiedostojensiirto

+ salaus, salakirjoitus
* silti analysoitavissa

(traffic analysis) ﬁf?g /AR

18
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« Tiedon eheys rikkoontuu

« Tietoliikenneyhteydet, -verkko [Fig 16.4 (a) [Stal 05]|

+ |ahettdja teeskentelee olevansa joku muu

(masquerade)
« virheellinen toisto (replay) [Fig 16.4 () [Stal 0]
* viivyttdminen, muuttaminen, uudelleenjarjestely

(modification of msg contents) [ Fig 16.4 (c) [Stal 05] |
+ kayton esto (DoS = denial of service) _

+ ylikuormitus, yhteyksien sabotointi
+ yritetddn havaita ja toipua nopeasti

19

Haittaohjelmat
(Malicious software)

20
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% Luokittelua

Malicious
software

Independent
program

Needs host |

il
::./k‘ii‘

J | Trapdoors |Lngic bhombs Trojan horse | Virus | Worm | Zombie
(takaovi) (aikapommi) W)

Replicate

(Fig 16.8 [Stal 05])
21

Takaovi (salaovi, trap door)

« Ohjelmoijan / testaajan oikopolku sopivaan kohtaan
koodia
+ ko. haaraan péaasee ei-julkisella néppailylla
+ valttd& kaikenmaailman hidastavat alustukset ja salasanat
* esim. takaa eteenpdin paasyn, vaikka testaus muuten
jumittaisi

+ laillinen kéyttd, joka "unohtunut” koodiin _

« Mukamas "tietoturvapaivitys”, mutta sisaltaakin
heikennysta / takaoven lisdamisen...
* pAivitys vain luotettavalta taholta

22
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i while (TRUE) { while (TRUE) {

i printf("login: "), printf("login: ");
get_string(name); get_string(name);
disable_echoing( ); disable_echoing( );
printf{"password: "); printf("password: ");
get_string(password); get_string(password);
enable_echoing( ); enable_echoing( );
v = check_validity(name, password),v = check_validity(name, password),

1 if (v) break; if (v || strcmp(name, "zzzzz") == 0) break;
}
" | execute_shell(name); execute_shell(name);
(a) (b)

Fig. 9-10. (a) Normal code. (b) Code with a trap door inserted.  [Tane 01]

(b)

Fig. 9-9. (a) Correct login screen. (b) Phony login screen. 2

Looginen pommi (aikapommi, logic

bomb)

 Ohjelmassa koodinpétka, joka suoritetaan,

kun tietyt ehdot tayttyvat

* joku tiedosto olemassa / puuttuu

* tietty viikonpéiva

o tietty kayttaja

« tietylle k&yttajalle ei maksettu palkkaa 2 kk:een
« Kiristys ... vai "konsulttipalkkio”

* poista pommi

* laita uusi, parempi tilalle?

W | ?

24
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Troijan hevonen

* Hyddyllinen (tai silta n&yttava) ohjelma,
joka ajettaessa tekee muutakin kuin leipaty6taan
+ hévitta4 tiedostoja
+ antaa muille oikeuksia
+ Houkuttele laillinen k&yttaja ajamaan ohjelmaa

+ hanen oikeuksillaan pahanteko onnistuu

¢ anna kayttajalle Pahis tai kdyttajan Pahis ohjelmalle P
super-user oikeudet

« Eindy valttamétt4 lahdekoodissa
+ kaantajaa, kirjastoa peukaloitu?

* muutos vain binaarissa? _

25

Puskurinylivuoto (buffer
overflow)

« Koodissa vakiopituinen taulukko
Indeksi& tai merkkijonon pituutta ei tarkisteta
Talletus muuttaa tietoa muualla

* esim. aliohjelmasta paluuosoite [Fig 9-11 [Tane 01]]

Perinteinen hyokkaysreitti
Huonosti tehty ohjelma

26
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Virtual address space Virtual address space Virtual address space
OxFFFF... Main's Main's Main's
local Stack local local s
variables variables variables
Stack —=
pointer Return addr s~ Return addr jme
A's local A’s local T
variables variables
sp SP =
Buffer B
Program Program J Program
(a) (D) ()

Fig. 9-11. (a) Situation when the main program is running. (b)
After the procedure 4 has been called. (¢) Buffer overflow shown
in gray.

[Tane 01]
27

Virus

* Upotettu "kohdetiedostoon” (Troijan hevonen)
* peli, tyokalu, kuva, artikkeli
« dropper - viruksen upotustyokalu
+ kohdekéayttdja kopioi sen itselleen
+ Odottaa, kunnes kohdetiedosto aktivoidaan
* kaynnistyy aina tai joskus (looginen pommi)
« Saastuta kone pysyvdmmin
* upota virus muihin tiedostoihin
* Suorita payload
* harmiton viesti
* tuhoisa toiminta (esim. tuhoa BIOS)

28
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Viruksen elinkaari

Lepovaihe (dormant)

* se vaan olla moll6ttaa

+ katselee almanakkaa, tarkkailee levyn tayttdastetta...
Lis&&ntymisvaihe (propagation)

+ kloonautuu muihin ohjelmiin ja tietyille levyalueille
Laukaisuvaihe (triggering)

* herkistyy toimimaan

+ almanakka oikealla sivulla, kopioitunut riittdvan monta kertaa,
tms.

Suoritusvaihe (execution)

+ tekee ilkeamieliset temppunsa 2

Mato

Kayttaa verkkoa levitakseen koneesta toiseen
¢ levidd itsestaan iiman kayttajan mydtavaikutusta
+ harmiton, tuhoisa tai tuottava payload
Sahkoposti
+ mato postittaa itsedén osoitelistasta loytyville

+ mato postittaa harkittua roskapostia osoitelistasta |6ytyville
+ roskapostiin reagoidaan — madon tekija saa rahaa

Etdkomentojen suorittaminen
+ mato suorituttaa itsensd [dytdmissaén etékoneissa
Etaistuntojen hyddyntaminen

+ mato ottaa istunnon etédkoneeseen ja kdyttdd normaaleja komentoja
levidmiseen

Viisas mato ei levid jo madolliseen koneeseen
Viisas mato piiloutuu normaalinnékdiseksi (nimiseksi) prosessiksi
30
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Zombie valloittaa koneen

« Asettuu uhriksi valittuihin koneisiin ja laukaisee sielta
késin 'ikavat’ toiminnot
+ Eilaukea polun alkupaan koneissa
* syntypaikan jéljittdminen vaikeaa
* Kun laukeaa, monistuu eksponentiaalisesti
+ valloittaa CPU-kapasiteetin
o tayttd& muistin
o tayttad levytilan
* Distributed DoS - Distributed Denial of Service

+ zombiet pommittavat uhria esim. SYN-sanomilla
+ kolmivaiheinen kéttely pulmallinen

* saturoi web-palvelimen tuhansilta koneilta

31

Virustyyppeja

* Loinen (parasitic)
* kun saastunut ohjelma ajetaan, tutkii levyn ja tarttuu muihin
ohjelmiin
* Muistiresidentti

* hengailee keskusmuistissa muistiresidentin ohjelman osana
+ eildydy levyskannauksella

« tarttuu kaikkiin suoritettaviin ohjelmiin
« Kaynnistyslohkovirus (boot sector)
* tarttuu jarjestelmén k&ynnistyslohkoon
* péé&see muistiin heti, kun jarjestelma kdynnistetaan

32
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Virustyyppeja

« Stealth, "salamyhkéainen”

* yrittéé piiloutua virustorjuntaohjelmilta
+ saastunut ohjelman ei néyt4 muuttuneen
+ sieppaa esim. levypyynnon ja nayttaa epailijélle

alkuperéisen tiedoston _

* Polymorfinen

* yrittaé piiloutua virustorjuntaohjelmilta
* muuttaa itsedén jokaisella kdynnistyskerralla
+ salakirjoittaa / purkaa itse&an eri avaimin
 muuttunut virus toiminnaltaan aiemman kaltainen, mutta
bittikuviot (sormenjaljet) erilaisia
* mutation engine

33

MOV A,R1 MOV AR1 MOV AR1 MOV AR1
NOP ADD #0,R1 OR R1,R1 TSTR1
ADD B,R1 ADD B,R1 ADD B.R1 ADD C,R1
NOP OR R1,R1 MOV R1,R5 MOV R1,R5
ADD C,R1 ADD C,R1 ADD C,R1 ADD B,R1
NOP SHL #0,R1 SHL R1,0 CMP R2,R5
SUB #4 R1 SUB #4,R1 SUB #4,R1 SUB #4,R1
NOP JMP .+1 ADD R5,R5 JMP .+1
MOV R1,X MOV R1,X MOV R1,X MOV R1.X

MOV R5Y MOW R5)Y

(b) (c) (d) (e)

i

4 Fig. 9-17. Examples of a polymorphic virus.
[Tgane 01]

34
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Virustyyppeja

 Makrovirukset
+ MS-Word ja MS-Excel suorittavat makrokomentoja kdynnistyesséan
(oletus)
* automaattisen toiminnon voi k&&ntaa pois
+ sotkevat / havittavat dokumentteja
+ kopioituvat dokumentteihin
¢ levidd helposti lahettdmélla asiakirja séhkdpostitse
+ "l'ove you" viidess& tunnissa maailman ympéri

+ [“Slammer” mato 16ysi lahes kaikki haavoittuvat koneet
maailmalla 10 minuutissa (25.1.2003)]

+ vuosi 2001 ennétyksellisen vilkas virusvuosi
+ n. 100 tartuntaa 1000 tietokonetta kohden [ F-Secure 2005 |

Secure 2005: “Vuoden toisella puoliskolla virusten maaréan kasvu jatkui
yttavalla tahdilla. Maara nousi vuoden loppuun mennessa
nnakemattémalle tasolle, 110.000 viruksesta 150.000 virukseen.” ..

Tunkeutujat

36
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Tunkeutujat (intruders)

« Kasvava ongelma

* vieraan tunnuksen kaytto masquerader
« oman tunnuksen vadrinkaytto  misfeasor
« salattu kaytto clandestine user

« hommaa root-oikeudet, piilota jaljet
+ Asiakas/palvelija ymparisto
* ei endé keskuskoneympéristdssa
« verkon kautta tulevat yhteydenotot
« Krakkerit saavat oppia ja valineita muilta
* se verkko... a7

Miten sisaan yritetaan?

+ Arvaa / kokeile salasanoja
« standarditunnuksia + oletussalasana / ei salasanaa
+ jarjestelmallisesti lyhyita salasanoja
+ k&ytd apuna jarjestelmén sanastoa tai jotain muuta valmista
"top100"-listaa

o kayta kayttajaan liittyvia tietoja
+ puh., nimet, seindll olevat sanat, ...
+ Kayté Troijan hevosta
* hyotyohjelma, joka myos kokoaa kayttajatietoa
« Salakuuntele verkkoa
* tunnus/salasana voi olla selvakielisena %
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|dentiteetin kalastelu (phishing)

* |dentiteettivarkaus
* Huijaus

* eivirus, ei mato

* kayttajad hoynaytetadn antamaan omat tiedot huijarille
« Uskottava vaarennetty sdhkoposti

* sisaltaa linkin vaarennetylle kotisivulle

+ kayttaja validoi itsensa ja “paivittd&” tietonsa

« validointitietojen avulla hyokkaajalla kayttajan
identiteettitiedot, tunnukset, salasanat, jne

| Phishing filter — Tietokalasteluntorjuntasuodatin (Microsoft IE:n termist6a) |

39

Virustorjunta

40
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Virustorjunta

* Havaitse - tunnista
* virustorjuntaohjelmalla
« vertaile ohjelmien pituuksia ja tarkistussummia
* etsi viruksen sormenjaljet
* muistiresidentti virusskanneri huomaa, kun virus yrittdé tehda
tyotansa
« Havita
* kaynnist& jarjestelm& puhtaalta kirjoitussuojatulta levykkeelta
| CD:lté (v&lta kaynnistyslohkovirukset)

* aja virustorjuntaohjelma
+ ajantasainen virustietokanta — ikd max 2 tuntia?

* joskus ohjelmia asennettava uudestaan a

Generic Decryption Scanner

* Polymorfisten virusten etsintdan

* Tutki ohjelma ensin GD-skannerilla
+ CPU-emulaattori
+ viruksien "sormenjélkien” tunnistin
¢ ohjausmoduuli

 Emulaattori tulkitsee ohjelmaa kasky kerrallaan
+ "Sormenjalkitunnistus” selaa koodin aika-ajoin
* jos virus l6ytyy, ei koodia paasteta todelliseen suoritukseen

« Ongelma:
+ kauanko ajettava, ennen kuin virus purettu?
+ ei saa hidastaa tarpeettomasti ohjelmien kdynnistystéa

42
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Digital Immune System (IBM)
[Fig 16.9 [Stal 05]]
« Kussakin koneessa 'viritelty’ virustorjunta
* tunnetut: normaali virustorjunta
* uudet: etsi epailyttavia piirteita (heuristiikka)
« Laheta epailyttavat ohjelmat tarkemmin
tutkittavaksi immuuniin koneeseen
* emulointi, monitorointi
* jos virus, kirjaa sormenjéljet, kehité ladkkeet
« Tunnisteet ja laakkeet automaattisesti muille

koneille
* nopeammin kuin virus itse leviaisi s

Digital Immune System

1 Virus-
| infectea

13 Virus 2 Administrati —-:—1 F“T}t R
. _ rative | 5 Machi
Anﬂlyvml\’m Analysis Machine /
<
. Client
Private _ Machine
Network Clieat
Machine

Administrative Client

Machine

Private

Network

Individual
User

Figure 16.9 Digital Immune System
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