K ayttojarjestelmét, Luento 22

Tietoturva—osa 2

UNIX/Linux: Ch 10.7 [Tane 01]
W2000: Ch 11.8 [Tane01],
Ch 16.6 [Stal 05]

Suojautuminen (protection)

eli
Miten uhkia torjutaan?

Suojaustasoja(1/2)

+ Eisuojausta, mutta
+ haavoittuvat prosessit ajetaan erilladn muista
+ Eristdminen
* kukin prosessi toimii itsendisesti
+ ei yhteiskdyttd4 tai kommunikointia muiden kanssa
« Kaikki tai ei mitadn julkiseksi
+ omistaja antaa resurssin julkiseen jakeluun tai pitdd
yksityisend
+ Rajoitettu (kiinted) yhteiskaytto
+ kayttooikeus tietyilla kayttajilla tiettyihin resursseihin
+ KJ tarkistaa kdyttdoikeuden resurssia kéytettdessa
« ainakin silloin, kun kéyttd alkaa

!

Suojaustasoja (2/2)

+ Dynaaminen kayttdoikeuksien hallinta
+ (omistaja) voi muuttaa
¢ Kayttdoikeuksien/tavan rajoittaminen

« kayttéoikeuden lis&ksi voidaan madritelld myds
kéyttdtapa
* esim. kéyttdja saa tilastollisia tunnuslukuja,
mutta ei nde yksittaisia arvoja
+ tilastolliset tunnusluvut saa vain jos
* populaatio > 3?
* populaatio > 10?
+ populaatio > 100? 4

Muistinsuojaus

+ Moniajojérjestelma
+ muistissa useiden kéyttdjien prosesseja
* saavat viitata vain hallitusti muistiin
* eivét saa luvatta viitata toisten data-alueelle
+ eivét saa vaihtaa toisten funktioita toisiksi
+ Toteutus: virtuaalimuisti
« osittain laitteistolla, osittain KJ:ssa
* Yhteiskayttd
* sivu/segmentti esiintyy useassa sivu/segmenttitaulussa

+ toteutus helpompi segmentoinnissa
+ oma segmentti yhteiskayttoalueelle

Kayttajan tunnistus

+ Kayttdoikeus vain rekisterdidyilla kayttajilla
* kayttajatunnus ja salasana
+ Vieraille voi olla guest / visitor tunnuksia
* rajoitetut oikeudet
+ Rekisterdinnin jalkeen tunnus mukana kayttajan
prosessien PCB:ssd
+ oikeuksien tarkistaminen

+ prosessien oikeudet perustuvat kéyttdjan identiteettiin
* yleensa tama ei riita!

Syksy 2007, Tiina Niklander
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Kayttooikeudet

+ Kuka saa kéyttaa ja mitd?

+ Peruslahtokohta
* kayttajan tunnistus (user)
* toimialue (suojausympéristd, domain)

* mita resursseja ja miten t&han suojausympéristéon
kuuluva kayttaja tai muu subjekti (subject, principal)

saa kayttaa

+ Paasymatriisi [Fig 16.5 (a) [Stal 05]|
* rivi: toimialue (domain)
+ sarake: resurssi, objekti (object)

+ alkio: toimialueen subjektin kayttooikeus resurssiin

+ domain on myds objekti! _ 7

Kayttooikeudet
|Fig 16.5 (c) [Stal 05]|

+  Kéyttdoikeudet kéyttdjan yhteydessd (mitd kdytetddn?)
«  kayttajaprofiili
« valtakirjalistat (capability lists), vaarentamattomat

+ Kéyttdoikeudet kohteen yhteydessa (kuka kéyttaa?)

+ kohde: data, ohjelma _
« paasylistat (ACL, access control list)
* yleisempi, helpompi toteuttaa
* tieto vain yhdessa kohdassa
+ Molemmat
* vain paasymatriisin ei-tyhjat alkiot
+ KJtarkistaa oikeudet k&yton yhteydessa
* esim. vertaa PCB:ss4 olevaa uid+gid paria
tiedoston attribuutteihin talletettuun uid+gid pariin

Kayttdoikeuspolitiikat

harkinnan-

+ DAC - discretionary access control varainen

+ tiedon omistaja paattad, kuka siihen
paésee kasiksi ja miten

+ kayttdja voi dynaamisesti muuttaa omistamiensa tietojen

(tiedostojen) paasyoikeuksia | poista lukuoikeus?
+ vaikutus alkaa ... milloin?
+ normaali yksityiskayttd pakollinen

+ MAC - mandatory access control
* keskitetty politiikka, joka oletusarvoisesti méaérittelee kuka
paésee kasiksi mihin tietoon ja miten
+ kaytt4ja ei voi muuttaa paésyoikeuksia

* |uokitellun tiedon k&yttympéristot

Syksy 2007, Tiina Niklander
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[Stal 05]
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Fig. 9-24. A protection matrix with domains as objects.
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(c) Capability lists for files of part (a)

10

Hyva salasana
+ Koneen generoima
+ vaikeampi arvata
+ vaikeampi muistaa — paperille?
o Kéyttdjan valitsema
+ hylké&é liian lyhyet ja helpohkosti arvattavat

* jarjestelma voi laajentaa, salaisella 'suolalla’
+ sama salasana ei ndyté aina samanlaiselta kryptattuna
+ salasana kdytdnndssa pitenee
* brute-force hyokkays hidastuu
(suola salainen tai ainakin kaikilla erilainen)

+ Jdrjestelmd yrittd4 itse aktiivisesti arvata salasanan
+ vaihdettava, jos osoittautui liian helpoksi
+ hakkeri voi tehd4 tata kopioimallaan passwd-tiedostolla
« login-yritysten rajoittaminen ei hidasteena
+ “suolaus” on hyvé hidaste
+ passwd-tiedosto suojatulle muistialueelle olisi hyvé idea

12
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UNIXin salasanamalli

salt password Password File

cryptG)

56 bits Userid salt  output

11 characters

(a) Loading a new password

UNIXin salasanamalli

Password File

) erypi(3)
Userid Userid salt  output
salt
[
Select = password
\_/-Y'\/
A 4
crypt (3)

enerypted password

—’ compare
(b) Verifying a password
14

Tunkeilijan huomaaminen

+ Tunkeiljaa vaikeaa estad vaikeuttamatta samalla normaalia
kayttoa
* Tunnuksen kéyttprofiili muuttuu yllattden
+ aamu-uninen Arskako toissa kello 5?
« eikd Villen pitéisi olla lomalla?
+ Tilastollinen poikkeama
« keréa perustietoa laillisten kayttajien tyypillisesta kuormasta tietyn jakson
ajan
« vertaa uutta jaksoa perusjaksoon
+ mik& on normaalia? mika poikkeavaa?

+ Mitd on automatisoitavissa? 15

Tunkeilijan huomaaminen
+ Sééntdpohjainen eksperttijarjestelméa

* perussaanndsté normaalille kaytélle

« eri yrityksissa/kulttuureissa erilaista

+ mik& on normaalia? mika poikkeavaa?
+ KJtarjoaa perusvélineet

« kirjaa tietoa kayttajan login-ajoista, CPU-ajasta jne.

* loki- ja historiatiedostot
+ Omat raataléinnit parempia

* tunkeilija tuntee perus-KJ:n
* Erilinen audit-jarjestelma

+ keraa tunkeilijan huomaamisessa tarvittavaa tietoa
+ Ansat

« user guest, password guest — login OK, soita poliisille
+ Kuka on tunkeilija? Kuka tuntee nykyisen lain? 1

Palomuuri (Firewall)

+ Suodatus (Packet-filtering)
+  Saannostd
+ Paatos pakettikohtaisesti
otsikkotietojen perusteella
+ Sovellustason yhdyskaytava
(Application-level gateway) ~ Seriwere
* Tutki pakettien dataa w
+ limarako (Air-gap technol.)
« Palomuuriin tyhja tila -
Esim. Kaksi palvelinta ja
muistipankkipmiden véilfin -

+ E.g., e-Gap Systems http://www.whalecommunications.com
(Whale Communications)

17
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Luotettu jarjestelmé
(trusted system)
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Multilevel Security

+ Tieto luokitellaan tarkeyden mukaan
« unclassified, confidential, secret, top secret
o Kéyttdjalle méaritelty 'luottamustaso’
* No-read-up eli simple security property
+ kukin saa nahdé vain omalle tai sen alapuoliselle tasolle luokiteltua tietoa
* No-write-down eli *-property eli star-property

* tietoa saa tuottaa vain omalle tai ylemmalle
tasolle

Taso 3|
saa kirjoittaa !

* tietoa saa 'vuotaa’ alemmille tasoille
vain, jos siihen on saatu erikseen lupa

+ Esimerkki MAC-suojauksesta
+ Mandatory Access Control

|
|
|
|
|
|
|
|
|
|
)

saa
lukea

Reference Monitor

Reference
Monitor
(policy)

Figure 16.10 Reference Monitor Concept 21

Reference Monitor

+ Audit-file
* tarkedt tietoturvaan liittyvét tapahtumat rekistergidaan
+ muutokset tietokantaan eli oikeuksiin
* login ja logout -tapahtumat
« tietoturvan rikkomisyritykset
« Tutkittavissa jalkikateen
* jos rikosta ei voi estéa, niin toivottavasti ...
+ se voidaan edes my¢hemmin havaita ja

+ pahatekijé saadaan kiinni
« kiinnijadmisen pelko on viisauden alku

Syksy 2007, Tiina Niklander

Reference Monitor ~ EESHOISEEE]

+ Sadtelee/laillistaa kéyttdjien (subject) padsyé kohteisiin
(object) kumpiinkin liitettyjen attribuuttien mukaisesti
« Security kernel database
* kayttdjien paasyoikeudet, likkumavara
+ kohteiden kéyttdoikeudet, luokittelutasot
+ Pakottaa noudattamaan s&&nndstoé
* MAC: no-read-up, no-write-down
+ Toteutus laitteistossa ja KJ:ssa
+ pelkké ohjelmallinen toteutus liian hidasta

« 'Viittausvalvoja”, tarkkain (reference monitor)
+ jatkuvaan seurantaan tarkoitettu laite 2

Reference Monitor -politiikka

* Ominaisuudet

+ taydellinen s&éntdjen noudattaminen (mediation)

* saannot tarkistetaan jokai viitteella, ei pelkastaan
esim. tiedostoa avattaessa

* eristdminen (isolation)

+ seka monitori etta tietokanta suojattu téysin luvattomilta
muuttajilta

+ todennettavuus (verifiability)
+ monitorin oikeellisuus pitéd pystya osoittamaan

matemaattisesti
+ Jos verifioitavissa, sallitaan kayttaa termid luotettu
jarjestelma (trusted system)
+ aika paljon vaadittu ... 2

Esimerkki [Fig 1611 (a, b) [Stal 05]]

+ Troijan hevonen ja normaalit kdyttdoikeudet
+ Alice vokottelee Bobin ajamaan ohjelmansa

* lukee Bobin yksityista tietoa
* luo tiedoston, jonka Alice voi lukea, mutta Bob ei

2%
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Esimerkki

+ Troijan hevonen ja luotettu jarjestelméa

Tasot: arkaluonteinen (harmaa), julkinen (valkea)

Boh tasolla, jolla oikeus arkaluonteiseen tietoon

Alice tasolla julkinen

Kun Bob suorittaa Alicen ohjelman, se ei voi kirjoittaa Bobin tasoa
alemmalle tasolle (*-property)

£ suojaustaso tassé tarkedmpi kuin kéyttdoikeudet !

ROOTKIT

+ Wikipedia: "Rootkit on ohjelmisto, joka asennetaan
tietokoneelle hydkkadjén saatua sen hallintaansa.
Rootkitin eri osat pyrkivat piilottamaan itsensé
tuhoamalla jéljet tartunnasta ja piilottamalla
tietokoneella olevat vieraat prosessit tai verkkoyhteydet.
Rootkittiin kuuluu usein etdhallintamahdollisuus
(takaovi) "

+ Erilaisia piiloutumiskeinoja:

+ Virtualisointi — piiloudutaan KJ:n ja laitteiston véliin
* Ytimeen, esim. uusi ajuri tai ladattava moduuli

+ Kirjastorutiiniin — muokkaa systeemikutsuja

+ Kéyttdjan sovellukseen

Virtualisointi
(virtualising, virtualization)

+ Jatketaan abstraktiotasojen lisé&mista ja ohjelmistojen
ja laitteistojen eristamista
+ Erilaisia tavoitteita

+ Turvallinen suoritusympéristd: ohjelmistotestaus,
epdluotettavat sovellukset

+ Kustannusten s&asto: yhdelle koneelle enemman toita
+ Kuorman tasaus: helpompi siirto kesken suorituksen
+ Sovelluksilla erilaisia KJ-tarpeita, mukautuminen niihin
+ Valitettavasti voidaan kéayttdd myds haittaohjelmien
apuna, erityisesti rootkit
+ Vanhaidea: jo 60-70-luvuilla
+ Kaytetty isoissa palvelimissa jo pitk&an

Syksy 2007, Tiina Niklander

OpenBSD

(www.openbsd.org)

+ Tavoitteena turvallinen kdyttojarjestelma

* "Try to be the #1 most secure operating system”
+ ‘Only one remote hole in the default install, in more than 10
years!”
+ Oletusasetukset (Default setup)
* Turvatasot ylhaalla
+ Oletusarvoisesti l&hes kaikki estetty
* Integroitu salaus, ennakoiva salasanatarkistus
+ Kaikkien lahdetiedostojen koodin analysoitu
+ Open source — voit itsekin tarkistaa koodin

Bocause sauity mattrs

26

Virtualisointi

Virtualisointi

+ Véliohjelmistot tarjoaa yhtenéisen rajapinnan
sovellusohjelmille erilaisten KJ:en ja laitteistojen
suuntaan

+ Virtualisointi tarjoaa

* Yhtendisen rajapinnan KJ:lle laitteiston suuntaan
(vrt. HAL- hardware abstraction layer)
+ Suojauksen samassa koneessa suoritettavien
kéyttojarjestelmien valille
+ Pahantahtoinenkin sovellus on eristetty
virtuaalikoneeseen

30
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Arkkitehtuuri

guest guest 1
licati application =

guest operating system I

host
application

host
application

host operating system Virtual-machine monitor (VNMND

host hardware

Hypervisor, virtual machine monitor (VMM)

¢+ KJ:njalaitteiston véliin

+ Suorittaa eri KJ:t omissa virtuaalikoneissaan

+ Vuorottaa virtuaalikoneiden valilla

+ Varaa resurssit laitteistolta kohdeKJ:en pyyntdjen mukaan

Kuva artikkelista: Samuel T. King, Peter M. Chen, Yi-Min Wang, Chad Verbowski,
Helen J. Wang, Jacob R. Lorch, "SubVirt: Implementing malware with virtual machines",
Proceedings of the 2006 IEEE Symposium on Security and Privacy , May 2006 1

LAhestymistapoja

* Emulointi

+ Tulkataan kaikki virtuaalikoneessa suoritettavan
kéyttojarjestelmén konekieliset k&skyt

+ Porting
+ Muokataan kohdeKJ:n koodia, jotta voidaan
suorittaa tdssa ymparistossa

+ Binadriyhteensopiva
+ KJ voidaan suorittaa ilman muokkausta ko.
virtuaalikoneessa

32

Lahestymistapoja

Teknologia- Kayttojarjestelmia | Laitteisto-
esimerkkeja: arkkitehtuureja

VMware Useita (Linux, 1 (Vain x86)
Xen Windows)

Linux-Vserver 1 (vain Linux, Useita (x86, |A64)

User Mode Linux | mutta eri versiot
OK)

Léhde: B. des Ligneris, "Virtualization of Linux based computers: the Linux-VServer project’,

Proceedings of 19th High Performance Computing Systems and Applications, IEEE, 2005

33

Samankaltainen lahestymistapa:

RTLinux
+ Kaksi ydinté:
+ Varsinainen linux-ydin on vain yksi tosiaikaprosessi
tosiaikaisen mikroytimen paalla
+ Perus-Linuxin toiminnasta on vaihdettu vain
keskeytyskasittelija
+ Tosiaikaydin vuorottaa kaikki tosiaikaiset prosessit. Perus-
Linuxia ajetaan taustaprosessina ja se saa kaiken vapaaksi
jadvan ajan
+ Eikutsuta virtualisoinniksi
+ Vaikka sama perusratkaisu
+ Mutta eri tavoite

+ Vain yksi kohdeKJ (ei useita rinnakkain)
34

Virtualisoinnin ongelmia

+ Eristdmisen ja kontrolloinnin vuoksi
+ Etuoikeutettu tila? VMM vai KJ?
+ Keskeytykset? VMM, miten tieto KJ:lle?
+ Muistinsuojaus ja osoiteavaruus? VMM:n kirjanpidon
sijainti?
+ |han samat ongelmat kuin KJ:II& on prosessien
suorittamisessa

+ VMM:lle KJ on vain yksi prosessi!

UNIX tietoturva

Ch 10.7 [Tane 01]

Syksy 2007, Tiina Niklander
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Unix tietoturva

o Kéyttdjan tunnistus, tiedot PCB:ssd

+ UID (User ID)

+ kokonaisluku 0-65535

+ GID (Group ID)
+ Tiedostossa vastaavasti

« omistaja, joka voi muuttaa oikeuksia

« oikeudet omistajalle, ryhmalle ja muille
+ Tiedoston kayttd: tarkista onko omistajalla/ryhmalla tarvittavat

oikeudet tiedostoon

« tarkistus vain tiedoston avaamisen yhteydessa

+ Kaikki KJ oliot ovat "tiedostoja”

UNIX kayttooikeudet

+ Tiedoston attribuutit (i-node)
+ omistaja (uid), ryhma (gid)
+ kayttboikeudet (mode-kent&n rwx-bitit)
+ Kayttdjan uid ja gid kayttajatietokannasta
* [ etc/passwd uid ja ensisijainen gid
e [etc/group Kkayttajdn muut ryhmanumerot
+ uid ja gid periytyvat lapsiprosesseille ja edelleen
luoduille tiedostoille

+ voi vaihtaa ohjelmallisesti A
oS0

38

UNIX kayttooikeudet
y 0}

+ rootilla (uid=0) kaikki oikeudet kaikkeen
+ Kayttdjien jaottelu
* U omistaja
+ g samaan ryhmaan kuuluvat
* 0 muut kéyttajat
+ Oikeuksien jaottelu u, g, 0
* - eimitaén
* 1 lukuoikeus
« w kirjoitusoikeus (oikeus muuttaa)
X suoritusoikeus
+ Uusien tiedostojen kayttooikeudet prosessin kuvaajassa (PCB)
olevan umask-oletuksen mukaan
*  periytyy rajoitetusti
« kayttajan oikeudet, umask, luonnin optiot

UNIX kayttooikeudet &

+ Hakemiston kéytt6oikeudet
+ r oikeus listata hakemiston siséltd
+ w oikeus poistaa tiedosto hakemistosta normal

+ x oikeus kéyttaa hakemistonimea polkunimessa _

+ Oikeudet oltava kaikkiin polkunimen osiin

P . . d d
+ Kéyttdoikeuden hetkellinen laajennus, speci |pe?mvi§‘£‘i$ﬁs

esimerkki:

+ vain rootilla w-oikeus /etc/passwd tiedeStoon
+ passwd-ohjelmalle asetettu SETUID bitti
« effective userid on timan ohjelman (tiedeSton passwd)
ownerid
« kayttaja saa passwd-ohjelman suoritygajaksi root-oikeudet
(koska root on owner), ja voi muuttad oman salasanansa

+ SETGID bitti vastaavasti (SETGID bitti) _
« effective groupid 40

System call Description
s = chmod(path, mede) Change a file's protection mode
s = access(path, mode) Check access using the real UID and GID
uid = getuid( ) Get the real UID
uid = geteuid( ) Get the effective UID
gid = getgid( ) Get the real GID
gid = getegid( ) Get the effective GID
s = chown(path, owner, group) | Change owner and group
s = setuid(uid) Set the UID
s = setgid(gid) Set the GID

)|

Fig. 10-39. Some system calls relating to security. The return code
& sis—I if an error has occurred; wid and gid are the UID and GID,
{ @ respectively. The parameters should be self explanatory.

[Tane 01]

Syksy 2007, Tiina Niklander

UNIX: Kayttooikeudet

¢ Erdissa jarjestelmissa myds kayttdjakohtaisia
paasylistoja (ACL)
+ Solaris, HP-UX
+ esim. tietotekniikkaosaston kone “sirppi”
+ manad |
* Linux

* ext2:ssa varauduttu toteuttamaan
* 8tavua i-node:ssa

+ File ACL ja Directory ACL -kentét a
‘setfacl -m ujussir tiedostoX =
42
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Linux PAM  iisieReiorgpubinmiibspaml

+ PAM - Pluggable Authentication Module

+ Parannettu tunnistus, hylk&& huonot salasanat, vaadi
salasanan vaihtoa aika ajoin
+ Kerberos optio
* keskitetty organisaation turvajérjestelma
+ kayttajan tunnistaminen

* TGS - Ticket Granting Service
« valtakirjat verkkopalveluihin
« vadrentamattomia, vain vahan aikaa voimassa
olevia valtakirjoja

+ Alykortti- ja danitunnistus optiot

LSM - Linux Security Module

+  Méérittely ylim&&rdiselle valvontamoduulille
+ ladattava ytimen moduuli
« aktivoituu vasta, kun std paasynvalvonta on ensin hyvaksynyt kéyttajan tai
resurssin kayton (LSM on lisasuoja)
* LSM SELinux (Security Enhanced Linux)
+ NSA - National Security Agency (USA)
* MAC - Mandatory Access Control
+  joka tiedostolle selkeat oikeudet (write up, read down)
« saantojoukko, jota kayttajat eivat voi manipuloida
* jaykka, tehokas, luotettava
+ LSM Capabilities
+ valtakirjaperustainen paasynvalvonta
« i-node:n kentét File ACL ja Directory ACL
+ tarkemmat oikeudet sovellukselle kayttajésta rippumattomasti
+ POSIX.1e suojausstandardi

[ hitp://www.nsa.gov/selinux/ |

Windows 2000 Tietoturva

47

Syksy 2007, Tiina Niklander

Linux ext2fs tiedonsuojaus

+ Kuten standardi UNIX
* user, group, other
LW, e X
* setuid, setgid

+ Tiedostolle my6s
* a-append only
¢ i-immutable

* ei voi muuttaa, tuhota tai vaihtaa nimea
+ eivoi linkitta (hard link, symbolic link)

44

Linux salausmoduuli

+ Cryptographic API -
méarittely

* VFS (virtual file system) ei
kutsu laiteajuria suoraan,
vaan valissé on loopback
device

+ Loopback device kayttaa
tarvittaessa
kryptomoduulia aina
tiedostoa kéytettdessa

+ per hakemisto?

*+ pertiedostojrjestelma?

VES

loopback
device

driver

46

W2K Tietoturva
orange/summary.htm

+ Noudattaa "Orange Book” C2 luokitusta
« Dept of Defence (US) Security requirements C2
+ Trusted Computer System Evaluation Criteria
+ C2-eikovin paljoa vaadittu
« henkilokohtainen kirjautuminen (ei ryhma)
* paasy vain sallittuihin tiedostoihin ja ohjelmiin
* Muita, parempia turvatasoja
+ B1,B2,B3
+ Bl: kuten C2 ja Mandatory Access Control (MAC)
+  B3: kuten B2 ja kaiken monitorointi ja suojausdomainit

e . ALA2
| « Al kuten B, mutta formaalisti todistettu oikein toimivaksi

«  A2: madritellaan joskus myshemmin

http://www.dynamoo.com/

48

22-8



http://www.kernel.org/pub/linux/libs/pam
http://www.nsa.gov/selinux/
http://www.dynamoo.com/

K ayttojarjestelmét, Luento 22

W2K Suojausymparisto

+ Joka prosessilla suojauslipuke (access token)
« prosessin tunnistetiedot, "kuka min& olen”
+ annetaan jdrjestelmaan kirjautumisen yhteydessa
+ omistaja, ryhméd (POSIX)
* luotaville objekteille maératyt oletusoikeudet (default ACL)
+ mahdolliset erityisoikeudet ('special power', priviledges)
« shutdown, write file Y
* periytyy lapsiprosesseille
+ voidaan muuttaa prosessikohtaisesti
+ Joka oliolla suojauskuvaaja (security descriptor)
* suojauskuvaajassa paasylista
« discretionary ACL
+ Tarkistus: vertaa prosessin (kéyttéjan) padsylippua olion
(kohteen) padsylistaan

W2K suojauskuvaaja
(security descriptor)
[Fig 16.12 () St 05]

+ Joka oliolla oma suojauskuvaaja
+ “kuka saa tehda mit&?"
* lipukkeita (esim. mitkd kentét kdytossa)
+ kohteen omistaja (owner SID) tai ryhmé (group SID)
+ joku olion luojan suojauslipukkeen SID'eista
+ DACL péasylista (discretionary access control list)
« ketka kayttajat, mitka ryhmat saavat kayttaa
+ omistaja voi manipuloida
* SACL pééasylista (system ACL)
«  mita auditiointilokiin, erityisoikeuksien kaytto
+ omistaja ei saa manipuloida (yleensé)

W2K DACL - Discretionary ACL

+ Koostuu useasta padsyelementeista
+ ACE (Access Control Element)

+ Kaksi ACE-tyyppid
* Allow - kuka saa kayttaa ja miten
+ Deny - kuka ei saa kéyttad ja miten

o Kéyttd: kdy listaa lapi kunnes télle kayttajalle (SID) ja

+ sijoita Deny ACE -elementit ennen Allow ACE —elementteja!
« esim. kaikki saa, mutta Elvis ei

+  Kéytttavat koodattu paésyoikeusmaskiin (access mask)

kéyttotavalle I6ytyy ensimméinen ACE ja menettele sen mukaan

Syksy 2007, Tiina Niklander

.

Security ID (SID) Flags ACL Header
Group SIDS Owner ACE Header
Privileges System Access Access Mask
Default Owner Control List SID
Default ACL Discretionary ACE Header
Access
Control List Access Mask
SID

(a) Access token (b) Security descriptor (¢) Access control list

Figure 16.12 Windows Security Structures
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W2K suojattujen olioiden kaytto

+ Ensimmdinen viite (esim. tiedoston avaus)
« vertaa prosessin paasylippua olion paasylistaan (DACL)
« etsi ensimmainen ACE (access control element), joka sopii tah&n
kayttajaan télle kayttotavalle
* jos kaikki kunnossa, anna kahva (handle, valtakirja) olioon
*  Mydhemmét viitteet kahvan avulla
« tarkista aina, ettd kayttétapa on sellainen, joka oli mukana jo
ensimmaiselld kerralla kun péasy olioon sallittiin
* jos prosessi yrittdd saamansa "read"-oikeuden asemesta kirjoittaa, niin se
ei onnistu
* jos olion omistaja poistaa "read” oikeuden, niin se ei estd vanhoja kéyttajia
lukemasta

52

Security
descriptor
File \
Security [é?"y |
descriptor 11_‘:'151 rACE
| —Header | Alow
Owner's SID Cathy
Group SID 110000
DACL Allow
SACL e
111111
Allow
Everyone
100000
Header
Audit
Marilyn ACE
111111

Fig. 11-43. An example security descriptor for a file. [Tane 01]
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K ayttojarjestelmét, Luento 22

W2K DACL Esimerkki (NTFS)

[demo.txt Properties 21

el s

[Advanced Security Settings for demo.txt

e Pemissions | Ouner| EfestePorisors |
Administrators (wWRL-142\Administiators]

nikande (TKTL\niklands) i

. andthen click Edit

STEM
I eemuKeroa |1 K| Likerols)
Users (WRL142\Users)

Permission enties:

riland (1T \nklands] ead Pernissa
‘Adminisaters (WHL142\Admin...Ful Contol [y

Alow  TeemuKenla (TKTLkerol)  Full Contol cu
Alow FullCanicl

SYSTEM
Alow  Users [WRL142\Users)

ReadbErecute  CA

Inheried Fron
ol iheried

Pemissions o Aciistatrs Alow  Dery
Full Control o
Modity [m]
Read  Execute. [u]
Read o Add Edit Remove
Wite =]
Specia Pemisions o o 7 oo ere
Forspecialpemissions o for advance selings, T
ek Advanced LA o
ok | ||
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W2K SACL - Security ACL

o kayttdja ei tiedd
« olion omistaja ei tieda, ei voi muuttaa
+ Esimerkkeja
* Marilyn’in kaikki operaatiot tah&n
olioon pistetdén lokiin
+ Kaikkien kdyttajien kaikki operaatiot
t&h&n suojattuun olioon pistetaén lokiin

paasylista

+ Mistd tapahtumista tdh&n olioon kerata&n auditointilokia

« Auditointiloki on olio, jolla oma suojauskuvaaja ja DACL

Syksy 2007, Tiina Niklander

Delete
Read Control
Write DAC.

T
WRK paasyoikeusmaski (access mask)

(Fig 16.13 [Stal 05])

File_Read_Data?
Event Query Status?

Generic All
Generic Execute
Generic Write

Generic Read

Standard
access types

Object type Specific access types

(modify SACL, jos prosessilla

Access System Security myds tama oikeus)
Maximum allowed

(rajoittaa samalla kertaa
annettavia oikeuksia)

Soveltuu myds kayttajan
méérittelemilleolioille
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Win32 API function

Description

Initialize SecurityDescriptor

Prepare a new security descriptor for use

LookupAccountSid

Look up the SID for a given user name

SetSecurityDescriptorOwner

Enter the owner SID in the security descriptor

SetSecurityDescriptorGroup

Enter a group SID in the security descriptor

InitializeAcl

Initialize a DACL or SACL

AddAccessAllowedAce Add a new ACE to a DACL or SACL allowing access
AddAccessDeniedAce Add a new ACE to a DACL or SACL denying access
DeleteAce Remove an ACE from a DACL or SACL

SetSecurityDescriptorDacl

Attach a DACL to a security descriptor

i
N

i

ACL tarkemmin:

- Fig. 11-44. The principal Win32 API functions for security.[Tane 01]

Microsoft TechNet artikkeli
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