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Long-term Time-out
scheduling
.

Batch

.
.

. ' Ready Queue flf-l'l:er;-utle;ll']m Release

o TTTTTT ST T o
Medium-term
! scheduling
Interactive i Ready, Suspend Queue
users T ‘
| —-— ¥

Me::lium-lerm
scheduling

Blocked, Suspend Queue
i

Vuorotuksen

jonomalli

Blocked Queue
Event » Event Wait
Occurs
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~ « JonotRQO, RQL, RQ2, ...

* RQ2..RQn-1: pura aikaviipaleittain, FCFS, siirrd seu

Algoritmit
* First-Come-First-Served FCFS
* Round Robin RR
* Virtual Round Robin VRR
+ Shortest Process Next SPN
« Shortest Remaining Time SRT
* Highest Response Ratio Next HRRN
+ Multilevel Feedback feedback
« Fair Share Scheduling FSS .
Feedback g=1
Virhe?
0 A&\’\S 10 15 20
: !! ] R
; A : ! 8
- 1 - | ::?3 3!_4 4ﬂ!E! %2
:?J:Bi::::ilg
(Fig 9.5 [Stal05])
keskim. 10.0

* RQO: pura aikaviipaleittain, FCFS, siirrd seuraavaan jonoon

raavaan jonoon

* RQn: pura aikaviipaleittain, RR, pida samassa jonossa
.« Pitkat tyot voivat kestaa kauan, nalkiintymisvaara
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EDF —Earliest Deadline First

B1 B1
deadline deadline
Al A2 A3 Ad A5

deadline deadline deadline deadline deadline

'Y v

Al | [ A2] [ A3 [ Ad] [ A5 ]
w Bt | B2 | >
_ 0 10 20 30 40 50 60 70 80 90 100 Time(ms)
Kaksi jaksollista (periodic) ty6ta: _

» Saapumisajat A 20 ms, B 50 ms vélein

» Suoritusajat A 10 ms, B 25 ms

* Vuorottaminen 10 ms:n vélein

» Valm. takaraja A 20 ms, B 50 ms saapumisesta

~ % Rate Monotonic Scheduling

Cycle 1 o Cyele 2

- Lot

P | Processing Idle | Processing | |
Time
—

-y
l task P execution time C

I - taskPperiedT—

Vain jaksollisille (periodisille) toille (Fig 10.7 [Stal0s])

Sama ty0 tasaisella tahdilla
* kayttoaste yhden tyon osalta on U = C/T

Jakson loppu = Hard deadline
Pienin jakso (T) = suurin prioriteetti

Rate: maaré yksikkoa kohden, taajuus 10
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Ajoitettavuuden arviointi A

kayttdoasteen avulla
* RMS: Selvasti

+ RIittdva ehto sille, ettd tyot voidaan ajoittaa RMS-
algoritmilla on
C/T, +GCIT, + .. + G/T, <= n(2¥" - 1)

* Arvon n kasvaessa, RMS:lle ylaraja lahenee

In2 ~ 0.693 eli rajat apaus_

« EDF: tehokkaampi, sille riitt4a (riittava ja valttava ehto)

Prioriteetin kdantyminen
(Priority inversion)

priarity (Hj = priorty (M) = priority (L)
1 nomal execution H and L share resource R

[] oritical region blocking tima for H not boundad
H blocked

/ by exacution of critical region
P |

A ke

I .
»

t

12
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Prioriteetin kdantymisen
valttaminen

« Keskeytymattomat kriittiset alueet
« Luovat tarpeetonta odotusta.
« Kayttokelpoisia vain lyhyille kriittisille alueille.
« Siséantuloprotokollia kriittiselle alueelle
* Prioriteetin perintd (Priority Inheritance Protocol).

* Prioriteetin kattomenetelmé (Priority Ceiling
Protocol).

13

14
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N

o b

Scheduling
& Control

User
Processes

Directory 3
Management }
“ommunicatios
Architecture
o
Physical N\
Organization
Device Device
O /O
Scheduling Scheduling
& Control & Control

{c) File system

Palvel upyynnét

G Laiteriippumaton taso

- tdstojarjestelma
- puskurointi

Laiteriippuva taso

- laiteajurit

- jonotus, jarjestys
- keskeytyskadttely

Laitteisto
- girto, DMA
- keskeytys

15
Kuva 11.4

Laiteajurit

« Erityyppisille laitteille omat ajurinsa

« Etsi ajuri laitenumeron perusteella laitekuvaajalistasta
* siirtoa kdynnistettdessa
* siirron pééattyessa (keskeytys!)

+ Laitekuvaaja
laitteen tunnistus, device id
tilatietoa, kenelle laite varattu
mitd ajuria kayttaa

mit& ajurin funktiota (handler) kutsuttava miss&kin

tilanteessa
+ open(), read(), write(), close() ..., keskeytys
jono pyynnoisté parametreineen
+ mm. linkki pyynndn tehneen prosessin PCB:hen

16
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p

. Llevyhaku

+ Pyd6rahdysviive (rotational delay/latency)
+ odota, ettd oikea sektori pyorahtad kohdalle
* Siirtoaika (transfer time)

+ yhden lohkon kirjoittamiseen/lukemiseen
kuluva aika

.
::t .

(Fig 11.6 [Stal05])

Wait for Wiait for Seek Rotational Data
'I_’ | Device | Channel |_ Delay Transfer
4 Device Busy B

* Laitteen vapautumisen odotus

+ ohjain kasittelee yhden pyynnon kerrallaan
« Siirtokanavan odotus Naihin voi

*+ jos useita levyja samassa vaylassa vaikuttaa
 Hakuvarren siirto-aika (seek time) R

+ hakuvarsi oikealle uralle ?gggég tﬁne)

17

Algoritmeja
« Hakuvarren siirtoaika pisin
+ kannattaa minimoida siirrot

* Random? FIFO? PRI? LIFO?

« Ota huomioon hakuvarren sijainti
« SSTF
+ SCAN
+ C-SCAN
+ N-step-SCAN ja FSCAN

* huonoja, eivat huomioi hakuvarren nykyista positiota

18
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k.
. » Levynvuorotusalgoritmeja

Table 11.2 Comparison of Disk Scheduling Algorithms

(a) FIFO (b) SSTF (c) SCAN (d) C-SCAN
(starting at track 100) (starting at track 100) (starting at track 100, in the (starting at track 100, in the
direction of increasing track direction of increasing track
number) number)
Next track Number of Next track Number of Next track Number of Next track Number of
accessed tracks accessed tracks accessed tracks accessed tracks
traversed traversed traversed traversed
55 45 90 10 150 50 150 30
58 3 58 32 160 10 160 10
39 19 55 3 184 24 184 24
18 21 39 16 90 94 18 166
90 72 38 1 58 32 38 20
160 70 18 20 55 3 39 1
150 10 150 132 39 16 55 16
38 112 160 10 38 1 58 3
184 146 184 24 18 20 90 32
Average seek 5% Average seek 275 Average seek 278 Average seek 358
length length length length
RAID - Redundant Array of
Independent Disks
* RAID 0 (ei redundanssia, ei toisintoja)
« RAID 1 (mirror, kahdennettu)
« RAID 2 (Hamming)
 RAID 3 (pariteettibitti)
« RAID 4 (pariteettilohko)
« RAID 5 (hajautettu pariteettilohko)
« RAID 6 (2 haj. pariteettilohkoa)
20
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Lohkopuskurit

Ch 11.7 [Stal 05]

21

Lohkopuskurit, levypuskurit

+ KJ:n data-alueella oleva puskuri muistiinluettuja
levylohkoja varten
+ Paikallisuusperiaate
+ Ennaltanouto / viivéstetty kirjoitus

* Poistoalgoritmit
* LRU: Least Recently Used
+ LFU: Least Frequently Used

* Most Recently Used — MRU FIFO (Frequency Based
Replacement)

22
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Most Recently Used — MRU Three
Sections

+ Most Recently Used - MRU Three Sections
¢ parannus: jaa jono kolmeen osaan
¢ poistot aina viimeisestd osasta
* etuosasta pudonneelle jaé aikaa vanheta
+ tulos: parempi algoritmi kuin LRU tai LFU

New Section __ Middle Section Old Section

LI B LI I LI I LRU

(h) Use of three sections

Fig 110 @) [s0s]]

Tiedostojarjestelma

24
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Hakemisto:

Hierarkinen puurakenne

* Juurihsto, |
kotihakemistot, | [=—Root directory

-« User
directory.

alihakemistot
» Myds prosessit
voivat luoda
alihakemistoja
« Juurihstolla -
kiinted paikka ©© O O©=re

levylla

25

Tiedostojen yhteiskaytto

+ Sama tiedosto kaytossa monta kertaa

* Hard link

« monta omistajaa (vai monella omistajan oikeudet?)

+ kaikilla samat oikeudet
+ omistaja poistaa — muilla silti kdytossé normaalisti

« Soft link eli symbolinen linkki
+ tiedoston tyyppi: symbolinen linkki
+ tiedoston siséltd: merkkijono, joka indikoi varsinaisen
tiedoston
* vain yksi omistaja
+ omistaja poistaa — muiden linkit epékelpoja 2%

Syksy 2007, Tiina Niklander
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Shared file

| Fig. 6-18. File system containing a shared file.

C's directory

Owner =G
Count =1

(@)

Fig. 6-19. (a) Situation prior to linking. (b) After the link 15
created. (c) After the original owner removes the file

B's directory  C's directory

;

Owner =C
Count =2

HT]

[Tane 01]

(by

B's directory

-

Owner =C
Count =1

()

; |

Hstoalkiossa vain ens.
lohkon numero seka
tdston koko (pituus)

Koon muuttaminen
vaikeaa

* arvioitava varausta
tehtdessa

+ saatetaan joutua
kopioimaan uudelle
alueelle

o] R N R
s o[ 7] s [

File B

1o [ 2 s e[ ]

s 17 s v
File C

w2 127 2207 307 17

File E

23502 262728 29[|

File D

Koko tdsto yhdelle alueelle

30B3% 3R 32 |33 Jae[ |
\________/

File A

File Name _Start Block  Length
File A 2 3
File B 9 5
File C 18 8
File D 30 2
File E 26 3

28
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Lohkojen ketjutus

+ Varaus lohko kerrallaan
vasta tarvittaessa

+ Hstoalkiossa viite tdston
ensimm. lohkonumeroon
seka tdston koko

File B

o ]1 13 a ]
] DLD‘ o]
o Ju[ el [ Ju
15| Jas[ |7 Jus[ ]
R
5[ Ja6[ J27[ s

File Allocation Table
File Name Start Block Length

File B 1 5

o[ Jn[ Jx[ ][ ][]
\___/

29

Lohkohakemisto

* Erillinen hakemisto

tdstolle varatuista O o) s
lohkoista w__ ] a2 Jha
. I s ] as[_ |7 Jlas[_ Qe[ ]
* Usein erillaan T e I P T 1 :,:
omassa lohkossa A ] HE
+ hstoalkiossa vain IR T
hstolohkon numero —  —
File Name Index Block
File '2'4'

30
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Vapaan tilan hallinta  rano16-21
42 230 86 1001101101101100
4 -
136 162 234 0110110111110111
210 612 897 1010110110110110
97 342 422 0110110110111011
41 214 140 1101110111011
63 160 223 1101101010001111
21 664 223 0000111011010111
48 216 160 1011101101101111
262 320 126 1100100011101111
310 180 142 0111011101101
516 / 482 / 141 1101111011101
| A 1-KB disk block can hold 256 A bitmap
] 32-bit disk block numbers
(@) (b)
Lohkolista Bittikartta 31

U N IX TanO1 6-38

I-node
Alttributes .
> Single
| 1 »  indirect
| 8 1,  block
| 4 G Addresses of
B Double
g ™ indirect 3 data blocks
| § block 15
~ /
@ 4
o N . o 1
-
\ Triple -
1 indirect [ 3
R block
v Fd

32
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UNIX

Tan01 6-39
Block 132 I-node 26 Block 406
I-node 6 is /usr is for is fusr/ast
Root directory is for Jusr directory lusr/ast directory
1 6|« 26 | »
Mode Mode
size 1| »» size 6| oe
- times - times
4 | bin 19 | dick 64 | grants
dev 132 30 | erik 406 92 | books
14 | lib 51 | jim 60 | mbox
9| elc 26 | ast 81 | minix
6 | usr 45 | bal 17 | src
8 | tmp
I-node 6 I-node 26
Looking up says that lusr/ast says that fusrfastimbox
usr yields Jusris in is i-node lusr/ast is in is i-node
i-node 6 block 132 26 block 406 60
Fig. 6-39. The steps in looking up /usr/ast/mbox.
33

- LINUX
. Tiedostojarjestelmat

34
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. Tiedostojen yhteiskaytto

| Fig. 6-18. File system containing a shared file.

C's directory B's directory  C's directory B's directory

Owner =G Owner =C Owner =C
Count =1 Count =2 Count =1

(@) (b) ()

- Root directory

Fig. 6-19. (a) Situation prior to linking. (b) After the link 15
created. (c) After the original owner removes the file

[Tane 01]

Shared file

TRLINUX Virtual
» File System

| User Process I

System call

™\
J

I System calls interface |

S

Virtual File
System (VES)

4

IBM JFS |DOSFSI I extFs l IszSl

Linux kernel

1/O request

Hardware
| Disk controller |

Figure 12.15 Linux Virtual File System Context
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Linux tiedostojarjestelmat

+ ext2fs (second extended file system)
+ Linuxia varten kehitetty tiedostojarjestelma
¢ esikuvana BSD Fast File System (FFS)
+ lohkoryhmét
+ tehokkuus, luotettavuus
+ [proc
+ erikoistiedostot, luodaan 'lennosta’
+ esim. ytimen parametrien kysely/asettaminen
+ KJ-palvelut piilotettu tiedostojérjestelman kaytoksi
+ kaytdn valvonta tiedostojérjestelmén suojauksen avulla
« ext3fs
+ journaling file system, log-structured file system (LFS)
+ Red Hat Linux'issa

37

Entire disk

I F‘altlon\|t|able { Disk Trtition{\‘\w‘ ‘

| Boot block | Super block | Free space mgmt | I-nodes ‘ Root dir \ Files and directories

Fig. 6-11. A possible file system layout.

[Tane01]

Boot| Block group O | Block group 1 | Block group 2 | Block group 3 | Block group 4

[Super—| Group Block |l-node I-nod Data
block | descriptor | bitmap | bitmap eURS blocks

Fig. 10-35. Layout of the Linux Ext2 file system.

38
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Linux ext2fs levy

+ Lohkoryhmét (block groups)
+ yhtendisesti levylta allokoitu alue
¢ datalohkot ja i-nodet fyysisesti lahella toisiaan
+ sdasté hakuvarren siirroissa

+ Kaikki lohkot samankokoisia (1 KB)
+ Kaikki i-nodet 128B (tavallinen UNIX 64B)

Boot| Block group O | Block group 1 | Block group 2 | Block group 3 | Block group 4

A/

[Super—| Group Block |l-node I-nod Data
block | descriptor | bitmap | bitmap eURS blocks

A

Fig. 10-35. Layout of the Linux Ext2 file system. 2

. 1lohko o4
Kuvaa koko 32
| ext2fs-partition 4
rakenteen

. Kopio jokaisen
lohkoryhmén 56

| alussa
« luotettavuus, 64
virheesta 72
toipuminen
P 80
blocksize
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41

Kirjaava tiedostojarjestelma

Kirjataan kaikki muutokset (journalointi?)
Pit44 tiedostojarjestelman eheéna

* Kirjataan

+ Vain metatieto muutoksista — journal

+ Sekd metatieto ettd itse data — loki

* Tarve:

+ Tiedostojarjestelman tarkistus (check) kestaa liian kauan, jos
epanormaali 'kaatuminen’

* Valtaosa levyoperaatioista on kirjoituksia,
lukuoperaatiot tehdaan puskureista

+ Useimmat kirjoitukset pienia paivityksia
+ levyn hakuvarsi likkuu paljon, véhan dataa siirtyy

42
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Perusidea

+ Ongelma tavallisen tiedostojarjestelman uuden tiedoston X
luomisessa:

+ Kkirjoita hakemiston i-node, hakemisto, tiedoston i-node
ja lopulta tiedosto

+ virta poikki (tms vika) kesken kaiken? Oooops.
+ Ratkaisu: tapahtumaloki, joka takaa tiedostojarjestelmén
eheyden - vrt tietokantojen loki

+ Esim: Microsoft NTFS, Red Hat Linux ext3fs

43

NTFS: Piirteita . # Windows 00

+ Kaatumisista ja levyvirheista toipuminen
¢+ LFS lokitiedoston avulla

 Kayttooikeudet
¢+ paéasylistat (security descriptor)
« Sallii suuret levyt ja tiedostot
+ FAT32'ssa vain 232 [ohkoa, suuri allokointitaulu
+ Tiedosto-oliot ovat (arvo, attribuutti) -pareja
« Mahdollisuus indeksointiin tiedoston ké&sittelyn nopeuttamiseksi
+ Lohko, cluster
¢ yksi tai useampi perékkainen sektori (esim. 512 B - 4 KB)

+ 32 GB levylla 128 sektoria/lohko (— lohko 64-512 KB)
¢ varauksen ja kirjanpidon perusyksikkd

+ Partitio, volume
+ fyysinen levyn looginen osa, jolla oma tiedostojarjestelma

Syksy 2007, Tiina Niklander
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NTFS-partltIO (Fig. 12.17 [Stal 05])

partition
hoot
sector

Master File Table File Area

Boottilohko

= partition ja tiedostojérj. rakenne, boottitietue ja -koodi

e MFT:n sijainti
e MFT

 tietoa tiedostoista, hakemistoista (folders) ja vapaasta tilasta
System Files (~ 1MB)

e kopio MFT:n alkuosasta

« virheistatoipumisloki, bittikartta vapaat/varatut lohkot, attribuuttien
kuvaustaulu

File Area - tiedostojen lohkoille 45

NTFS - M FT (Master File Table)

1 KB:n kokoisia MFT-tietueita

* jokainen kuvaa yhden taltiolla olevan tiedoston
» myos hakemisto on tiedosto

* vaihtelevanmittainen osa kaytssa
* (attribuutti, arvo) pareja (ei paikkasidonnainen!)
* data attribuutti, ‘arvo' = lohkojen sijainti

16 ensimmaista tietuetta varattu ns. metadatalle
* 16 $-alkuista tiedostoa

Jos pieni tiedosto, tietue sisaltdd my6s datan

Jos iso tiedosto, data erillisella tallealueella

* MFT-tietuessa lohkonumeroita
* kuvaus voi jatkua useampaan MFT-tietueseen %

Syksy 2007, Tiina Niklander
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Standard
info header

Record

Hakemiston MFT-tietue

(Fig. 11-38 [Tane01])

A directory entry contains the MFT index for the file,

info

Index root the length of the file name, the file name itself,
header and various fields and flags
pieni hakemisto
Standard

Unused

header -, '\

* Pieniss& hakemistoissa MFT-tietueet
perakkaisjarjestyksessa
* Isoissa hakemistoissa MFT-tietueessa B-puun (B-tree)
indeksirakenne
+ nimen etsintd ei ole perékkaishakua

47

Hajautettu prosessi

48
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Client machine

‘ User inten‘ace‘ ‘ User interface ‘ ‘ User interface‘ ‘ User interface ‘

User interface

L

LT ‘ Applicatignﬁ_‘ ‘ Application ‘ ‘ Application ‘

$"-—__$ T \ Database
User interface P i____'e___

‘ Application ‘ ’ Application

‘ Application ‘ NI
‘ Database ‘ ‘ Database ‘ ‘ Database ‘ ‘ Database ‘ ‘7 Database
Server machine
(=) () (c) (d) (e)

. 129 Alternative client-server organizations.

49

Prosessien valinen viestinta;
* sanomat

« Sanomien vélitys on prosessien tapa kommunikoida
toisten prosessien kanssa
 Sek& samassa etta eri koneissa olevien prosessien valilla

Client Server

Application

Application

Message-Oriented Message-Oriented

Middleware > Middleware
(with message queue) Application-specific (with message queue)
Transport fessages Transport
Network Network

(a) Message-Oriented Middleware

50
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Sanomanvalityksen ominaisuuksia

* Luotettavuus
+ Luotettava takaa viestien kulun
+ Epéluotettava ei takaa, mutta yksikertainen toteuttaa

*  Synkronointi
+ Asynkroninen — l&hettéja voi jatkaa heti
+ Synkroninen — l&hettdja ja& odottamaan
+ Sanomien pysyvyys
+ Pysyva viestinta (Persistent communication) — viesti odottaa
jarjestelmédssa vastaanottajaa
+ Véliton viestinta (Transient communication) — lahett&jan ja vastaanottajan
olta samanaikaan paikalla
+ Sidonta
+ Miten?
+ Koska?

51

Prosessien valinen viestinta;
aliohjelmakutsut

+ Aliohjelmakutsuilla (API) prosessit tyypillisesti haluavat
jotain palvelua tehtavéksi
+ Samassa koneessa: funktiokutsuna
+ Eri koneissa: Remote procedure calls

Client Server

Application RPC
stub

b Application-specific

Transport procedure invocations Transport
Network and returns Network

RPC Application
stub
program

v

(b) Remote Procedure Calls

52
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Local application

or

operating system

Local
response

Remote server
application

Local

procedure
call

Figure 14.12 Remote Procedure Call Mechanism

53

palvelijan
toteutuksen

vaiheet

Client code

Client stub

Uuidgen
Interface
definition file

v

IDL compiler

Header

DCE:n malli

Server stub

Server code

#include /

) 4 Y
[ C compiler J [ C compiler J
) 4 \ 4
Client Client stub
object file object file
Y Runtime
ngke;]d— library

Client
binary

\

#include
4 4
L C compiler J [ C compiler j
\ 4 \ 4
Server stub Server
object file object file
Runtime\k ."
- Linker
library

Server
binary
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Hajautettuja olioita
(Distributed objects)
client machine server machine
object
state
same method
interface interface
same skeleton
method
network marshalled invocation

55

APPLICATIONS =
DOMAIN- —

SPECIFIC @4—”3@3‘“}

SERVICES < .

COMMON  — } syleispalveluja: ilmoitukset,

: } Valiohjelmistotasot

esovellusalueen palveluja: lennon
navigointialgoritmeja,
potilastietokantamalleja

MIDDLEWARE | crannew : .
SERVICES b———-| (Cons) turvallisuus, tran;aktht,
: kuormantasaus, tietovirrat,

vikasietoisuus

eobjektien ja komponenttien vélinen
kommunikointi (RMI, CORBA)

INFRASTRUCTURE
MIDDLEWARE [ eyhtendinen nakemys
kayttojarjestelma- ja
OPERATING . [ kommunikointipalveluihin
| SYSTEMS &
L PROTOCOLS
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CORBAYyleiskuva

Interface
Repository

IDL
Compiler

Implementation
Repository

Client

operation() in args
o—

\ out args + return

Object
(Servant)

-0 7

)

L\ e

ORB
INTERFACE Obj

ect Adapter

GIOP/IIOP/ESIOPS

*CORBA shields applications from heterogeneous platform dependencies
i ee.g., languages, operating systems, networking protocols, hardware

N

T

Klusterit: luokittelua

Clustering Method

Description

Benefits

Limitations

Passive Standby

A secondary server
takes over in case of
primary server failure.

Easy to implement.

High cost because the secondary server
isunavailable for other processing
tasks.

server owns its disks. I
one server fails, its
disks are taken over by
the other server.

elimination of copying
operations.

Active Secondary: The secondary server is | Reduced cost because Increased complexity.
aso used for processing | secondary servers can
tasks. be used for processing.
- Separate Servers Separate servers have High avail ability. High network and server overhead due
their own disks. Datais to copying operations.
continuously copied
from primary to
secondary server.
- Servers Connected to Servers are cabled to Reduced network and Usually requires disk mirroring or
Disks the same disks, but each | server overhead dueto | RAID technology to compensate for

risk of disk failure.

- Servers Share Disks

Multiple servers
simultaneoudly share
access to disks.

Low network and
server overhead.
Reduced risk of
downtime caused by
disk failure.

Requires lock manager software.
Usually used with disk mirroring or
RAID technology.

S
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Cluster Computer Architecture

]
|
| | Parallel Applications
|
| Sequential Applications q Parallel Programming Environment b
Cluster Middleware
{Single System Image and Availability Infrastrocture)

High Speed Network/Switch

Figure 14.14 Cluster Computer Architecture [BUYY99a]

%m; Machine S Machine D
Prosessin siirto
@
|
R Prosessi 3 (solmu S)
Kenel EE 1 Prosessiksi 4 (solmu D)

(a) Before migration

+ Suoritus keskeytetddn e Mxtixely
siirron ajaksi ¢

|+ Siirretadn uuteen ®

paikkaan riittavasti

tietoa nykyisesta @

tilasta. - é é é

-« Suoritus jatkuu
uudessa paikassa (b Alter;migrstian
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Siirtopolitiikkoja

« Eager (all):
+ Siirr4 kaikki (muistialueet+muut)
* Precopy:
* Prosessia vield suoritetaan, kun muistialueita jo kopioidaan
« Eager (dirty):
+ Siirrd vain se osa muistiavaruutta, joka on keskusmuistissa ja
jota on muutettu

 Copy-on-reference:
+ Siirré sivua vain viittattaessa
* Flushing:
+ Kopioi prosessin muuttuneet sivut levylle

61

Tietoturva
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Perinteinen, symmetrinen salaus

Sama avain molemmillal

Secret key shared by Secret key shared by
sender and recipient sender and recipient
5 n ™
salainen avain N —  salareitti '!W salainen avain
——— Transmitted ——n
e ciphertext P
— salakirjoitetun —
tekstin siirto
Plaintext Plaintext
. Encryption algorithm Decryption algorithm
input : X output
(e.g., DES) (reverse of encryption o
il T s _algorithm) selvékieli
. selvakieli salakirjoitus salakirjoituksen purku

(Fig 16.14 [Stal 05])
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'&; " p‘-

* yulkisen avaimen salakirjoitusmenetelma

kaksi eri avainta

Bobs's
public key

3 1

- Y

julkinen avain L

Alice's public Alice 's private
key key

Transmitted

ciphertext
salakirjoitetun

tekstin siirto

Plaintext
input Encryption algorithm Decryption algorithm —-—
D iel (e.g., RSA) (reverse of encryption selvakieli
selvakieli Ko ——
salakirjoitus algorithm)

salakirjoituksen purku
(a) Encryption

(Fig 16.15 (a) [Stal 05]) 6
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Iﬂ
kaksi eri avainta Alice's
//éa public key
\ kls@n g;,’-" Ted
/U/k/s; ke Bob
salainen avain julkinen avain
Bob's private Bob's public
key key
— Transmitted —
——— ciphertext —
— » —>|
= salakirjoitetun =
tekstin siirto
Plﬁlil::ﬁ“ Encryption algorithm Decryption algorithm Pl?]i:])ts?t
se{vakieli (e.g., RSA) (reverse of encryption selvékieli
salakirjoitus salakzi] ol f}kfé’en purku
(b) Authentication
(Fig 16.15 (b) [Stal 05]) *

1"”

3 # Passiiviset hyokkaykset

« Luottamuksellisuus rikkoontuu, eheys ei
rikkoudu

* Tietolikenneyhteydet, -verkko

« salakuuntelu, tarkkailu, vuotaminen julkisuuteen
(release of contents)

* puhelut, séhkoposti, tiedostojensiirto

* salaus, salakirjoitus m

* silti analysoitavissa
(traffic analysis)

66
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e

B s

. Aktiiviset hyokkaykset

* Tiedon eheys rikkoontuu

+ Tietoliikenneyhteydet, -verkko
* |&hettéja teeskentelee olevansa joku muu
(masquerade)
+ virheellinen toisto (replay)
* viivyttdminen, muuttaminen, uudelleenjarjestely
(modification of msg contents)
+ kayton esto (DoS = denial of service)

g

s ylikuormitus, yhteyksien sabotointi
+ yritetddn havaita ja toipua nopeasti

67

Needs host
program

.

Malicious
software

Independent

J | Trapdoors | Logic hombs Trojan horse | Virus | Worm | Zombie
(takaovi) (aikapommi) W)
Replicate

(Fig 16.8 [Stal 05])
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Alemmin kokeessa kysyttya

Vuorotus
* Yhden prosessorin: Multilevel feedback, Fair share, ...
* Moniprosessori: kimppavuorotus
+ Reaaliaikajarj.: Rate monotonic
/0 ja tiedostonhallinta
* Puskurointi, lohkopuskurien allokointi
+ Levyhakuja: SCAN, FIFO, SSTF
+ Ext2fs, NTFS, tiedostojen suojaus
Tietoturva
Hajautuksesta:
* Klusterit
+ RPC, CORBA
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