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Kertaus

Koealue: (Koe to 13.12 klo 16.00 A111)
-Kirjan luvut 9-16 (ei 13) + Appendix B.4
-Luennot 11-24, harjoitukset 7-12
-Opintopiiritehtéva 3

3
Long-term Time-out
Batch Ready Queue Short-term ﬂJ Relonse.
jobs L i
- TH [T =
Medium-term
+ scheduling
Interactive § Ready. Suspend Quene
«D]]fDi"—:l‘
Medium-term
sshednling
Blocked, Suspend Queue
-D]]]]I:l’
Vuorotuksen
jonomalli
Blocked Queue
Event Event Wait
Occurs
Figure 9.3 Queuing Diagram for Scheduling
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Algoritmit

+ First-Come-First-Served FCFS

* Round Robin RR

+ Virtual Round Robin VRR

+ Shortest Process Next SPN

¢ Shortest Remaining Time SRT

¢ Highest Response Ratio Next ~ HRRN

+ Multilevel Feedback feedback

+ Fair Share Scheduling FSS :

EDF —Earliest Deadline First

B1 B1
deadline deadline
Al A2 A3 A4 AS
deadline deadline deadline deadline deadline
Al A2 A3 Ad
| B1 [ B2 ] o
0 10 20 30 40 50 60 70 80 90 100 Time(ms)
| Kaksi jaksollista (periodic) ty6ta: [Fig 10.5 [Stal05] |

* Saapumisajat
| e Suoritusajat

« Vuorottaminen
« Valm. takaraja

A 20 ms, B 50 ms valein

A 10 ms, B 25 ms

10 ms:n vélein

A 20 ms, B 50 ms saapumisesta

©

Ajoitettavuuden arviointi

kayttoasteen avulla
* RMS: Selvasti

+ Riittdva ehto sille, etté ty6t voidaan ajoittaa RMS-
algoritmilla on

C/T, + GIT, + ..
+ Arvon n kasvaessa, RMS:lle ylaraja l&henee

In2 ~ 0.693 eli rajat apaus_

+ EDF: tehokkaampi, sille riittaa (riittédva ja vélttédvé ehto)

+ CGJ/T, <= n(2¥" - 1)

Syksy 2007, Tiina Niklander

Feedback g=1
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keskim.) keskim. 10.0
+ Jonot RQO, RQ1, RQ2, ...
+ RQO: pura aikaviipaleittain, FCFS, siirré seuraavaan jonoon
* RQ2..RQn-1: pura aikaviipaleittain, FCFS, siirrd seuraavaan jonoon
+ RQn: pura aikaviipaleittain, RR, pida jonossa
Pitkat tyot voivat kestad kauan, nalkiintymisvaara
8
Rate Monotonic Scheduling
- yele et yele >
P Processing Idle Processing I_
B — Time
task P execution time C ey

- task P period T- >

+ Vain jaksollisille (periodisille) tdille (Fig 10.7 [Stal03])

+ Sama ty0 tasaisella tahdilla

+ kayttdaste yhden tyon osalta on U = CIT
+ Jakson loppu = Hard deadline
+ Pienin jakso (T) = suurin prioriteetti

Rate: maara yksikkoa kohden, taajuus 10

Prioriteetin kdantyminen
(Priority inversion)

pricrity (H) = priority (M) = priorty (L)
H andL shara rasourca R

- normal execution
[ ciitical region

H blockad f

blocking tima for H not boundad
by execution of critical region
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valttaminen

+ Luovat tarpeetonta odotusta.

Protocol).

Prioriteetin k&antymisen

+ Keskeytymattdmat kriittiset alueet

« Kayttokelpoisia vain lyhyille kriittisille alueille.

+ Sisaantuloprotokollia kriittiselle alueelle
* Prioriteetin perinté (Priority Inheritance Protocol).
+ Prioriteetin kattomenetelma (Priority Ceiling

1/0

14

User.
Processes

Directory
Management

(Communicatior
Architecture

Physical
Organization

Device Device Device
VO 1O 10

& Control & Control & Control

(a) Local peripheral device  (b) Communications port (¢} Fill system

Palvelupyynnét

L aiteriippumaton taso
- tdstojérjestelma
- puskurointi

Laiteriippuvataso
- laiteajurit

- jonotus, jarjestys
- keskeytyskasittely
Laitteisto

- siirto, DMA
- keskeytys

15
Kuva 11.4

Laiteajurit

« Erityyppisille laitteille omat ajurinsa

« Etsi ajuri laitenumeron perusteella laitekuvaajalistasta
* siirtoa kdynnistettaessa
« siirron paattyessa (keskeytys!)
+ Laitekuvaaja
« laitteen tunnistus, device id
« tilatietoa, kenelle laite varattu
* mité ajuria kayttaa
* mité ajurin funktiota (handler) kutsuttava missakin
tilanteessa
« open(), read(), write(), close() ..., keskeytys

* jono pyynndista parametreineen
« mm. linkki pyynnén tehneen prosessin PCB:hen

Levyhaku

‘Wait for ‘Wait for Seek
Device Channel

RN AR s

< Device Busy

(Fig 11.6 [Stal05])

Rotational Data
Delay Transfer

« Laitteen vapautumisen odotus

« ohjain késittelee yhden pyynnén kerrallaan
+ Siirtokanavan odotus

+ jos useita levyja samassa vaylassa
» Hakuvarren siirto-aika (seek time)

+ hakuvarsi oikealle uralle
+ Pydréahdysviive (rotational delay/latency)

+ odota, etté oikea sektori pydrahtaa kohdalle
« Siirtoaika (transfer time)

+ yhden lohkon kirjoittamiseen/lukemiseen
kuluva aika

v

Naihin voi
vaikuttaa

saantiaika
(access time)

Algoritmeja
+ Hakuvarren siirtoaika pisin
+ kannattaa minimoida siirrot
+ Random? FIFO? PRI? LIFO?
« huonoja, eivat huomioi hakuvarren nykyisté positiota
+ Ota huomioon hakuvarren sijainti
+ SSTF
+ SCAN
+ C-SCAN
* N-step-SCAN ja FSCAN

Syksy 2007, Tiina Niklander
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Levyn vuorotusalgoritmeja

Table 11.2 Comparison of Disk Scheduling Algorithms

(@) FIFO (b) SSTF (c) SCAN (d) C-SCAN
(starting at track 100) (starting at track 100) (starting at track 100, in the (starting at track 100, in the
direction of increasing track direction of increasing track
number) number)
Next track Number of Next track Number of Next track Number of Next track Number of
accessed tracks accessed tracks accessed tracks accessed tracks
traversed traversed traversed traversed
55 45 90 10 150 50 150 50
58 3 58 32 160 10 160 10
39 19 55 3 184 24 184 24
18 21 39 16 90 94 18 166
90 72 38 1 58 32 38 20
160 70 18 20 55 3 39 1
150 10 150 132 39 16 55 16
38 112 160 10 38 1 58 3
184 146 184 24 18 20 90 32
Average seek 553 Average seek 275 Average seek 278 Average seek 358
length length length length
E- ey 19
Ch11.7 [Stal 05]
2
* Most Recently Used - MRU Three Sections
+ parannus: jaa jono kolmeen osaan
* poistot aina viimeisesta osasta
+ etuosasta pudonneelle jad aikaa vanheta
« tulos: parempi algoritmi kuin LRU tai LFU
New Section Middle Section Old Section
MRU| [ | | |LRU

(b) Use of three sections

Syksy 2007, Tiina Niklander

RAID - Redundant Array of
Independent Disks

+ RAID 0 (ei redundanssia, ei toisintoja)
+ RAID 1 (mirror, kahdennettu)

+ RAID 2 (Hamming)

+ RAID 3 (pariteettibitti)

+ RAID 4 (pariteettilohko)

+ RAID 5 (hajautettu pariteettilohko)
+ RAID 6 (2 haj. pariteettilohkoa)

—~ I/~ =

—_ o~

Lohkopuskurit, levypuskurit

+ KJ:n data-alueella oleva puskuri muistiinluettuja
levylohkoja varten
* Paikallisuusperiaate
+ Ennaltanouto / viivastetty kirjoitus
+ Poistoalgoritmit
* LRU: Least Recently Used
+ LFU: Least Frequently Used

+ Most Recently Used - MRU FIFO (Frequency Based
Replacement)

Tiedostojarjestelma

2%
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Hakemisto:

» Juurihsto,
kotihakemistot,
alihakemistot

+ Myds prosessit
voivat luoda
alihakemistoja

* Juurihstolla

Hierarkinen puurakenne

< Root directory

-« User
directory.

Shared file

Fig. 6-18. File system confaining a shared file.

User
Kiintea paikka file
lewylla
%
C's directory B'sdirectory C's directory B's directory
[ ]Root directory
Owner=C Owner =C Owner = C
Count =1 | ‘ Cauz(:z‘ ‘ couT:1 ‘
O O O
@ ®) ©

Fig. 6-19. (a) Situation prior to linking. (b) After the link is
created. () After the original owner removes the file.

[Tane 01]

Lohkojen ketjutus

+» Varaus lohko kerrallaan
vasta tarvittaessa

* Hstoalkiossa viite tdston
ensimm. lohkonumeroon
seka tdston koko

o[ ] 1”“3 2] 3 F |

sC ][] 7] 3 o ]
w Ju[ Ju[ Ju[ ]
15 Jae[ J s Jas[_Jfus[]
200 2 J2[ ][ e[ ]
2s[ J26 ]2 s 29[ ]
3o ][ Jal JnJu]
N

File Allocation Table

File Name Start Block  Length

File B : ¢ 5
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Tiedostojen yhteiskaytto

+ Sama tiedosto kdyt6ss& monta kertaa
* Hard link

+ monta omistajaa (vai monella omistajan oikeudet?)
+ kaikilla samat oikeudet
+ omistaja poistaa —> muilla silti kaytdssé normaalisti
+ Soft link eli symbolinen linkki
« tiedoston tyyppi: symbolinen linkki
« tiedoston sisaltd: merkkijono, joka indikoi varsinaisen
tiedoston
* vain yksi omistaja
+ omistaja poistaa —> muiden linkit epakelpoja

Koko tdsto yhdelle alueelle

* Hstoalkiossa vain ens.
lohkon numero seka
tdston koko (pituus)

OO A S S
I I I I |
[ [ lzlﬁ sl 1]
s 1[] 17|:| 1872 1952

+ Koon muuttaminen O A

vaikeaa 2P 2] zvlﬁ s o[ ]
* arvioitava varausta 3.,@5";'3@ s
tehtdessa —™— _ —
. File Name _Start Block  Length
+ saatetaan joutua Fie : E
kopioimaan uudelle File C 1 8
alueelle Fe % :
28
Lohkohakemisto
< >
+ Erillinen hakemisto O e
tdstolle varatuista e L
lohkoista W]
. _— 1]
+ Usein erillaan A5 ST T ;
omassa lohkossa ] %] 2] :
+ hstoalkiossa vain s Ja[Ja[ s Ju[]
hstolohkon numero — ——
File Name Index Block
FileB o
30
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!
Q

(©

!
O

(a)

Fig. 6-19. (a) Situation prior to linking. (b) After the link is
created. (c) After the original owner removes the file.

[Tane 01]

Shared file

Fig. 6-18. File system confaining a shared file.

Vapaan tilan hallinta  tano1 6-21 UNIX Tano1 6-38
I-node
42 = o~ 88 1001101101101100 ‘Aftributes Singie
136 162 234 0110110111110111 17 indiect
.8 block
210 612 897 1010110110110110 3 % Lo B Addressos of
97 342 422 0110110110111011 % indirect data blocks
41 214 140 1110111011011 B Olock
k3
63 160 223 1101101010001111 a
21 664 223 0000111011010111 Triple
indirect
48 216 160 1011101101101111 block.
262 320 126 1100100011101111
310 180 142 0111011101110111 %
516 —/ 482 / 141 1101111101110111
A 1-KB disk block can hold 256 Abitmap
32-bit disk block numbers
(a) ()
Lohkolista Bittikartta a @2
U N IX Tan01 6-39
Block 132 I-node 26 Block 406
I-node 6 is fusr s for is /usr/ast
Root directory is for fusr directory lusr/ast directory
1. 6| 26 | o
Mode Mode
1] - size 1] e size 6 | oo
times times
4 | bin 19 | dick 64 | grants
7 | dev 132 30 | erik 4086 92 | books
14 | lib 51 | jim 60 | mbox
9 | ete 26 | ast 81 [ minix
6 [ usr 45 | bal 17 | src LINUX
4 [rp I-node 6 I-node 26 1 1Ar1 A
-node -node
Looking up says that lusr/ast says that fusr/ast/mbox | T I ed OStOJ arJ este I mat
usr yields Tusr is in is i-node lusr/astis in is i-node 2 1
i-node 6 block 132 26 block 406 60 ¢
Fig. 6-39. The steps in looking up /usr/ast/mbox.
3 ki
C's directory B's diectory C's directory B's directory
[ ]Root directory
Owner=C Owner=C Linux kernel
Count = 1 Count= 1

| O request

[ B

] Hardware

Figure 12.15 Linux Virtual File System Context

Syksy 2007, Tiina Niklander
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Linux tiedostojarjestelmat

+ ext2fs (second extended file system)
« Linuxia varten kehitetty tiedostojarjestelma
+ esikuvana BSD Fast File System (FFS)
+  lohkoryhmét
+ tehokkuus, luotettavuus
* /proc
+ erikoistiedostot, luodaan 'lennosta’
+ esim. ytimen parametrien kysely/asettaminen
+ KJ-palvelut piilotettu tiedostojarjestelmén kaytoksi
+ kayton valvonta tiedostojérjestelmén suojauksen avulla
o ext3fs
+ journaling file system, log-structured file system (LFS)
+ Red Hat Linux'issa 37

Linux ext2fs levy

+ Lohkoryhmét (block groups)
+ yhtendisesti levylta allokoitu alue
« datalohkot ja i-nodet fyysisesti l&hell toisiaan
+ séésta hakuvarren siirroissa
+ Kaikki lohkot samankokoisia (1 KB)

* Kaikki i-nodet 128B (tavallinen UNIX 64B)

Boot| Flack group 0 | Block group 1 | Block gmup 2 | Block group 3 | Block group 4
— —2
per-| Group | ok |lnode| Data
lock | descriptor | bitmap | bitmap| 10U blocks
Fig. 10-35. Layour of the Linux Ext2 file system. 2

Syksy 2007, Tiina Niklander

Cntre disk

I
I I [ ]

o e
o S
([ ot i o [ e s e | oo | atod | v
Fig. 6-11. A possible file system layout. [Tane01]
Roor| Rlack group 0 | Block group 1 | Block group 2 | Block group 2 [ Black group 4
per-| Group | ok |lnode| Data
lock | descriptor | bitmap | bitmap| 10U blocks

Fig. 10-35. Layour of the Linux Ext2 file system.

t2fs
perlohko
uperblock)

16
* 1lohko 2
Kuvaa koko 2
ext2fs-partition
rakenteen 8
Kopio jokaisen
. lohkoryhméan 56
alussa
* luotettavuus, 64

virheestd 2
toipuminen
b 80

0
8

blocksize

Kirjaava tiedostojarjestelma

+ Kirjataan kaikki muutokset (journalointi?)
+ Pita4 tiedostojérjestelmén eheéné
+ Kirjataan
* Vain metatieto muutoksista - journal
+ Seka metatieto ettd itse data — loki
+ Tarve:

+ Tiedostojarjestelman tarkistus (check) kestéa liian kauan, jos
epanormaali ‘kaatuminen’

+ Valtaosa levyoperaatioista on kirjoituksia,
lukuoperaatiot tehdaan puskureista

+ Useimmat kirjoitukset pienid paivityksia
+ levyn hakuvarsi likkuu paljon, vahan dataa siirtyy
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Perusidea

+ Ongelma tavallisen tiedostojérjestelman uuden tiedoston X
luomisessa:
« kirjoita hakemiston i-node, hakemisto, tiedoston i-node
ja lopulta tiedosto
« virta poikki (tms vika) kesken kaiken? Oooops.
+ Ratkaisu: tapahtumaloki, joka takaa tiedostojarjestelman
eheyden - vrt tietokantojen loki

« Esim: Microsoft NTFS, Red Hat Linux ext3fs

)

NTES: Piirteita 7} Windows 2000

+ Kaatumisista ja levyvirheisté toipuminen
+ LFS lokitiedoston avulla
+ Kayttooikeudet
+ paasylistat (security descriptor)
« Sallii suuret levyt ja tiedostot
+ FAT32'ssa vain 22 lohkoa, suuri allokointitaulu
+ Tiedosto-oliot ovat (arvo, attribuutti) -pareja
+ Mahdollisuus indeksointiin tiedoston kasittelyn nopeuttamiseksi
« Lohko, cluster
+ yksi tai useampi perakkainen sektori (esim. 512 B - 4 KB)
» 32 GB levylla 128 sektoria/lohko (— lohko 64-512 KB)
. a .
« Partitio, volume
+ fyysinen levyn looginen osa, jolla oma tiedostojérjestelma

NTFS-partitio

(Fig. 12.17 [Stal 05])

partition System
boot Master File Table Files File Area
sector

= Boottilohko
= partition ja tiedostojarj. rakenne, boottitietue ja -koodi
* MFT:n sijainti
* MFT
= tietoa tiedostoista, hakemistoista (folders) ja vapaasta tilasta
e System Files (~ 1MB)
« kopio MFT:n alkuosasta
« virheistatoipumisloki, bittikartta vapaat/varatut lohkot, attribuuttien
kuvaustaulu
* File Area - tiedostojen lohkoille I

NTFS - MFT (Master File Table)

« 1 KB:n kokoisia MFT-tietueita

« jokainen kuvaa yhden taltiolla olevan tiedoston
« myds hakemisto on tiedosto

« vaihtelevanmittainen osa kaytossa
« (attribuutti, arvo) pareja (ei paikkasidonnainen!)
« data attribuutti, ‘arvo' = lohkojen sijainti

« 16 ensimmaista tietuetta varattu ns. metadatalle
¢ 16 $-alkuista tiedostoa
« Jos pieni tiedosto, tietue sisaltdé myds datan
, * Jos iso tiedosto, data erillisella tallealueella
1 * MFT-tietuessa lohkonumeroita
« kuvaus voi jatkua useampaan MFT-tietueseen %

Hakemiston MFT-tietue

A directory entry contains the MFT index for the file,
the length of the file name, the file name itself,
and various fields and flags

Standard Index root
info header header

Record \ pieni hakemisto

header 7
I Standard 7
info
o Z

. .

+ Pienissa hakemistoissa MFT-tietueet
perakkaisjarjestyksessa

+ Isoissa hakemistoissa MFT-tietueessa B-puun (B-tree)
indeksirakenne

+ nimen etsintd ei ole perakkaishakua
47

(Fig. 11-38 [Tane01])

Syksy 2007, Tiina Niklander

Hajautettu prosessi

3
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:Asiakas-palvelija luokitteluja

Client machine

‘ User interfag@‘ User mterface‘ User interface User interface User interface

Application Application Application

‘ Application

Application ‘ WApphcat\on

‘ Database ‘ Database ‘ Database ‘ Database ‘ ‘ ) Database
Server machine
(a) (b) () (d) (e)

B

Alternative client-server organizations.

)

Sanomanvalityksen ominaisuuksia

+ Luotettavuus
+ Luotettava takaa viestien kulun
+ Epéluotettava ei takaa, mutta yksikertainen toteuttaa
«  Synkronointi
+ Asynkroninen - lahett&ja voi jatkaa heti
+ Synkroninen - lahett&ja ja odottamaan
+ Sanomien pysyvyys
+ Pysyvé viestinta (Persistent communication) - viesti odottaa
jarjestelmassa vastaanottajaa

« Véliton viestinta (Transient communication) — lahettéjén ja vastaanottajan
olta samanaikaan paikalla

Prosessien valinen viestinta:
sanomat

+ Sanomien valitys on prosessien tapa kommunikoida
toisten prosessien kanssa
+ Sekd samassa etta eri koneissa olevien prosessien valilla

Client Server

Application Application

Message-Oriented Message-Oriented

(with message queue) Application-specific (with message queue)
Transport messages Transport
Network Network

(a) Message-Oriented Middleware

Prosessien valinen viestinta:
aliohjelmakutsut

Aliohjelmakutsuilla (API) prosessit tyypillisesti haluavat
jotain palvelua tehtévaksi

+ Samassa koneessa: funktiokutsuna

* Eri koneissa: Remote procedure calls

Client Server

Applieation

Application-specific

operating system

mechanism

Figure 14.12 Remote Procedure Call Mechanism

Syksy 2007, Tiina Niklander

+ Sidonta procedure invocations
. Miten? Network and returns Network
+ Koska?
(b) Remote Procedure Calls
51 52
RPC RPC: Asiakkaan ja Uiz ) DCE:n malli
palvelijan ]
| definition file
s toteutuksen
Valheet HDL oompller)
application
Chenl code Client stub Header Server stub Server code
Leeal
“’:".‘* Tl #include #include -~
Lo | | o
e " call f C compller j . = compiler j ‘C compiler ] f C comp\ler s
Client Client stub Server stub Server
Localappiteationy object file object file object file objsct file

A -
[ Cinker Runtime
. library

Client ‘

Runtime N
lbrary b—ﬂ Lmker K

Server
blnary

binary
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Hajautettuja olioita
(Distributed objects)

server machine

client machine
object

state
method
interface

same
interface
skeleton

same
method

network marshalled invocation

CORBAYyleiskuva

Interface IDL Implementation
Repository Compiler Repository
]
operation() inargs Object
Client
OBJ (Servant)
REF

outargs + return

ORB

INTERFACE Object Adapter

GIOP/IIOP/ESIOPS

CORBA shields applications from heterogeneous platform dependencies

., languages, operating systems, networking protocols, hardware

Cluster Computer Architecture

—

Parallel Applications
I Sequential Applications ﬂ Parallel Programming Environment h

Cluster Middleware
(Single Sysiem Image and Availability

Infrastructure)

High Speed Network/Switch

Figure 14.14 Cluster Computer Architecture [BUYY99a]

Syksy 2007, Tiina Niklander

APPLICATIONS

DOMAIN- (rus
{SPECIFIC @

INFRASTRUCTURE
MIDDLEWARE

OPERATING —
[ SYSTEMS & o m—

HARDWARE DEVICES )

SERVICES j

COMMON  — o
MIDDLEWARE | e EQjO

SERVICES  k—— (cans)

| I
| [ |
{PROTOCOLS ]

] Véaliohjelmistotasot

«sovellusalueen palveluja: lennon
navigointialgoritmeja,
potilastietokantamalleja

eyleispalveluja: ilmoitukset,
turvallisuus, transaktiot,
kuormantasaus, tietovirrat,
vikasietoisuus

«objektien ja komponenttien vélinen
kommunikointi (RMI, CORBA)

yhtenainen nakemys
kayttojarjestelma- ja
kommunikointipalveluihin

CACM 45, 6 pp 45

56

Klusterit; luo

kittelua

B
Kemel

EE

(a) Before migration

Suoritus keskeytetaan
siirron ajaksi
Siirretadn uuteen
paikkaan riittavasti
tietoa nykyisesta
tilasta.

Suoritus jatkuu
uudessa paikassa

Machie s

ustering Method Description Benefits Limitations

Passive Standby A saver Easy toimplement. High cost secondary server
takes over in case of is unavailable for other processing
primary server failure. tasks.

Active Secondary: The secondary server is | Reduced cost because | Increased complexity.
also used for processing | secondary serverscan
tasks. be used for processing.

- Separate Servers High availabili High network and server overhead due
their own disks. Datais to copying operations.
continuously copied
from primary to
secondary server.

- Servers Connected to Serversare cabled to Reduced network and Usually requires disk mirroring or

Disks the same disks, but each | server overhead dueto | RAID technology to compensate for
server ownsits disks. If | elimination of copying | risk of disk failure.
one server fails, its operations.
disks are taken over by
the other server.

- Servers Share Disks Multiple servers Low network and Requires lock manager software.
simultaneously share server overhead. Usually used with disk mirroring or
access to disks. Reduced risk of RAID technology.

downtime caused by
disk failure.
Machine s Machine D

Prosessin siirto

1

Machine D

@

=

@

el

—

Pl
Kemel

EE

7

5| |~EEE8

(b) After migration
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Siirtopolitiikkoja

« Eager (all):
« Siirra kaikki (muistialueet+muut)
* Precopy:
* Prosessia vield suoritetaan, kun muistialueita jo kopioidaan
+ Eager (dirty):
+ Siirrd vain se osa muistiavaruutta, joka on keskusmuistissa ja
jota on muutettu

+ Copy-on-reference:
+ Siirré sivua vain viittattaessa
* Flushing:
* Kopioi prosessin muuttuneet sivut levylle

Tietoturva

62

Perinteinen, symmetrinen salaus

Sama avain molemmilla!

Secret key shared by
sender and recipient

Secret key shared by
sender and recipient
salareitti

salainen avain ﬂﬂ salainen avain

Transmitted

@ ciphertext
I
salakirjoitetun =

tekstin siirto

A

Plaintext . . . . Plaintext
F Encryption algorithm Decryption algorithm
input Bk : o oulpul
(e.g., DES) (reverse of encryption -
L - P _algorithm) selvakieli
selvékieli salakirjoitus salakirjoituksen purku

(Fig 16.14 [Stal 05])
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kaksi eri avainta

& . '\3
et
Ted _eﬂaﬂa‘“\e Z ) )
Wese alainen avain
3 ‘\u\\k“:’\

julkinen avain . )
Alice's public Alice 's private

key key

Bobs's
public key

Transmitted

v

ciphertext
salakirjoitetun

tekstin siirto

Plaintext Plaintext
it Encryption algorithm Decryption algorithm —
k (e.g., RSA) (reverse of encryption  selvakiel

selvakieli L algorithm)
salakirjoitus salakirjoituksen purku
(2) Encryption
(Fig 16.15 (a) [Stal 05]) &

nnistus julkisen avaimen menetelméll&a

kaksi eri avainta

julkinen avain

Bob's private Bob's public
hey key

Alice’s
public key

salainen avain

I'ransmitted

ciphertext N
salakirjoitetun

tekstin siirto

Plaintext Plaintext
P Encryption algorithm Decryption algorithm "T'l:ll’::‘

selvakieli {e.z., RSA) (reverse of encryption selvakieli
irjoif Izorichm)
salakirjoitus salalﬂr%é'llu?(‘gen purku
(b) Authentication

(Fig 16.15 (b) [Stal 05]) *

Syksy 2007, Tiina Niklander

Passiiviset hyokkaykset
(kuuntelu, nuuskinta) e

+ Luottamuksellisuus rikkoontuu, eheys ei
rikkoudu

+ Tietolikenneyhteydet, -verkko
+ salakuuntelu, tarkkailu, vuotaminen julkisuuteen
(release of contents)
* puhelut, séhkdposti, tiedostojensiirto
+ salaus, salakirjoitus

« silti analysoitavissa
(traffic analysis)

24 -11
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+ Tiedon eheys rikkoontuu T e .

+ Tietoliikenneyhteydet, -verkko

« lahettaja teeskentelee olevansa joku muu
(masquerade)

« virheellinen toisto (replay)
« viivyttdminen, muuttaminen, uudelleenjarjestely
(modification of msg contents)
+ kayton esto (DoS = denial of service)
« ylikuormitus, yhteyksien sabotointi
+ yritetddn havaita ja toipua nopeasti

Luokittelua

Needs host
program

Independent

|Tn1pdtmrs| |[ﬂglchomhs| |1‘rnjanlmrse| | Virus I ‘ Worm I | Zomble I

\v,w—yj
4 (valloittaja)
Replicate

(Fig 16.8 [Stal 05])
68

(takaovi) (aikapommi)

Aiemmin kokeessa kysyttya

* Vuorotus
* Yhden prosessorin: Multilevel feedback, Fair share, ...
* Moniprosessori: kimppavuorotus
* Reaaliaikajarj.: Rate monotonic
+ /O ja tiedostonhallinta
* Puskurointi, lohkopuskurien allokointi
+ Levyhakuja: SCAN, FIFO, SSTF
+ Ext2fs, NTFS, tiedostojen suojaus
+ Tietoturva
+ Hajautuksesta:
* Klusterit
* RPC, CORBA

Syksy 2007, Tiina Niklander

~-END --
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