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1 Johdanto

Digitaalisten oikeuksien hallinta (DRM, Digital Rights Management) on yha
tarkeampaa modernissa yhteiskunnassamme. Tietotekniikan, tietoliikenteen ja
kommunikaation, kuluttajaelektroniikan seka& naiden yhdistelmien tuottama
digitaalisen sisallon maara kasvaa kiihtyvaan tahtiin, ja on tuonut mukanaan
kysymyksia sisallon luojan, tuottajan ja jakelijan oikeuksista ja velvollisuuksista,

seka myos tuotteen kayttajan oikeuksista ja velvollisuuksista.

Digitaalisten oikeuksien hallinnalla viitataan laajasti ryhmaan kaytantoja,
tekniikoita ja tyOkaluja, jotka ohjaavat oikeanlaiseen digitaalisen sisalléon
kayttoon [SuB06]. DRM-jarjestelmén avulla sisallon luoja voi méaaritella mita
kayttboikeuksia muut voivat saada sisallolle. Sisallon tuottaja pystyy luomaan
siséllosta metatietoa ja maarittelemaan puolestaan tuottajan oikeudet, jakelija
valvomaan sisallon kayttéa ja seuraamaan maksuliikennettd. Sisallon kayttaja
puolestaan voi valita haluamansa sisallén ja sille jonkin tarjolla olevista

kayttétapavaihtoehdoista.

Digitaaliset tekijanoikeudet ovat olleet uutisissa lahinn& piratismin, kuten
musiikin tai elokuvien laittoman jakelun my6ta. Analogisesti talletettu sisaltd
heikkeni jokaisen kopiointikerran my6ta, mika samalla automaattisesti suojeli
sita laittomalta jakelulta. Digitaalista kopiota ei kaytanndssa pysty laadun
suhteen erottamaan alkuperaisesta, joten tdma suoja havisi, ja luvaton jakelu,
yleensé vertaisverkkojen kautta, lisdantyi sen myéta huomattavasti [DoKO08].

Tama toi kaupallisia tappioita digitaalisen sisallén omistajille.

Pilvipalveluiden lisdéntyessa ja teknologian muuttuessa yha avoimemmaksi,
my0Os resurssien kayton hallinnan haasteet lisaantyvéat. Toiset henkildt ovat
vastuussa sisallonhallinnasta, toiset systeemeista joissa niitd sailytetdan.
Erilaiset laitteistot pienista kasipaatteistd isoihin palvelimiin, resurssien
likkuminen kansallisten tai alueellisten rajojen ylitse, valmiiden algoritmien
ohjaama tiedonsiirto, joihin kayttajalla ei ole mitddn sananvaltaa. Kaikki tama
vaatii uudenlaista kaytonhallintaa [LJB11]. Nykyinen tdméan alan tutkimus on
keskittynyt parempien kayttdoikeuskielien kehittelyyn joko matemaattisen

logiikan tai suurempaa paattelykykyéa omaavan formalismin kautta, eika vastaa
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suurimpaan kaytannon haasteeseen, joka on digitaalisen sisdllon ja sen

oikeuksienhallinnan yhteentoimivuus erilaisten jarjestelmien valilla.

Yksi tarkea n&kokanta digitaaliseen oikeuksien hallintaan ovat tiedon
salassapitoon liittyvat kysymykset: tietyn ryhman hallussa olevan tiedon ja
digitaalisen sisallon leviaminen ryhman ulkopuolelle tulisi estada, myds ryhman
hajoamisen jalkeen. Salassapidettdvan tiedon paatyminen vaariin ka&siin voi
tuoda laitonta Kilpailuetua, tai aaritapauksissa jopa vaarantaa turvallisuutta.
Tieteellisissa yhteisdissd tiedon hallittu jakaminen ja keskustelevat
yhteistyoverkostot ovat arkipaivdd. Nykyisin myds yritysten pitdisi tehda
syvempaa ja laajempaa yhteisty6tda menestyakseen, luoda omia
kontaktiverkostojaan eri suuntiin. Naissa verkostoissa on tarkeaa rajata ja hallita
jaetun ja toisaalta muiden seurassa salassapidettavan digitaalisen tiedon rajat:
kontrolloida laillista informaatiovirtaa, ja huomata ajoissa laittomat
informaatiovirrat. Myds yksityisyyden kunnioittamiseen liittyvat kysymykset

nousevat silloin pakostakin esille.

Taman pro gradu —tutkielman aihe on DRM eli digitaalisten oikeuksien hallinta,
tarkemmin rajattuna omistajuuden jaljitettavyys. Tutkielma on vertaileva
kirjallisuuskatsaus (survey) vyhteistytverkostojen kayttdon sopivista DRM-
tekniikoista. Se pyrkii vastaamaan kysymykseen, millaisia eri tekniikoita on
olemassa digitaalisen sisallon oikeuksien hallintaan, ja mik& tai mitka niista
soveltuvat erilaisiin yhteistyéverkostoihin.

Tutkielman tuloksena ndhdaan etta...

Tutkielman luvussa 2 maaritellaén ja kuvataan tarkemmin mitd DRM on. Siina
etsitddn vastauksia kysymyksiin, ketka tarvitsevat DRM-tekniikoita, mihin niita
tarvitaan ja miksi. My6s digitaalisen sisalléon elinkaarta mietitaan, lahinna sen
kautta, minké&laista suojaa tieto missakin vaiheessa elinkaartaan tarvitsee.
Luvussa 3 esitelladn erilaisia DRM-tekniikoita ja luokitellaan niitd niiden
piirteiden perusteella. Karkeasti jaettuna eri DRM-tekniikat jakaantuvat
kayttajien valvontaan, itse sisallon merkitsemiseen tekijanoikeusmerkinnéin, tai

petturin jaljittdmiseen perustuviin tekniikoihin. Tarkoituksena on ryhmitella
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naihin ryhmiin kuuluvia eri tekniikoita niin yhteisten kun erottavienkin piirteiden
perusteella. Luvussa 4 vertaillaan naitd eri DRM-tekniikoita sen perusteella,
kuinka hyvin ne soveltuvat yhteistyoverkostoissa jaettavan digitaalisen sisallén
hallintaan. Viimeisesséd luvussa 5 esitetaan taman tutkielman tulos, mita
ratkaisuja loydettiin ja mita niista voitiin paatella. Yhteenvedossa pohditaan
my0s tutkielman tulosten vaikutusta aihealueeseen, ja esitellddn mahdollisia

jatkotutkimusaiheita.

2 Digitaalisten oikeuksien hallinta

Elamallamme teknologian aikakaudella on paljon erilaisia digitaalisia
tallennuslaitteita. Niinpa mydskin suurin osa tiedosta ja sisalléstd on
tallennettuna digitaaliseen muotoon. Digitaalisen tuotteen manipulointi, kopiointi
ja uudelleen jakaminen on verrattain helppoa [EIA07]. Taman teknologisen
kehityksen mukanaan tuomaan tiedollisen omaisuuden ja digitaalisen median
hyvaksikayttoon, seka piratismin uhan kasvuun voidaan vastata kolmella
aseella: teknologialla, lainsdadannélla ja liketoimintamalleilla [ETDO3].
Tiedollinen omaisuus voidaan jakaa teolliseen omaisuuteen, jota suojellaan
patentein ja tavaramerkein, ja tekijanoikeuksien alaisuuteen kuuluvaan
omaisuuteen. Digitaalisen siséllon tekijanoikeuksista puhuttaessa puhutaan
juuri DRM-tekniikoista.

Tekijanoikeuslain alainen digitaalinen sisaltd kohtaa siis haasteen: laiton kaytto
pitda estdd, mutta haittaamatta laillisesti tuotetta kayttavan kuluttajan oikeutta
kayttda hankkimaansa siséltdd, mahdollisesti eri valineiden kautta.
Sisallénhallinnan sdannét ovat viela osittain avoimia: miten digitaalista siséltoa
kaytetaan yhdessa, ensinnakin laillisesti, ja toisaalta kaikkien osapuolten

hyvaksymissa rajoissa, mahdollisimman monen tarpeet tyydyttden?

Tiedon turvallinen jakaminen voidaan tarkasti maaritellen erottaa DRM-
tekniikoista, joiden paaasiallisena tarkoituksena voidaan néhda olevan sisallén
suojeleminen, jotta myyntituotot eivat havidisi [SRZ06]. Turvallisen tiedon
jakamisen tavoite on "jakaa mutta suojella”, eli jakaa haluttu sisaltd kaikkien sita
tarvitsevien kayttoon, mutta suojella arkaluonteista sisaltba Iluvattomalta

paljastumiselta. Mitd helpommaksi jakaminen tulee, sitd vaikeammaksi
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suojeleminen muuttuu. Luotettu tietojenkasittely (trusted computing) tarjoaa

joitain ratkaisuja t&han turvalliseen tiedonjaon ongelmaan.

Historiallisesti tiedon jakamiseen on ollut neljd erilaista l&hestymistapaa:
klassinen harkinnanvarainen kayton kontrollointi (DAC, discretionary access
control), pakollinen kayton kontrollointi (MAC; mandatory access control),
perustajan kontrolli (ORCON, originator control), ja nyt neljntena luotettu
tietojenkasittely [SRZ06].

Luotettu tietojenk&sittely korostuu esim. potilastietojen ké&sittelyssa, jossa
terveystietojen tallentaminen pilvipalveluihin ja niiden elektronien haku eri
verkostojen kautta on kasvava trendi [JSS11]. Naiden tietoturva ja
yksityisyydensuoja ovat kriittisia kasitteitd, koska terveystiedot ovat kaikkein
yksityisimpié yksiloista talletettavia tietoja. Pilvipalveluiden hajautettu luonne, ja
tietojen varastoinnin ja siirron altistuminen asiankuulumattomille herattavat
erityishuolta tiedon salassapysymisesta. Tietoturvaan liittyvat epailykset
puolestaan kasvattavat riskid siitd, tallennetaanko varmasti kaikki tarvittavat
tiedot jarjestelmiin, vai jaavatko jotkin arkaluontoisemmat tiedot tallentamatta.
Pilvessa olevien terveystietojen saatavuus vain luvallisille kayttajille onkin
tarkea vaatimus. Potilaskeskeisessa lahestymistavassa potilaalla on paarooli
hanen omien tietojensa luomisessa ja pdaasynvalvonnan kontrolloinnissa.
Potilas ei kuitenkaan saa muuttaa omia tietojaan, vaan ainoastaan kontrolloida

sitd, minka tahojen kanssa jokin tahon hanesta tallentamat tiedot voidaan jakaa.

Periaatteessa turvallinen tiedon jakaminen voidaan jakaa kahteen osioon: joko
sallitaan tiedon kopiointi ja jakaminen, kunhan tieto on suojattu ainakin yhta
hyvin kuin originaali, tai halutaan estaa tiedon kopioiminen kokonaan.
Digitaalisella oikeuksien hallinnalla pyritdan hallitsemaan sita, kuka, miten ja
missa paasee kasiksi tietosisaltoon. Digitaalisen sisallén elinkaaren aluksi tieto
suojataan. Sisaltba eteenpdin jaettaessa sen kayttba valvotaan, tietoa jaetaan
eteenpain hallitusti, sallituille kayttajille tai kayttajaryhmille. Digitaalisen sisallén
elinkaaren loppupé&éssa tutkitaan, onko siséltoa kaytetty sallitusti, vai onko sitéa
levitetty myo6s laittomasti. Jos on, pettureita rangaistaan ja mietitddn miten

estettaisiin saman toistuminen jatkossa.



2.1 Mitd DRM on?

DRM-jarjestelmat koostuvat arkkitehtuureista, protokollista ja teknologioista
joiden tarkoitus on luoda tyydyttavia ratkaisuja digitaalisen sisallon oikeuksien
hallinnan mukanaan tuomiin ongelmiin: laittoman kayton esto laillisen kayton
hankaloitumatta liikaa, ja yksityisyyden suojaa loukkaamatta [EIAQ07]. Itse
digitaalisen oikeuksien hallinnan eli DRM:n maarittely yksikasitteisesti on
hankalaa, silla se voidaan maaritella joko lakien tai ekonomian, teknisen tai
toiminnallisen puolensa kautta [Die08]. Tassa tutkielmassa digitaalisten
oikeuksien hallinnalla viitataan laajasti ryhmaan kaytant6ja, tekniikoita ja

tyokaluja, jotka ohjaavat oikeanlaiseen digitaalisen sisallon kayttéén [SuB06].

Digitaalisen siséallon laillisen ja tehokkaan kayton takaamisen liséksi on
huomioitava, ettd kuluttajan yksityisyyden suojaa ei tulisi loukata. DRM:n
vaikutus kayttajien yksityisyyteen on herattanyt kasvavaa levottomuutta
[OwAO04]. DRM-sovellus voidaan asettaa keraamaan kayttotietoja aina kun
kayttaja koskee tiettyyn digitaaliseen sisaltoon, joten potentiaali vakaviin
yksityisyyden suojaan tunkeutumisiin on olemassa. Teknologia kehittyy
jatkuvasti, ja samalla sen kaytto lisdantymistaan lisdantyy yhteiskunnassamme.
Teknologian kayttajamaarien kasvaessa huikeaa tahtia, lisdantyvat myos nama
kysymykset digitaalisen sisallon luojan ja toisaalta sen ostaneen omistajan
oikeuksista. Naiden vaatimusten vaélissd tasapainoilemisessa riittdaa viela
haastetta. DRM-jarjestelmalla onkin tarkea rooli monissa prosessin vaiheissa

sisallon kulkiessa sen luojalta loppukayttajalle [SuBO06].

DRM-jarjestelma hallinnoi sisdllon oikeanlaista kayttoa. Sen avulla sisallon
luojan raaka materiaali pakataan sopivaan muotoon, suojellaan sisaltéd sen
asiattomalta muokkaamiselta ja kayttamiseltd, ja maaritellddn mita
kayttooikeuksia siséltoon voi hankkia. DRM-jarjestelmén pitdaa pystya
jakelemaan sisaltéd helposti vertaisverkkojen tai Internetin kautta, ottamaan
vastaa ja valvomaan maksuliikennettaq, ja maarittelemaan sisallon ja sita
kayttavien laitteiden autenttisuus. Sen pitda monitoroida sisallon kayttéa ja
varmistaa, etta kayttd vastaa sille annettuja oikeuksia, ja kayttd ja maksut ovat
yhtenevéiset, seka hallita turvallisuuden ja yksityisyyteen liittyvat asiat [SuB06].
Tahan paalle kun lisatdén kaikenlainen personointi kaikkien osapuolien tahoilta,

erilaisten jarjestelmien kanssa yhteentoimivuus, seka vield itse jarjestelman
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helppokayttdinen ja luotettava toiminta, alkavat DRM-jarjestelmaélle asetettavat
minimivaatimukset ollakin koossa. DRM-jarjestelman on liséksi oltava toisaalta
salattu, toisaalta toiminnaltaan ja vaihtoehdoiltaan lapindkyva, ja mielella&n

innovatiivinen ja parempi kuin muut vastaavat DRM-jarjestelmat.

Monet eri lait ja kayttotavat kohtaavat DRM:n parissa. DRM:ssa on potentiaalia
tehdd mahdolliseksi hyvélaatuisen sisallon saaminen useiden kayttajien
kayttoon luotettavasti ja turvallisesti avointen jakeluverkostojen kautta [OwAO4].
On kuitenkin muistettava, ettd mikaan DRM-tekniikka ei takaa taydellistd suojaa
sisalldlle, vaan on aina olemassa riski, ettd DRM-toimintojen ja -tekniikoiden
ympari kierretdan jollain tavalla [SuB06]. Jos digitaalista oikeuksienhallintaa
ajattelee vain  teknologisena kysymyksena, voidaan DRM:da pitaa
epaonnistumisena: on vain ajan kysymys, milloin mikakin DRM-ohjelmisto

saadaan kierrettyd, yleensa parin vuoden sisalla niiden julkaisemisesta.

DRM:n onnistuminen tai epaonnistuminen on kuitenkin myoés lakiin ja
yhteiskuntaamme liittyva kysymys. Tekijanoikeuslaki perustuu kaytannossa
siilhen, etta laiton kopiointi on kallista ja hankalaa [Boyl11]. Jos muistitikullisen
laiton kopiointi saadaan yhtd hankalaksi kuluttajalle kuin kokonaisen nidotun
kirjan kopiointi, sen sisallon kaytéstd maksaminen tuleekin luontevaksi osaksi
sen helppoa kayttamista. Juuri tahan DRM-jarjestelmien pitdisi osua, jotta niista
tulisi tulevaisuuden menestystarina digitaalista sisaltoa jaettaessa: helpottaa
kuluttajaa saamaan kayttoonsa haluttu digitaalinen siséltd pienta maksua

vastaan.

2.2 DRM-jarjestelman toimintaesimerkkeja

Yksi paafilosofia DRM-jarjestelmissa on itse siséllon ja toisaalta sisallon kaytoélle
annettavien oikeuksien erillisyys [SuB06]. Itse sisalt6a voidaan jakaa ja ladata
vapaasti; sitd ei kuitenkaan voi kayttda ilman voimassa olevaa lisenssia, johon
on maaritelty asianmukaiset oikeudet. Nama oikeudet maarittelevat selkeasti,

miten niihin liittyvaa sisaltoa saa kayttaa tama kuluttaja talla laitteella.

Kayttooikeuksia voi maaritella monen asian suhteen [SuBO06]. Naitd ovat

esimerkiksi



e eraantymispaivamaara, joka maarittelee minkd paivamaaran jalkeen
siséltéa ei enaa voi kayttaa,
e aloituspaivamaara, jota ennen sisaltda ei voi kayttaa,

o Kkayttdjakso eli yhteen sidotut aloitus- ja loppumispaivaméara, jotka
maarittelevat kuinka ~monena paivana sisdltba saa kayttaa

aloituspaivamaaran jalkeen,
e soittokertojen méara, kuinka monta kertaa sisalttod saa kayttaa,
e laitetyypit, joilla sisaltta saa kayttaa,

e sekd mediaoperaatiot, jotka esimerkiksi maarittelevat saako sisaltéa

siirtdd CD:lle tai laitteelta toiselle.

DRM nahdaan usein arvokkaan sisallon suojelemisena jakelijayhtion toimesta.
Yhta hyvin digitaalisen siséllén suojelemisen ongelmaa voidaan katsoa yleisesti
tarpeena valvoa johdonmukaisia tietoihinpaasykontrolleja, jotka perustuvat
yhden tai useamman asianosaisen maarittelemiin kaytontdihin [CoMO06].
Asianosainen voi olla kuluttaja, joka antaa yksityisyyden suojan alaista tietoa
itsestaan, tai sairaalan rekisteri, jolla on sekéa laillinen etta eettinen velvollisuus

suojella potilaiden sairaskertomuksia.

Nykyisten DRM-tekniikoiden tavanomaisimpia ongelmia ovat niiden
rajoittuminen tukemaan vain tietynlaisia sisaltdmuotoja ja tekniikoita, seka se,
etteivdt ne salli oikeuksien siirtamista [ZYX07] laitteelta toiselle, eivatka
kayttjalta toiselle. Tama on aiheuttanut kiivastakin DRM:n vastustamista
esimerkiksi musiikin kuuntelijoiden keskuudessa. Toisaalta joillekin ajatus

sisallon "vuokraamisesta” sen ostamisen sijaan tuntuu liian vieraalta.

2.3 YhteistyOverkostojen tarpeet sisallon suojaamiselle

Taman tutkielman puitteissa DRM-tekniikoita kasitelladn paaasiassa
yhteistyOverkostoissa tapahtuvan sisallén jakamisen kannalta.
Yhteistyoverkostoissa halutaan jakaa tarvittava tieto kaikille osallistujille, mutta
pitdd kuitenkin huolta siitd, etta tiedon omistajuus sailyy alkuperaisella taholla,
eika tieto vuoda luvatta yhteisén ulkopuolelle. Jos tietoa huomataan vuotaneen,
halutaan tietad vastaisuuden varalle, kuka on pettanyt yhteison luottamuksen
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tietoa eteenpain jakamalla. Digitaalisen sisallon helppo kéaytén hallinta, ja
toisaalta digitaalisen sisallon yksilollinen merkitseminen niin, ettei merkintéaé saa
ainakaan helposti poistettua, ovat esimerkkeja hyvan DRM-jarjestelman

kriteereista yhteistydverkostoihin.

Organisaatiot kaantyvat enenevassa maarin erilaisten yhteistydverkostojen
puoleen pysyékseen kilpailukykyisina [BVDO08]. Sekd sosiaalisten etta
liketoimintaan liittyvien  yhteistyOverkostojen lisdéntyessd on heratty
huomaamaan sensitiivisen tiedon liikkkumisen lisddntyminen. Nykyiset
sovellukset eivat kuitenkaan tarjoa riittdvaa yksityisyydensuojaa naissa
yhteistyOverkostoissa toimijoille [SMM11]. Kun tuottaja jakaa tietoja
tuotteestaan tai prosesseistaan, se samalla asettaa immateriaalioikeuksiaan
alttiiksi riskille levita myds asiattomiin kasiin. Kauppiaan myyntiennusteiden

ilImitulo kilpailijoille voi vieda kauppiaan altavastaajan asemaan.

Organisaatiot voivat jossain kayttdaa salassapitosopimuksia naiden riskien
valttdmiseksi [BVDO08]. Ne voivat kuitenkin olla tyolaita neuvotella ja valvoa,
joten tehokkaampia vaihtoehtoja tarvitaan. Tahan tarpeeseen vastaavat
tietokonesovellusten kayttajakontrollit. Olemassa olevat kayttokontrollit ovat
kuitenkin yleensa ohjelmistopohjaisia, joten niiden kiertamiseen l6ytyy ohjeita ja
tekniikoita, jopa julkisilta Internetsivuilta. Lisdksi niihin ei ole olemassa
standardia, joten eri laitteistovalmistajien tuotteet eivat yleensa toimi
keskendan. Lisaksi kayton kontrolloinnista yhteistydverkostoissa tiedetaan viela
lian vahan. Jos kayton kontrollointi keskeyttdd yhteistyon tydnkulun, se

pudottaa helposti yhteistydsta odotetut edut miinuksen puolelle.

Sisallon kayton kontrollointi voi liséatd turvallisuutta yhteistybverkostoissa.
Brustolonin et al [BVDO08] tutkimuksessa kayton kontrolloinnilla oli vain
merkityksettdman pieni vaikutus kaytdén helppouteen (mitattuna kaytetyn ajan ja
tehtavien suorittamisen tarkkuuden perusteella). Kayttajat osasivat hyvaksya
sopivat politikat omalle kaytblleen vain minimaalisen opastuksen jalkeen,
suorituskyvyn heikkenematta. Kayton kontrollointi on siis yksi hyva ehdokas

digitaalisen sisélloén oikeuksien hallintaan yhteistydverkostoissa.

Kaupallisessa kontekstissa yksityisyyden suoja maarittelee sen, milla tavalla
organisaatiot ja yksilot voivat kontrolloida tietojen kerdamistéa, kayttod ja
jakamista, henkilokohtaiset, suojeltavat tiedot mukaan Iukien [PeM11].
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Yksityisyyden suojan takaaminen, ja seka lakien etta yleisesti kaytdssa olevien
ohjeiden noudattaminen lisaa asiakkaiden luottamusta organisaatioon.
Yksityisyyden suojaan Internet-aikakaudella on kohdistettu paljonkin tutkimusta.
Tutkimuksen kohteena ovat usein anonymiteettiteknologiat ja toisaalta erilaisten
yhteisten saadoksien ja toimintatapojen kehittaminen esimerkiksi EU:n alueella.
Avoimia kysymyksid on kuitenkin vielda paljon: miten saada loppukayttajalle
suurempi kontrolli, miten keratd ja hallinnoida loppukayttgjien antamia
suostumuksia, ja miten pitaa ylla tehokasta yksityisyyden suojan hallintaa tiedon

siirtyessa ryhmalta toiselle.

Yksi lahestymistapa on liitetyt politiikat (sticky policies) — tietoon liitetyt ehdot ja
rajoitteet, joilla maaritellaan miten siséaltéa tulisi kohdella. Data saattaa olla
salakirjoitettua, ja siihen paasee kéasiksi vain vaadittujen menettelytapojen
taytyttya [PeM11]. Erityisesti nAma menettelytavat kuvaavat tiedon kayttétapoja,

ja niiden avulla voidaan maaritella seuraavia asioita:
e tiedon kayton syy — tutkimusta, transaktion toteuttamista tms. varten

e tiedon kayttd vain sellaisilla alustoilla, joilla pystytdan takaamaan

toivotuntasoinen tietoturva, esim. jossain aliverkossa

e velvoitteet tai Kkiellot, kuten saako nayttaa kolmansille osapuolille

prosesseille

e mustat listat, ilmoitus tiedon paljastumisesta, tietojen vahentaminen tai

kokonaan poistaminen tietyn ajan jalkeen

e tiedot luotetuista tahoista, joiden kautta tietoon on mahdollista saada

kayttdoikeuksia jonkinlaisen neuvotteluprosessin tuloksena.

Liitetyt politikat tarjoavat lupaavan vaihtoehdon yksityisyyden hallintaan seka
organisaation rajojen sisalla ettd organisaatioiden valilla, vaikka pilvipalveluiden
kautta. Luotettujen osapuolten kautta tapahtuva tiedonkulun jaljitys ja auditointi

auttaa vahvistamaan, etta kayttajan asettamia ehtoja noudatetaan.

3 Erilaisia DRM-tekniikoita

DRM-menetelmia on useita erilaisia. Oikeastaan kyse onkin toisiinsa

lomittuvista tekniikoista, joiden avulla voidaan luoda turvallinen jakelukanava
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digitaaliselle siséllélle. DRM:n avulla voidaan rajata tunnistettu kayttgjajoukko,
joilla on oikeus paasta kasiksi tietoon jonkin median avulla. Karkeasti jaettuna
menetelmét jakaantuvat itse sisallon merkitsemiseen ja suojaamiseen, kayton
valvontaan, seka petturin jaljittdmiseen (traitor tracing) perustuviin tekniikoihin.
Naita erilaisia DRM-tekniikoita ovat tiedon salakirjoittaminen, tiedon
muuttamisen estaminen, kopioinnin  maarien tai tapojen kontrollointi,
tekijanoikeusmerkinnat, digitaaliset vesileimat ja sormenjdlijet sekd muut

autentikointimenetelmat.

3.1 DRM:n funktiot sisallon eri elinkaarivaiheissa

Sisallon elinkaaren eri vaiheissa myds sisallonhallinnan oikeuksien suojaamisen
funktiot ovat erilaisia. Sisaltdad luotaessa korostuu siséllén suojaaminen, sisalt6a
jaettaessa ja kaytettaessa sen kayton valvonta, ja sisallon elinkaaren

loppupddssa petturien jaljittdminen eli laittoman kayton selvittdminen.

3.1.1  Siséllén suojaaminen

Sisallén salakirjoittaminen (encryption) on yksinkertainen DRM-tekniikka.
Tieto salakirjoitetaan jonkin salausalgoritmin ja avaimen avulla. Avain, jonka
avulla salakirjoituksen voi purkaa, annetaan sisallon laillisille kayttajille [SuBO6].
Digitaalisia allekirjoituksia kaytetaan seka sisallon tarjoajien ettd sisallon

kayttajien tunnistamiseen.

Symmetrisessd salauksessa kaikilla kayttajilla/laitteilla, jotka aikovat jakaa
salattua tietoa, tulisi olla salausavain hallussaan jo etukateen. Asymmetrisessa
salauksessa jokaisella kommunikoinnin osapuolella on julkinen ja salainen
avain. Tietylle kayttgjalle suunnattu tieto salataan taman julkisella avaimella,

jonka han taas pystyy omalla salaisella avaimellaan avaamaan.

Seka sisallon salakirjoittaminen ettd kayttajien autentikointi ovat tekniikoita,
jotka estdvat digitaaliseen sisaltoon paasyn laittomilta  kayttajilta.
Autentikoinnissa voidaan kayttdd digitaalisten allekirjoitusten liséksi erilaisia
salasanoja, todistuksia jne. Jos pahantahtoinen kayttaja onnistuu kuitenkin
kiertam&an nama tekniikat, h&n saa sisallon haltuunsa taysin suojaamattomana

ja alttiina laittomille muokkauksille [TsPO8].
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3.1.2 Kaytdn valvonta

Kayton kontrollointi antaa siséllon jakelijalle mahdollisuuden maarittaa, miten
sen vastaanottajat saavat kayttdd ko. tiedostoa, esim. onko tiedoston
tulostaminen sallittu [BVDO08]. Kayttdoikeudet maarittelevat tarkasti, miten
sisdltda voidaan kayttda. Erilaisia loppukayttgjalle sallittuja tai kiellettyja
kayttooikeuksia voidaan maaritella esimerkiksi paivamaaran tai ajanjakson,

kayttokertojen, alusta- ja laitetyyppien ja mediaoperaatioiden kautta.

Kayton hallinta voidaan asettaa sisaltoon automaattisesti, nopeasti ja
edullisesti, joten ne ovat houkutteleva vaihtoehto tai lisa sisallon suojaamiseen.
Kayttgjat eivat koe kayttorajoitteisten sisaltdjen kayttdéa erityisen hankalana,
eika sopivien kayttotapojen valinta tuota heille ongelmia [BVDO08]. Useimmat
kaytonhallintamekanismit ovat kuitenkin sovelluspohjaisia ja helppoja purkaa.

Niita voi vahvistaa laitteistopohjaisilla kayttokontrolleilla.

Kayton valvonta on erityisesti kaupallisella puolella (musiikkiteollisuus) eniten
vastustusta heréttanyt mekanismi. Ostaja haluaa tehda hankkimallaan sisallolla
mitd haluaa, ei kayttdd ostostaan vain viisi kertaa tietyssa yksittaisessa
laitteessa. Vahvan kopiointisuojan rinnalle onkin siella noussut muita
strategioita, joilla kuluttajaa houkutellaan ostamaan digitaalista sisaltéa laillisten
kanavien kautta [RBP09].

Kayton hallintaan on kehitetty myds omia alakohtaisia kielia [LIJB11], joilla
voidaan ilmaista sallitut kayttdtavat ja maarittaa mitkd menettelytavat liittyvat
mihinkin tuotteeseen. Kayton hallintaa voidaan maaritellda niiden avulla
yksityiskohtaisemmin kuin pelkan tiedon suojaamisen tai siihen paasyn kautta,

selkeésti ja yksiselitteisesti.

Jokaisella kayttboikeudella oma syntaksi ja semantiikka, jotka maaritelladn
kayttooikeuskielella. Sisaltéon liittyy tietty muoto (DRM content format). Sisalt6
ja siihen liittyvat oikeudet yhdistetdan DRM-viestiksi, jonka perusteella sisallon
toistava laite tietdd miten sisaltd kuuluu esittdd. DRM-viestin puuttuessa

kaytetaan oletusarvoja [SuBO06].
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3.1.3 Petturin jaljittaminen

Petturin jaljittAmisessd oletetaan, ettd salakirjoituksen purkulaitteet ovat
"avoimia” niin, etta lailliset kayttajat tietavat oman purkulaitteensa yksityisen
purkuavaimen [JoL11], ja etta jokaisella purkulaitteella on oma yksityinen avain,
jonka avulla purkulaite (ja sen omistaja) voidaan identifioida. Ideaalisti
purkulaiteet olisivat mahdottomia kajota, jolloin laite ja sen siséltamat avaimet
olisivat suojassa laittomalta kaytélta. Silloin niitd ei mydskaan voisi kloonata,
joten salausavain voisi olla sama kaikissa. Alykortit ovat tallaisia peukalointia
vastustavia, kloonamattomia ratkaisuja.

Sisallon jaljittamisessda myyja lisaa sisaltéon jonkin uniikin merkkijonon (eli
sormenjaljen), joka edustaa ostajan identiteettid [PoZ11]. Nain merkitty kopio
annetaan ostajalle alkuperaisen sisallon sijasta. Jos merkitysta kopiosta tehtyja
uusia kopioita 10ytyy myohemmin laittomasta jakelusta, voi myyja selvittda
syyllisen sormenjalked tutkimalla. Ongelmaksi jaa, ettda myyjalla on taysi
kontrolli seka sisallon, sormenjéljen ettd sen jaljityksen suhteen: jos laiton kopio
l0ytyy, myyja ei voi todistaa sitd laittomaksi; ostaja voi vaittaa tulleensa

lavastetuksi, ja luoda epéaluuloa jaljitysjarjestelmaa kohtaan.

BSW-prokolla  (buyer-seller  watermarking protocol, ostajan-myyjan
vesileimausprotokolla) ja asymmetrinen sormenjalkitekniikka  esiteltiin
vastaamaan naihin ongelmiin. Molemmat toteutetaan myyjdn ja ostajan
yhteistyonéa. Luotettu kolmas osapuoli yhdistaa sisaltoon ostajan vesileiman.
Silti turvallisuusriskeja 16ytyy oston uusinnan (jossa pahantahtoinen osapuoli on
nauhoittanut kaydyt keskustelut, ja lahettdd ne uudestaan luotetulle osapuolelle,
joka laskuttaa uudelleen alkuperéista asiakasta) ja muunteluhydkkayksien
muodossa, tai ainoan luotetun osapuolen saadessa liikaa luottamusta

osakseen.

Korkealuokkainen sisaltd on yleensa salakirjoitettua, jotta sen jakelua saadaan
kontrolloitua. Luvallisille kaytt&jille annetaan laitteisto- tai ohjelmistopurkaja, joka
sisédltaa  salakirjoituksen purkuun tarvittavan avaimen. Tallaisia
salauksenpurkulaitteita saatetaan yrittaa rakentaa laittomasti itse. Petturin
jaljittdminen (traitor tracing) tarkoittaa, etta selvitetaan ainakin jonkun sellaisen
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laillisen kayttdjan henkildllisyys, joka on ollut mukana rakentamassa laitonta

sisallon salauksen purkulaitetta [JoL11].

3.2 Erilaisia DRM-mekanismeja

Sisallon elinkaaren eri vaiheiden erilaisiin vaatimuksiin sopivat erilaiset DRM-

mekanismit. Seuraavaksi esitellaan niista tarkeimpia.

3.2.1 DRM-lisenssijarjestelma

Tyypillinen DRM-jarjestelma koostuu kuluttajien kayttamista esityslaitteistoista,
jotka kommunikoivat sisaltopalvelimen ja lisenssipalvelimen kanssa verkon
kautta [Sub06]. Verkko voi olla lahes minkatyyppinen verkko tahansa,
sisaverkosta Internetiin tai langattomaan yhteyteen. Sisaltopalvelimella on
tarjolla haluttu siséltd johonkin sopivaan tiedostomuotoon pakattuna.
Lisenssipalvelin luo ja hallinnoi lisenssejd, jotka sisaltavat tiedon siitd, mité
oikeuksia voi hankkia mille sisalldlle ja minkalaiselle kayttajalle tai laitteelle.
Tastd esimerkki ndkyy kuvassa 1. Kayttajan esityslaitteiston pitda tukea valittua
DRM jarjestelmaa ja pystya tulkitsemaan oikein lisenssiin maariteltyja saantoja

ja oikeuksia.

Lisenssitalo digitaalinen

tekijanoikeus~"
maksujen -’
tilitys .-~

; maksaa tietyn
; lisenssin._

-’

A7

jakelu-
kustannukset

1
1

(suojattu) z

sisaltd

Jakelija
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Kuva 1 Esimerkki DRM-lisenssijarjestelmasta.

Sisallon ja sen kayttboikeudet ovat siis erillisia. Itse siséltva voidaan jakaa ja
ladata vapaasti; sita ei kuitenkaan voi kayttaa ilman voimassa olevaa lisenssia,

johon on méaaritelty asianmukaiset oikeudet.

Sisdltta voidaan hankkia joko jollekin kannettavalle mediavélineelle
tallennettuna (CD, DVD, mp3) tai verkon valityksella joko kerralla tallennettuna
(download), jolloin sitd kaytettaessa sisaltoon yhdistetdan tarvittava lisenssi, tai
suoratoistona (streaming), jolloin sita ei tallenneta kayttajan millekaéan laitteelle,
ja sisdltdvirta suojataan ennen jakelua sen omilla salakirjoitusmekanismeilla,
jotka vastaanottava laite osaa purkaa ja toistaa siséllon oikein. Téallaiset
salattuna lahetykset ovat tulleet yha tarkeammaksi kaupallisissa tarkoituksissa,
esimerkiksi maksu-TV:n myo6ta, jossa lahetyskeskuksesta lahetetetaan palvelu
suurelle kayttajajoukolle turvatonta kanavaa pitkin, omistajan oikeuksia

suojellen.

Eri salakirjoitustekniikoissa itse siséltd voi olla joko vapaasti jaettavissa, mutta
kaytettdavissa vain lisenssin kanssa, tai itse sisaltokin voi olla suojattu
salakirjoituksella, jonka avaavan avaimen lailliset kayttajat voivat hankkia. Seka
sisélloén tuottajien etta sisallon kayttdjan tunnistaminen tapahtuu yleensa
digitaalisen allekirjoituksen avulla. Allekirjoitus todennetaan joko lisenssia
myoOnnettdessa, tai kun kayttgjan laite ottaa yhteyden lisenssipalvelimelle
soittaakseen hallinnoimaansa siséltdd tai uusiakseen lisenssin tarvittaessa.
Lisenssipalvelimen osoite on tallennettuna sisallon otsikkoon muiden

metatietojen mukana.

Itse lisenssi sisaltaa kayttdoikeudet [SuBO06], eli ehdot ja olosuhteet jotka liittyvat
sisallon kayttoon. Lisenssiin kuuluu myoés avain, jolla sisallon saa avattua, jos
se on salakirjoitettu. Lisenssi voidaan hankkia lisenssipalvelimelta tai toimittaa
siséllon mukana, jopa kayttdjan edes tietamattd lisenssin mukana olosta.
Lisenssi voi vain sallia sisallon kayton, tai se voi purkautua jos lisenssia

kaytetaan vaarin, jolloin sisaltda ei voi endé kayttaa.

DRM-sovelluksen kehittamisess4 on  erityisen kriittistd ~ huolehtia

mahdollisimman vahaisesta tiedon vuotamisesta jarjestelman ja sen kehittajien
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ulkopuolelle [KINO5]. Kaikki turvallisuustiedot salausavaimista alkaen on

sailytettava oikein salassapidettyina.

Joskus yksityisyyden suojalla on kayttajalle suurempi merkitys kuin sisallosta
maksettavalla maksulla [PKP10]. Tahan ratkaisuksi on ehdotettu esimerkiksi
anonyymin rahan kayttdd, jossa kayttdja on saanut pankilta salattuna
kayttoonsad pankin allekirjoittaman maksusitoumuksen tietylle summalle, tai
sokeaa salakirjoitusta, joka toimii yhdess& monien eri salakirjoitusten, kuten
esimerkiksi RSA:n kanssa. Sokeassa salakirjoituksessa ideana on, etta
salakirjoitettu keskustelu ei salaa kayttdjan identiteettida, vaan se on sisallén
tuottajan tiedossa, mutta siséllon tuottaja ei tiedd minka tuotteen kayttaja
sisaltdvalikoimasta hankki itselleen. Tama on paljon tehokkaampi ja edullisempi
tapa tehda yksityisyyden suojan yllapitavia ostoksia kuin anonyymin rahan
kayttd, koska anonymisointi-infrastruktuuria ei tarvita [PKP10]. Anonyymin
rahan kayttd6 mahdollistaa tekijanoikeusmaksut, sokeassa salakirjoituksessa
sisdllon ostokertoja ei ole mahdollista laskea. Molemmat tavat tukevat
lisdvaltuutustekniikoita, joilla siséllon kaytt6a voidaan hallita salausavainten
avulla, ja molemmissa tavoissa kéayttdjan on vain luotettava siihen, etta
kaupanteko toteutuu sovittujen saantdjen mukaan, eika yksityisyyden suojalle

ole uhkaa.

3.2.2 Digitaalinen vesileimaus

Digitaalinen  vesileimaus (digital watermarking) nojaa itse sisallon
merkitsemiseen. Se on siis yksi sisdllonsuojaustavoista, joilla tehdaan
tekijanoikeusmerkintéja  suoraan  suojeltavaan  sisdltoon.  Digitaalista
vesileimausta kaytetaan useimmiten kun tekijnoikeuksia on suojeltava, ja
siséltd on sellaisten ryhmien saatavilla, joilla saattaa olla syitd vesileimauksen
poistoon [TsP08]. Kaytdnndssd digitaalisessa vesileimauksessa upotetaan
sisaltoon tekijanoikeuslauseita; tieto sisdllon luojasta, tuottajasta, ja kayton
ehdoista [SuB06]. Vesileimaus on yleensa huomaamaton, ja aina huomiota
herattamaton [CYY98]. Yritys poistaa digitaalinen vesileima huonontaa heti
tuotteen laatua. Useat vesileimaustavat heikkenevét hyokkaysten lisaantyessa
tai niilden aiheuttaessa epéasynkronointia itse tuotteeseen. Niinpa tarkein vaihe

digitaalisessa vesileimauksessa onkin sopivan vesileimausalgoritmin valinta
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[TsP08]. Useimmissa vesileimausalgoritmeissa salaista avainta kaytetaan
maarittamaan upotusfunktion ominaisuuksia kuten upotusalue, upotuksen
suunta, tai kuvan kertoimien osajoukko, joka vesileimataan [PCTO6].
Vesileimauksen ndkymattomyytta on lisatty esimerkiksi vesileimausalgoritmin
moduloinnilla  pseudosatunnaisen, tai Gaussin sarjan avulla. Kuvien
merkinnassd  kaytettaan myaos ns. tilkkutakkia,  jolloin kuvan
pseudosatunnaisesti valituista kahdesta pikselijoukosta toisia kirkastetaan ja
toisia himmennetaan. Erilainen ratkaisu on kayttdd salaista avainta
vesileimauksen l0ytamisen funktion valintaan salaisesta taulukosta. Naissa
kaikissa ratkaisuissa vesileima ja digitaalinen sisdlté ovat itsendisia, erillisia
osia. Reunainformoiduissa (side-informed) tekniikoissa perusidea on
vastakkainen: sisaltd itsessddn vaikuttaa vesileiman laskentaan. Tasta
esimerkkind voidaan mainita QIM-metodit (quantitazation index modulation),
joissa salaista avainta kaytetdan generoimaan salainen koodikirja isantakuvan
kvantittamiseen, ja vesileima on kaytdnndssa kvanttivirhe isdnnan ja salaisen
kvantittimen valilla, ja Millerin et al metodi. Siina vesileima luodaan siten, etta
ensin jokainen viesti kuvautetaan sarjaksi saleikon polkuja, ja jokainen séleikén
muunnos assosioituu joukkoon avain-riippuvaisia leviavia vektoreita. Talloin
purkaminen tehddén etsimalla se saleikdbn polku, joka maksimoi korkeimman
korrelaation vastaanotetun signaalin ja kaikkien siihen polkuun liittyvien
levidvien sekvenssien valilla [PCTO06].

Digitaalisen vesileimauksen yhteydessa on keskusteltu ennen kaikkea
vesileimauksen vankkuudesta (robustness, mika voidaan maaritella salauksen
purun virheen todennékdisyydella tai vesileiman poistamisen vastustuskyvylla
[PCTO6]), seka sen huomaamattomuudesta ja kapasiteetista, ja lahes
unohdettu vesileimauksen turvallisuuskysymykset. Koska monet vesileimojen
turvallisuuteen liittyvat ongelmat ovat samoja kuin tietoturvaan ja
salakirjoituksiin liittyvat kysymykset, kannattaa niiden tutkimisessa keratty
tietamys hyodyntaa  vesileimaustekniikoita kehitettdessa [LMSO06].
Vesileimauksessa  tulisi  kayttdd tunnettuja  avaimenvaihtoprotokollia,
tiedonsalausta ja lahteen autentikointia, ja lisata luotettavuutta jakamalla tietoa
ja varmistuksia useamman eri auktoriteetin eli luotetun osapuolen kesken

[Poz11]. Vesileimauksen turvallisuus on suoraan verrannollinen salausavaimen
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arvioinnin  helppouteen tai vaikeuteen, kaiken hyokkaajan tekeman

havainnoinnin pohjalta [PCTO6].

Joskus vesileimauksen tarkoituksena on vain lisata sisallon arvoa, tai linkittaa
sisaltd Internetiin tai tietokantaan, tamantyyppiset vesileimaukset harvoin
joutuvat hyokkayksen kohteeksi [PCTO06]. Sen sijaan laaketieteellisten kuvien,
laillisten dokumenttien autentikaation tai tiedon monitoroinnin taytyy varautua
hyvinkin vihamielisiin ymparistdihin. Aina ei ole kysymys edes vesileiman
poistoyrityksista, vaan lakiin liittyvissd kysymyksissd on joskus haitallisempaa

hyvaksya vaarennetty sisaltd kuin olla hyvaksymatta aito.

Tekijanoikeuksien suojaamiseksi kannattaa sisaltoon lisatd kaksi vesileimaa:
ensimmainen kayttdd tekijinoikeuden omistajan salaista avainta hé&anen
omistusoikeutensa julistamiseen, ja toinen vesileima jotain julkista vakioavainta,
joka julistaa sisallon olevan kopiointikiellossa [TsP08]. Tallaisen tunnistavien

laitteiden kayttoonotto kaikkialla vaatisi sita tukevaa lakia.

Omistusoikeuden maarittavia sovelluksia vastaan on olemassa erityyppisia
hyokkayksia, joiden avulla voidaan maaritella digitaalisen vesileimauksen
turvallisuuden vahimmaisvaatimuksia. Digitaalisen vesileimauksen
tavoitteenahan on vakiinnuttaa digitaalisen siséllon oikeat omistusoikeudet
tekemalla alkuperaisesta sisallésta suojattu versio, jonka variantitkin voidaan
jaljittaéa  sisallon alkuperaiseen omistajaan. Nain ajateltuna omistajuuden
suojelevalla jarjestelmalla on kolme osaa: vesileiman luominen, istuttaminen ja
havaitseminen. Varkaalla on talléin muutama mahdollinen tapa hyokata
suojausta vastaan: hankkia alkuperdistd vastaavat todisteet, ettd on sisallon
alkuperainen omistaja, jolloin omistajuutta ei voida paatella ja syntyy lukkiuma,
hankkia alkuperdistd paremmat todisteet siitda, ettd on sisdllon alkuperainen
omistaja (vaarennetty omistajuus), tai suojata laiton kopionsa omalla
suojauksellaan ja sen kautta vaittdd koko sisdltéa omakseen (omistajuuden
varastaminen). Vesileimaukseen perustuva jarjestelma voidaan luokitella

turvalliseksi, jos mikaan edell&a mainituista ei onnistu. Sen edellytyksena on:
e vankkuus (robustness)
e matala vaarien positiivisten todennakoisyys

e upotuksen purkamattomuus
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¢ |uotetun osapuolen mukanaolo.

Koska kaikkein triviaalein hyokkays digitaalisella vesileimalla suojattua sisaltéa
vastaan on vesileiman poistoyritys, on ensimmaisena turvallisuusvaatimuksena
vesileimaustekniikan  vankkuus  kaikkea  mahdollista  pahantahtoista

muokkaamista vastaan.

Kohdista viimeista, luotetun osapuolen mukanaoloa, voidaan pitda jopa ehtona
sille, ettd vesileimauksesta voidaan puhua turvallisena [AKVO03].
Nykytutkimuksen mukaan turvallisuus riippuu suurelta osin pohjana olevan
vesileiman  huomaamismekanismista, eikd kaikkialla  kayttokelpoista,

universaalia konstruktiota pystytakaan tekemaan.

Digitaalista vesileimausta voidaan kayttaa myos jonkin siséllon personointiin

tietylle kayttajalle ja kayttajaryhmalle.

3.2.3 Digitaaliset sormenjaljet

Digitaaliset sormenjaljet (digital fingerptints) ovat digitaalisten vesileimojen
tapaan tiedonpalasia upotettuna itse sisaltéon. Piilotettuja merkintéja on
kaytetty jo vuosisatoja tekijanoikeuksia rikkovan, laittoman jakelun jaljittamiseen
[LMSO06]. Toisin kuin vesileimoissa, digitaalisissa sormenjaljissa jokainen kopio
saa oman uniikin koodin, joka helpottaa sen omistajan identifiointia, ja toisaalta

niiden jaljittamista, jotka ovat laittaneet oman kopionsa laittomasti jakoon.

Digitaalisia sormenjalkia kaytetddn usein juuri petturin jaljittdmiseen, tai

toisaalta sisallon autenttisuuden ja oikeellisuuden toteamiseen.

Sovelluspohjaisissa lahestymistavoissa on joitakin etuja. Ne ovat halvempia ja
helpompia jakaa ja péivittdda, ja niiden peukalointi (tampering) pystytaan
estamaan  monimutkaistamalla  tekniikoita  tarkoituksenmukaisesti, ja

salaustekniikoita ja hash-funktioita kayttamalla.

3.24 Laitteistopohjaiset salaustekniikat

Laitteistojen salaustekniikoita ovat esim. CD-levyjen lohkoihin sisallytetyt
rakennetiedot, jotka kopioitaessa tulkitaan tyhjiksi ja taten hypatddn koko
sektorin  yli [Vas09]. Myts CD-levyjen alikanavia voidaan kayttaa

lisdinformaation sailyttdmiseen, kuten alkuperaisten ja kopioiden toisistaan
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erottamiseen. Kaksoissektoreita kayttamalla voidaan myo6s erottaa alkuperaiset

levyt kopioiduista.

Toinen teknologia, jolla luvattomat kayttajat suljetaan siséllon ulkopuolelle, on
donglet. Dongle on pieni laitteisto esim. USB-muistitikussa, jonka yksildllinen
sarjanumero taytyy olla kytkettynd kohteeseen salatun siséllén paljastamiseksi.
Donglet eivat ole kovin laajasti levinneita, I&hinn& niiden sisallélle tuottaman

lisdhinnan vuoksi.

My6s luotettu tietojenkdasittely voidaan laskea laitteistojen salaustekniikaksi.
Alusta tai tila, jossa DRM-suojattu tieto suoritetaan, katsotaan vihamieliseksi,
joten kayttajan on taattava turvallinen ymparisto, jossa tieto pysyy suojeltuna,
saadakseen sen kayttdonsa. Luotettu tietojenkasittely tarjoaa seuraavat piirteet:
turvallisen tietojen siirron kayttdjan ja ohjelmiston valilla, piilossa olevat
salausavaimet ja muu turvallisuusinformaatio, ja sinetdidyn varastoinnin, mik&a
tarkoittaa etta digitaaliseen tietoon paastaan kasiksi vain oikein laitteiston ja
ohjelmiston valitykselld, eika ilman sille kuuluvaa lisenssia. Itse luotettuun

ymparistoon kayttgjalla ei ole mitaan oikeuksia.

Luotettu tietojenkasittely onkin saanut osakseen kritiikkid siitd, ettd se antaa
suurten yritysten maarata miten ohjelmistoalustoja kaytetaan, eika kayttaja voi
vaikuttaa omaan interaktioonsa tiedon kanssa [CoMO06]. Turvallisissa
ratkaisuissa nain onkin valttamattéa meneteltava, on kontrolloitava miten tietoon
paasee kasiksi. Tama ei kuitenkaan tarkoita, ettd kuluttajalta pitaisi vieda
kontrolli pois kokonaan, vaan hanen tulee voida valita vapaasti kayttdmansa

kayttojarjestelmat ja sovellukset, mika onkin mahdollista.

4  DRM-tekniikoiden sopivuus yhteisty6verkostoihin

Digitaalisen tiedon jakaminen yhteistydverkostoissa vaatii joitakin ominaisuuksia
digitaalisilta oikeuksienhallintamenetelmilta. Digitaalinen tieto halutaan antaa
verkoston jasenten kayttoon yhteistyon edistamiseksi, mutta sisaltd itsessaan
halutaan suojata, ja pitdd selkeédnéa se, kuka tietosisallon omistaa, seka estaa
laiton edelleen jakelu.

Liitetyt politikat tarjoavat lupaavan lahestymistavan yksityisyydenhallintaan

organisaation rajojen sisalla ja yli, ja niita voidaan kayttdd monissa muissakin
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sovelluksissa, kuten pilvipalveluissa [PeM11]. Sisallon omistaja maarittelee
sallitut kayttotavat (litetyt politiikat) julkaistessaan tiedot organisaatiolle. Ne
maarittelevat sallitut kaytttavat ja takaavat ettd sopivia rajoitteita kaytetaan,
jollakin takuulla. Liitettyjen politikkojen kayttd6 antaa mahdollisuuden tiedon
seurantaan ja auditointiin luotettujen auktoriteettien kautta, ja sisallon omistajan

asetusten toimeenpanon palveluntarjoajan kautta.

muista lisata [TsP08] ratkaisu

5 Yhteenveto

Digitaalisen siséallén oikeuksien hallintaa ei tarvitse nahda vain mediayhtididen
tekijanoikeuksien alaisen jakelun kontrollointina. Yhtd lailla DRM tarjoaa
yrityksille ja yhteisoille mahdollisuuden suojella niiden arkaluonteisen tiedollisen
omaisuuden kaytt6a, tai kayttajille yksityisyyden suojaa verkossa.

Sisallon eri elinkaarivaiheissa erilaisten DRM-tekniikoiden kayttokelpoisuus

vaihtelee. YhteistyOverkostoissa...
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