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1 Johdanto

Sahkoinen potilaskertomus (EHR, Electronic Health Record) voidaan méaritella tietova-
rastoksi, johon tallennetaan tietoa potilaan terveydentilasta. Tallennettavien tietojen laa-
juus eri jarjestelmissé vaihtelee paljon, mutta yleisesti sanottuna tallennettavat tiedot

kasittelevat potilaan mennytté, nykyista ja tulevaa terveydentilaa.

Sahkoisten potilaskertomusten késittelyyn kuuluu nykyaan oleellisena osana myos poti-
laskertomustiedon siirtdminen tietojérjestelmastd toiseen. Tahan liittyen tyossé esitel-
ld&n aluksi sahkoisten potilaskertomuksien toimintamalleja seké taustalla vaikuttavia
standardeja. Taman jalkeen kasitelladn IHE XDS -tiedonvalitysmallia, joka maarittaa
tavan valittaa tietoa erilaisten potilastietojarjestelmien valilla. IHE XDS:n taustalla vai-

kuttavan ebXML-standardi sopivuutta arvioidaan.

TyoOssé esitelladn myds muutamia tapausesimerkkeja sahkoisten potilaskertomusarkis-
toiden toteutuksesta eri maissa. Suomen osalta esimerkkina kaytetadn KanTa —hanketta.

KanTa —hanketta tarkastellaan erityisesti tiedonvalityksen toteutuksen kannalta.
Tutkimuskysymyksin tassé tydssa ovat seuraavat:

e Miké on IHE XDS ja kuinka sita voidaan hyddyntaa terveydenhuollon tietotek-
niikassa?
e Onko IHE XDS:n taustalla oleva ebXML riittdvan monipuolinen terveydenhuol-

totiedon kuvaamiseen?

e Miten IHE XDS:44 hyddynnetadn nykyisin sdhkoisten potilaskertomusten kasit-

telyssa?



2 Sahkdinen potilaskertomus yleisesti

2.1 Maaritelma sahkoiselle potilaskertomukselle

International Organization for Standardization (1ISO) méérittelee sahkoisen potilasker-
tomuksen (EHR) olevan kokoelma digitaalisessa muodossa olevaa potilastietoa, jota
varastoidaan ja valitetddn tietoturvallisesti ja joka on useiden kayttajien kaytettavissa.
Sahkoinen potilaskertomus sisaltaa esimerkiksi tiedot potilaan menneestd, tamanhetki-
sestd sek& mahdollisesta tulevasta terveydentilasta. Sen ensisijainen tarkoitus on tarjota
tukea jatkuvalle, tehokkaalle ja laadukkaalle terveydenhuollolle. (Hayrinen, et al.,
2008).

Health Information and Management Societyn (HIMSS) maéaritelméssa séhkdinen poti-
laskertomus kuvataan siséltavan potilaan perustiedot, keskeiset terveysongelmat, 1a4k-
keet, voinnin seurannan, menneet hoitotapahtumat, ld&kkeet, rokotukset ja laboratorio-

ja radiologiatutkimusten tulokset. (Sinha, et al., 2012)

Yhteistd molemmille mééaritelmille on, ettd sahkdinen potilaskertomus ei ole vain yhden
terveydenhuollon toimijan omistama, vaan se on lahtokohtaisesti yhdistelma useista eri
tapahtumista. Sahkoisen potilaskertomuksen tavoitteena on tarjota tiedonvalitysmahdol-

lisuus eri terveydenhuollon organisaatioiden valille (Sinha, et al., 2012).

Sahkoiseen potilaskertomukseen liittyy laheisesti myds muita, osittain rinnakkaisia ka-
sitteitd. Tallainen on esimerkiksi Electronic Medical Record, EMR, jolla tarkoitetaan
yleensa yhtéd sairaanhoitotapahtumaa laajemman kokonaisuuden sijasta, jota taas sah-
kdinen potilaskertomus (EHR) kuvaa (Sinha, et al., 2012). Myos henkilékohtainen ter-
veystaltio (Personal Health Record, PHR) mainitaan usein sédhkdisen potilaskertomuk-
sen yhteydessa. Henkilokohtaisella terveystaltiolla tarkoitetaan tyypillisesti verkossa
kéytettavaa tietojarjestelmad, jossa potilas voi itse tallentaa ja kasitella itsedén koskevia
terveystietoja (Sinha, et al., 2012). Sahkoinen potilaskertomus (EHR) on vain tervey-
denhuoltoalan ammattilaisten yllapitdméa tietoa, joskin siihenkin voi olla selailuoikeus

potilaalla.



2.2  Kayttotarkoitukset

Sahkoisten potilaskertomusten tietoja voidaan kayttdd monin eri tavoin potilaan hyo-
dyksi. Sahkoisestd potilaskertomuksesta on tietovarastona toimimisen lisaksi hyotya
esimerkiksi tyonkulun ohjauksessa, tiedonvalityksessa sekad kliinisen potilastyon paa-
toksenteon tukemisessa (Clinical Decision Support, CDS) (Sinha, et al., 2012). Potilas-
kertomustietoja hyddynnetddn myos tilastointiin, tutkimukseen, resurssien kaytén seu-

rantaan ja laadun seurantaan (Hayrinen, 2011).

2.3 Terminologia

Terminologia ja menettelytavat sdhkoisten potilaskertomuksen tiedon séilytyksessé ovat
monimuotoisia. Sahkoisissé potilaskertomuksissa hyddynnetéén useita eri terminologi-
oita. Kaytettavat sanastot, nimitykset ja luokitukset ovat palveluntarjoajakohtaisia, maa-
kohtaisia tai kansainvaliseen tyohon pohjautuvia. Euroopan unionissa kéytetdan yleises-
ti ICD- ja ATC-luokituksia. Kansainvélinen SNOMED CT-luokitus on tulossa jatkuvasti

suositumpaan kayttoon. (Hayrinen, 2011).

3 Tekniset standardit

3.1 Yleistason standardit

Yksi keskeinen sahkoisten potilaskertomusten standardointia kansainvalisesti toteuttava
organisaatio on International Organization for Standardizationin (ISO) ja sen tekninen
komitea TC 215. Tamén komitean tyoryhma 8 (WG) tekee maérittelytyotd sdhkoisten
potilaskertomusten liiketoimintavaatimusten maarittelemiseksi. Suomessa 1SOa ja tété
tyéryhmaa edustaa Suomen Standardisoimisliitto SFS ry (Suomen Standardisoimisliitto
SFS ry, 2013). ISO TC 215 on tuottanut esimerkiksi standardin ISO 18308:2011, jossa
kuvataan vaatimukset sdhkdisen potilaskertomuksen arkkitehtuurille (International
Organization for Standardization, 2011). Toinen saman tyéryhman tuottama standardi
on ISO/TS 17090-1:2008, jossa madritellaan sahkoisten allekirjoitusten ja sertifikaattien
kayttoa terveydenhuollon tietotekniikassa. Euroopan alueella standardisointia tekee
European Committee for Standardization (CEN). Sen tekninen komitea 251 (TC 251)
on myos julkaissut useita erilaisia terveydenhuollon standardeja (European Committee

of Standardization, 2013). Monet CEN:n julkaisemista standardeista taydentavét tai



laajentavat 1ISO:n standardeja.

3.2 HL7,RIM ja CDA

Terveydenhuollon sanomien vélitykseen on méaritelty Health Level 7:n toimesta HL7-
standardi, jota k&ytetdan laajasti tiedonsiirrossa eri jarjestelmien valilla (Hooda, et al.,
2004). HL7 —sanomavélityksestd on kaytossa kaksi versiota, versiot 2 ja 3, jotka kuvaa-
vat tiedon rakenteellisuutta ja koodausta. HL7-tiedonvélitysta kdytetdan yleisesti sah-
koisten potilaskertomusten tiedonsiirrossa. HL7:n versio 3 sisdltdd myods RIM-
viitemallin, jonka avulla mé&éritelladn HL7 v3:n kayttdmma kielioppi, kaytetyt termit,
sekd suhteet ja tietotyypit.

Sahkoisessa potilaskertomusten kuvaamisessa hyddynnetdan yleisesti myds Clinical
Document Architecture (CDA) R2 —mallia (Dolin, et al., 2006). CDA R2 tarkentaa edel-
leen HL7 v3:n ja RIM:n maaritelmia dokumenteille. Se mé&arittelee esimerkiksi doku-

mentin lahettdjan ja vastaanottajan. CDA R2 —dokumentit ovat koneellisesti luettavia.

3.3 IHE:n XDS

IHE (Integrating Healthcare Enterprise) on organisaatio, joka maérittelee standardeihin
perustuvia profiileja terveydenhuollon tietojarjestelmien yhteensovittamiseen. IHE:n
madrittelemista profiileista ndistd sédhkdisten potilaskertomusten kannalta relevanteim-
pia ovat XDS ja XDS-i —profiilit.

IHE:n Cross-Enterprise Document Sharing —profiili (XDS-profiili) on yksi tapa potilas-
kertomusten tiedonvalitykseen. IHE XDS tarjoaa standardoidun tavan valittaa tietoa eri
terveydenhuollon organisaatioiden valilld. XDS-tiedonvalitys voi olla k&ytdssé eri suu-
ruisilla maantieteellisilla alueilla (Affinity domain), kuten esimerkiksi yhden sairaanhoi-
topiirin alueella, yhden erikoissairaanhoidon alueen alueella tai vaikka koko maassa.
(IHE, 2013)

IHE XDS:n toimijat (entities) ovat seuraavat:

o Arkisto (Document repository): Arkisto vastaa asiakirjan pysyvaisséilytyksesta
o Asiakirjarekisteri (Document registry): Rekisteri séilyttdd metadatan saatavilla
olevista asiakirjoista ja linkin asiakirjavarastoon, jossa asiakirja varsinaisesti si-

jaitsee
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e Tiedon tuottaja (Document source): L&hett4j4 vastaa asiakirjan sek& metadatan
l&hetyksestd asiakirjan kayttajélle
e Tiedon kayttaja (Document consumer): Kayttdja voi tehda hakuja asiakirjoista ja

hakea asiakirjoja

Tiedon  valitys eri  toimijoiden  vélilla on  esitetty  kuvassa 1.
XDS-asiakirjat voivat olla tekstidokumenttien lisdksi my6s muita asiakirjoja, kuten
esimerkiksi DICOM-kuvia. Tatd varten XDS:std on olemassa laajennus XDS-1.b (IHE,
2013).

o
1
o
£l
o
2
o
:
3
1y

ocument Ragistry

Kuva 1: IHE XDS:n tiedonvalityksen eri osapuolet (IHE, 2013)

Suomessa IHE XDS:n hyddyntdminen on otettu esille esimerkiksi Sosiaali- ja terveys-
ministerion kuvantamisen valtakunnallisen arkkitehtuurin (Kvarkki) suunnitteluprojek-
tin yhteydessa digitaalisten rontgenkuvien vélityksen tyokaluna (Sosiaali- ja
terveysministerio, 2011). Kansallisesta KanTa-potilasarkistosta 16ytyy joitakin IHE
XDS —tyylisia viittauksia, mutta se ei varsinaisesti hyodynna IHE XDS:&a (Sosiaali- ja
terveysministerid, 2006).

Hyvéna lisapalveluna IHE tarjoaa myds Connectathon —testausprosessin ja sertifioinnin
mahdollisuuden IHE:n profiileja hyddyntéaville jarjestelmille. Nain esimerkiksi ohjel-

mistotoimittajat voivat kertoa asiakkailleen tuotteidensa olevan Connectathon -
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sertofioituja ja nédin yhteensopivia muiden vastaavat sertifioinnit tayttavien terveyden-

huollon tietojarjestelmien kanssa .

3.4 IHEBPPC

IHE:n Basic Patient Privacy Consents (BPPC) —profiili on suostumusprofiili, jonka
avulla voidaan kuvata potilaan suostumus tietojen kasittelyyn. Se tarjoaa liséksi mah-
dollisuuden suostumuksen tarkistamiseen ja siihen liittyvéan paasynhallintaan. BPPC:té
voidaan hyddyntdad IHE XDS:n lisana tiedonvaihdossa, joten se toimii tdydennyksena
XDS-profiiliin.  BPPC siséltdd monia erilaisia maaritelmi& suostumukselle, esimerki-
kiksi suostumuksen, kiellon, hatatilakéyton sek& de-identifioidun tiedon kaytén. (HL7
Finland IHE SIG, 2009)

3.5 IHE XDS ja ebXML

(Tahan lisataan kuvaus ebXML:sté yleisesti ja sen suhteesta IHE XDS:4an. Lahteena
esimerkiksi:

https://www.0asis-

open.org/committees/download.php/13347/DogacLaleciAdenEichelberg.pdf )

3.6 OpenEHR

Haastajana laajalti kéytossa oleville USA:sta lahtoisin oleville HL7:aan pohjautuville
standardeille on eurooppalaisten ja australialaisten yhteistyond kehitetty openEHR.
OpenEHR on voittoa tavoittelemattoman openEHR Foundationin yll&pitdma madritel-
ma terveydenhuollon tiedon hallinnointiin, varastointiin ja valitykseen. Tiedot tallenne-
taan openEHR:n mallissa yhteen keskitettyyn, potilaskeskeiseen EHR-tietovarastoon.
OpenEHR —noudattaa Eurooppalaista EN 13606 —standardia. Tatd OpenEHR:&4 hyo-
dyntavéa standardia harkitaan kaytettdvaksi esimerkiksi Ruotsissa, Slovakiassa, Chiles-
sé ja Brasiliassa. (Wikipedia, 2013)

3.7 Lainsaadanto ja potilaskertomusten arkistointi

Séhkdisten potilaskertomusten kayttoon liittyy myos lainsdddantdd, joka on otettava

huomioon arkistointia toteutettaessa. Lainsaddantd on yleensa maakohtaista. Suomessa


https://www.oasis-open.org/committees/download.php/13347/DogacLaleciAdenEichelberg.pdf
https://www.oasis-open.org/committees/download.php/13347/DogacLaleciAdenEichelberg.pdf
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keskeisin lainsaadantd on esitetty laissa sosiaali- ja terveydenhuollon asiakastietojen
séhkoisesta kasitelystd. Tamén lain tarkoituksena on edistaa sosiaali- ja terveydenhuol-
lon asiakastietojen tietoturvallista sahkoista kasittelya. Lakiin liittyvat useat muut lait,
kuten esimerkiksi potilaslaki, henkil6tietolaki, laki vahvasta sdhkoisestéd tunnistamisesta

ja allekirjoituksista seké arkistolaki. (Finlex, 2007)

3.8 Pitkaaikaisen arkistoinnin haasteet

Arkistoitaessa potilaskertomuksia séhkoisessa muodossa on tiedon pitkéaikaissailytyk-
sen menettelyilld tarked merkitys. Pitk&aikaissailytyksessé kéaytettavéan tallennusmedian
tulee olla riittdvan pitk&an séilyvaa ja ympériston vaihtelevat olosuhteet kestavaa. Sa-
moin tallennusmedian tulee olla riittdvan yleiskayttoista, jotta sitd voidaan lukea pit-
kienkin aikojen kuluttua. Samoin myos tiedostoformaattien on oltava riittdvan yleis-
kayttoisia. (U.S. Department of Health and Human Services, 2013)

Pitk&aikaisessa arkistoinnissa on myo6s otettava huomioon séhkdiseen informaatioon
liitettyjen allekirjoitusten rooli. Tyypillisesti sahkoiset allekirjoitukset ja sertifikaatit
vanhentuvat tietyn ajan, esimerkiksi viiden vuoden jalkeen. Pitkaaikaisessa asiakirjojen
arkistoinnissa tdhan on loydettava ratkaisu. Tamé voi edellyttad asiakirjojen uudelleen-
allekirjoittamisen tarvetta tietyn vuosimaarén jalkeen. Uudelleenallekirjoituksen yhtey-
dessa joudutaan ratkaisemaan menettely vanhan allekirjoituksen osalta. (Pharow &
Blobel, 2005)



4 Esimerkkeja kansallisista sdhkoisten potilaskertomusten
arkistojarjestelmista

4.1 Suomi: KanTa / eArkisto

Suomessa ollaan parhaillaan toteuttamassa Kansallista Terveysarkistoa (KanTa). KanTa
—jarjestelmaan kuuluva potilastietojen arkisto (eArkisto) tarjoaa kansalaisille mahdolli-
suuden tarkastella omia potilastietojaan tietokoneeltaan vaivattomasti ajasta ja paikasta
riippumatta. Kansalaiset hyotyvat kansallisesta palvelusta myos liikkuessaan eri osissa
maata tai tarvitessaan palvelua oman tutun palveluantajan liséksi muilta terveydenhuol-
lon osaajilta. Potilastietojen arkistoon tallennetaan hoitotietojen lisdksi mm. potilaan
antama suostumus tietojen luovutukseen, mahdolliset luovutuskiellot, suostumuksen ja

luovutuskieltojen peruutukset, hoitotahto seka potilaan kanta elinluovutuksiin ja

tieto siitd, ettd potilasta on informoitu valtakunnallisista tietojarjestelméapalveluista.

(Kansallinen Terveysarkisto (KanTa), 2012)

KanTa-jarjestelman potilasarkisto perustuu teknisesti pitkalti HL7 v3:n CDA R2 Level 3
—maarityksiin. Allekirjoituksessa kaytetddan W3C XML-allekirjoitusta. Tiedon vélitys
tapahtuu TLS-salattuna tietoliikenteend Web Service —rajapintoja hyodyntéen. Arkkiteh-

tuuri on kuvattu kuvassa 2.
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Kuva 2: KanTa-jarjestelmén arkkitehtuuri (arkisto-osuus rajattu punaisella) Lahde:Kela

Suomen KanTa —jarjestelmén potilastietoarkistossa tiedot kopioidaan alkuperéisestéa

jarjestelmasta keskitettyyn tietovarastoon.

4.2 Hollanti: AORTA

AORTA on Hollannin kansallinen jarjestelméa tiedonvaihtoon terveydenhuollon toimi-
joiden vililla. Jarjestelméan maarittely sisaltad kuvauksen teknisesta ja organisaatiorises-
ta kokonaisuudesta. AORTA kayttaa tiedon valitykseen HL7 version 3 viestejé ja doku-

menttej& keskeisimpané tiedonvalityskanavana. (Spronk, 2008)

AORTA-jarjestelmassé tiedot sdilytetddn useassa eri hyvaksytyssa tietojarjestelméassa
(Quialified Healthcare Information Systems, QHIS), joita hallinnoidaan keskitetyn kan-
sallisen keskuspisteen kautta (National Healthcare Information Hub). Keskuspiste sisél-
tada esimerkiksi kayttajien autentikoinnin ja lokien tallennuksen toiminnot. Varsinaiset
tiedot haetaan tarvittaessa QHIS-osajarjestelmistd. Kayttdjien varmennuksessa kayte-
t4&n terveydenhuollon ammattihenkildiden kaytossa olevaa UZI-sirukorttia (UZI card).

UZI-kortti hy6dyntaéd PKI-arkkitehtuuria. (Spronk, 2008)
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AORTA-jarjestelmaa hyddynnetdan esimerkiksi séhkoisten laakitystietojen (Electronic
Medication Report, EMR), sahkoisten diabetestietojen ja akuuttien hoitotietojen (Acute
Care Record) valityksessd. Kuvassa 3 on esitetty tiiviisti AORTAnN arkkitehtuuri.
(Spronk, 2008)

— MNational Healthcare Information Hub

UZ] Registry r Provider Registny ———
- PN
BSN Registry ~ Patient Registry
N %
I UZl Card I

~ Audit Log — ~ Access Confrel ; - Act Reference Regiziry

QHIS
— WPN

A

r Interaction Routsr —— I UZ| Card I

Kuva 3: Hollantilaisen AORTA-jarjestelman rakenne tiiviisti (Spronk, 2008)

4.3  Singapore: National Electronic Health Record (NEHR)

Singaporen lahtokohta keskitettyyn séhkdisen potilaskertomusten tietovarastoon on
“Yksi potilas, yksi tietue”. Tavoitteena on pystyd rakentamaan reaaliaikainen, tietotur-
vallinen p&asy potilaan sahkdiseen potilaskertomukseen tietoon oikeutetuille terveyden-
huollon ammattihenkildille. Tietojarjestelman suunnitteleminen on aloitettu vuonna
2008 ja tyo jatkuu edelleen. Ensimmaisessa vaiheessa on pyrkimyksena tarjota tervey-
denhuollon ammattihenkildille paasy yhteen keskitettyyn potilaskertomukseen.  Seu-
raavassa vaiheessa jarjestelméan halutaan liittdd my6s muita sidosryhmid, kuten esimer-
kiksi vanhainkodit. My6s potilaalle itselleen tullaan tarjoamaan paasy jarjestelméaan.
Tavoitekuva kokonaisuudesta on esitetty kuvassa 4. (Muttitt, et al., 2012)
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NEHR — Towards A Fully Integrated Care Record:
the same page”

Community
Hospital

- —

Provider Centric,
Institution Based,
Episodic

EHR

‘ Electronic Health -
Record

Patient Centric,

i Cross Institution,
3 Longitudinal

Emergency °,

Department * ]
"

General
Practitioner

Pharmacist

Kuva 4: Singaporen NEHR-jarjestelman tavoitemalli (Multtitt, et al., 2012)

Singaporen NEHR-jarjestelman teknisista toteutustavoista ei ollut vield saatavilla yksi-
tyiskohtaista informaatiota.

5 Y hteenveto

Sahkoisten potilaskertomusten kohdalla on olemassa vield monia haasteita, kun siirry-
tdén tiedon valitykseen eri tietojarjestelmien kesken. Yhden tietojarjestelman sisalla
séhkdinen potilaskertomus on ollut arkipdivaa jo pitkadn, mutta tiedon laajamittainen

valitys eri toimittajien jarjestelmien kesken on vield melko uutta.

Ennen teknisida kysymyksia haasteita aiheuttavat erilaiset termistét ja koodistot. Tdman
lisaksi tiedon muotoilu esimkeriksi CDA —asiakirjoiksi vaatii tietojarjestelmiltd ja niiden
kayttdjiltd sopeutumista.

Potilaskertomusten arkistoinnissa erityisesti hajautetut tietojarjestelmamallit, kuten Hol-
lannin AORTA-jarjestelma, vaikuttavat kiinnostavilta. Hajautettu tiedon sailytys voi olla
hyva keino hallinnoida maanlaajuisessa mittakaavassa varsin suureksi kasvavaa tieto-
massaa. Suomen mallin mukaisen kaikki tiedot samaan paikkaan keskittdvan eArkiston

menestys selvida lahivuosina.
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