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1 Johdanto

Ohjelmiston elinkaari muodostuu seuraavista vaiheista: tarve ohjelmistolle, vaatimusten
madrittely, arkkitehtuurisuunnittelu, yksityiskohtaisempi suunnittelu, toteutus, testaus,
asennus toimintaymparistoonsa, kayttokokeet, kayttod, kayttajien kokemusten kerddminen
ohjelmiston jatkokehitys ja niiden dokumentointi. Kaikissa ndissa vaiheissa voi tapahtua
erilaisia virheitd, jotka vaikuttavat tuotettavan ohjelmiston laatuun, toimivuuteen, tuotanto-

ja kéayttokustannuksiin.

Virheiden etsinndlld ja korjauksella parannetaan tuotteen ja tuotantoprosessin laatua.
Virheet maéritellddn ohjelmistotuotteen, sen osien tai dokumentoinnin tiloiksi, jotka
poikkeavat odotetuista tiloista [IEE93]. Tavoitetilat esitetddn muun muassa méaérittely- ja
suunnitteludokumenteissa seké kaytto-ohjeissa [IEE93]. Virheitd voi syntyd ja niit4 voidaan
16yt&d eri vaiheissa tuotantoprosessia. Virheiden l6ytdmisessa ensi sijalla on nopeus, silld
esimerkiksi virheiden I6ytdminen ja korjaaminen tuotteesta sen julkaisun jalkeen on usein
jopa 100 kertaa kalliimpaa, kuin sen havaitseminen ja korjaaminen tuotteen méaérittely tai

suunnitteluvaiheessa [BoB01].

Virheiden ehkaisyyn kdytetddnkin huomattava osa projektien resursseista, mistd johtuen
myos virheiden ehkaisytyon tulisi olla suunnitelmallista ja perustua hyviksi havaittuihin
menetelmiin. Virheet voidaan luokitella my6s niiden vaikutusten mukaan. Virheet voivat
aiheuttaa ohjelman suorituksen aikana hairidita tai ne voivat olla kokonaan vaikuttamatta
ohjelman suoritukseen. Erddn arvion mukaan noin 80 prosenttia ehkéistdvissa olevasta
korjaustytstd johtuu vain viidesosasta virheitd [BoBO01l]. Virheiden etsinndssa ja
ehkéisemisessa tulisi ensi sijaisesti kiinnittdd huomiota siihen, miten ndma eniten

kustannuksia aiheuttavat virheet voitaisiin projektin aikana valttaa.

Virheiden l6ytdmiseksi ja projektien laadun parantamiseksi on olemassa monia erilaisia
menetelmid, joiden paremmuutta virheiden etsintdkeinoina ja ohjelmistoprojektin laadun
parantajina on tutkimuksilla pyritty selvittdméan. Téssd kirjoituksessa verrataan toisiinsa
kahta yleisimmin kaytettyd menetelmdd jotka ovat katselmointi (review) ja testaus.
Katselmoinnit ovat staattisia virheiden etsintdkeinoja, jotka eivat tarvitse suoritettavaa
ohjelmanosaa kuten testaus. Katselmointien osalta Kkirjoitus keskittyy tutkimuksissa
kaytettyihin tarkastuksiin (inspection) ja lapikaynteihin (walk-through), joista on olemassa
monia erilaisia muunnelmia. Toinen perinteinen virheiden etsintdmenetelma testaus
kasittdd toiminnallisen testauksen (functional testing) ja rakenteellisen testauksen

(structural testing).



2 Virheiden etsinta ohjelmistotuotannossa

Virheiden mé&é&ralld on suora vaikutus ohjelmiston ja sen tuotantoprosessin laatuun.

Virheiden etsintdd ja hallintaa suunniteltaessa on olennaista tietdd minkalaisia virheité

ohjelmiston tuotannon ja ohjelmiston kdyton aikana voi ilmetd. Té&ssd luvussa kuvataan

millaisia virheitd ohjelmiston elinkaaren aikana etsitdén ja pyritadan valttdmaan.

2.1 Virheet ja niiden luokittelu

Tassé kirjoituksessa virheeksi kutsutaan kaikkia mahdollisia ohjelmiston ja dokumenttien

virheellisid toimintoja, poikkeamia ja puutteita, joita ohjelmistotuotteen tuottamisen ja sen

elinkaaren aikana voi ilmetd. Virheitd kdsittelevissa kirjoituksissa virheitd on luokiteltu eri

tavoilla. Yksinkertaisimmillaan virheet voidaan maddritelld niin, ettd jotakin puuttuu

(omission) tai etté jotakin on liikaa tai virheellistd (commission) [JuV03].

Seuraavassa on esitetty syité virheiden esiintymiselle ohjelman elinkaaren aikana [Gal04]:

Vaarin madritellyt vaatimukset aiheuttavat suuren osan virheistd. Madrittelyja
puuttuu, ne ovat osiltaan vajaita tai vaatimukset ovat kokonaan tarpeettomia.
Vaarin ymmarrykset kommunikoinnissa asiakkaan ja tuottajan vélillg, jolloin
tehdaan asioita eri tavalla kuin asiakas oli tarkoittanut.

Tuottaja poikkeaa tarkoituksella alkuperdisistd vaatimuksista ja suunnitelmista.
Esimerkiksi komponenttien uudelleenkdytén toimivuus uudessa ohjelmistossa
jatetdan tarkastamatta eli toteuttaako se kaikki uudet vaatimukset. Aikataulu ja
budjetti voi myds painostaa jattdméan toteuttamatta osaa vaatimuksista.

Erilaiset suunnitteluvirheet esimerkiksi ohjelmiston arkkitehtuurin suunnittelussa
voi aiheuttaa virheita.

Ohjelmoinnin yhteydessa tapahtuvat virheet.

Dokumentoinnin virheet (kommentoimaton koodi, sekavat dokumentit tai
kokonaan puuttuva dokumentointi) vaikeuttavat virheiden korjausta, yllapitoa ja
myOhempaé tuotteen kehitysta.

Testausprosessin  puutteellisuus, jonka johdosta ohjelmistoon j&& virheité.
Testauksen suunnitelma on tehty puutteellisesti tai sitd ei ole noudatettu.
Kéyttotapausten tulkintavirheet. Kaytttapaus on ymmaérretty vaarin, jolloin

ohjelma toimii eri tavalla kuin oli tarkoitettu.



2.2 Virheiden vaikutus

Virheita (error) voidaan tarkastella niiden vaikutusten perusteella ohjelman suorituksen
aikana. Suurin osa ohjelmistovirheista on sellaisia, etteivat ne mitenk&&n vaikuta
ohjelman toimintaan. Esimerkiksi ne ovat sellaisessa koodin osassa, jota ei koskaan
suoriteta. Kun virheellinen ohjelmakohta suoritetaan se saa ohjelman virheelliseen
tilaan. Virheellisen kohdan suoritus ei kuitenkaan vélttdmatta nay kayttajalle asti
virheellisend tuloksena, silla jokin muu ohjelman toiminto voi korjata sen [HaMO06].
Talloin on kyseessé ohjelmistovika (fault). Vain osa virheistd nékyy kéyttajélle
ohjelmiston toimintah&iriond (failure). Virheiden, vikojen ja hairididen

esiintyminen ohjelmistoprojektin aikana esitetdén kuvassa 1 [Gal04].

Nykyisisséa ohjelmistoprojekteissa kéytetddn suuri osa (jopa 50%) resursseista
uudelleen tehtdvéan tyohon, joka olisi ollut ennalta ehkaistavissa paljon
korjaustyota vaativien virheiden aiemmalla havaitsemisella ja korjaamisella
[BoB01]. Ohjelmistoprojektien kehittamisessa kannattaakin keskittyd téllaisten

suurta uudelleen tehtavaa tyota vaativien virheiden ennalta ehkaisyyn.
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Figure 2.1: Software errors, sotware faults and software failures

Kuva 1: Virhe (error), vika (fault) ja hairio (failure) ohjelmistoprosessin aikana [Gal04].

2.3 Virheiden etsimiskeinot

Virheiden jaljittdmiseen on olemassa monia erilaisia keinoja. Staattisissa keinoissa virheitd
etsitddn erilaisista dokumenteista tarkastamalla niit4d visuaalisesti jonkin kéaytdnnon
mukaan. Dynaamisessa virheiden etsinnidssda ohjelmakoodia suoritetaan valituilla

testitapauksilla ja tuloksia verrataan odotettuihin tuloksiin.



Seuraavien keinojen avulla voidaan virheitd havaita ja ehkaista [IEE93]:
o Katselmoinnit (monia erilaisia variaatioita perinteisesta tekniikasta)
o Testaus (Rakenteellinen ja toiminnallinen)
o K&intdjan ilmoittamat virheet
e Ohjelman kayton aikana ilmenevat virheet.
e Analysoimalla edellisten projektien virheitd voidaan niitd ehkaistd tulevissa

projekteissa

Tassd Kkirjoituksessa keskitytddn tarkastelemaan virheiden etsintdd testauksen ja

katselmoinnin avulla, joista on tarkemmin luvuissa 3, 4 ja 5.

3 Katselmoinnit

Katselmoinnilla (review) tarkoitetaan prosessia tai tilaisuutta, jossa jokin projektin tuotos
esitelldén eri sidosryhmille ja se asetetaan tarkastuksen, arvioinnin, kommentoinnin tai
hyvaksymisen kohteeksi [IEEO08]. Katselmointi on staattinen virheiden- ja puutteiden
etsintdmenetelmd, joka perustuu dokumenttien tarkastamiseen visuaalisesti. Katselmoitavat
tuotokset ovat esimerkiksi vaatimusten maéarittelydokumentti, suunnitteludokumentti,
arkkitehtuurisuunnitelma, testaussuunnitelma, lahdekoodit ja niin edelleen. Katselmoinnin
suorittavat henkilot kuuluvat eri sidosryhmiin, jotka ovat tekemisissd tuotoksen kanssa.
Sidosryhmilla tarkoitetaan t&ssé tapauksessa muun muassa projektihenkilokuntaa, johtoa,
asiakkaita, testaajia, kayttdjia sek& muita henkil6itd joita kyseinen tuotos koskettaa tai
kiinnostaa [IEE08].

Seuraavassa luetellaan eri katselmointimenettelyja [IEEOS]:

e Johdon Kkatselmus (management review), jossa tarkastetaan ja arvioidaan
ohjelmistotuote tai tuotantoprosessin tila

e Tekninen katselmus (technical review) on ohjelmistotuotteen systemaattinen
arviointi sen sopivuudesta kayttotarkoitukseensa. Katselmoinnin suorittaa siihen
patevoitynyt tiimi.

o Laatujérjestelmén arviointi (audit) on yrityksen laatujérjestelmén arviointiprosessi.

e Tarkastus (inspection). Tarkastusta kasitelld&n tarkemmin luvussa 3.1.

o Lé&pikaynti (walk-through) on I&hinnd koodin lapikdymistd ryhmissg, joissa

koodista etsitddn virheitd koodin tekijan johdolla.



Katselmointeja ja testaamista vertaavissa tutkimuksissa on kaytetty variaatioita

tarkastuksista ja lapik&ynneistd, joiden periaatteet kdydaan Iapi tarkemmin.

3.1 Tarkastus

Tarkastus on erds katselmoinnin tekniikka, jota voidaan kayttdd hyvin monessa
ohjelmistoprojektin vaiheessa. Sen avulla pyritddn etsimddn virheitd ja tarkastamaan
kohteena  olevan  tuotoksen laatu  systemaattisen  tarkastusprosessin  avulla.
Tarkastusprosessissa 10ytyneitd virheitd analysoimalla voidaan myds tulevien tuotosten,
tarkastusprosessin ja my6s koko tuotantoprosessin laatua parantaa [Gil00]. Yleisimmin

tarkastuksia kaytetddn méaérittely- ja suunnitteludokumenttien yhteydessa.

Tarkastusprosessille on olemassa erilaisia muunneltuja malleja (kuva 2), jotka perustuvat
paaséantoisesti Michael Faganin 1976 esittdmaan tarkastusprosessin malliin. Tarkastusta
voidaan kayttdd monessa vaiheessa ohjelmistoprosessia. Tarkastusten avulla voidaan
havaita monia virheitd jo ennen kuin testausta on mahdollista k&yttdd, esimerkiksi
virheellisid vaatimusmadrittelyitd. Talldin ne voidaan korjata jo ennen tuotantovaihetta,

mik& suoraan alentaa korjauskustannuksia.

Tarkastusprosessi on systemaattinen prosessi, johon osallistuu useampia henkilgita (4-6),
jotka ovat tekemisissd tarkastettavan tuotoksen kanssa. Henkil6illa on maaratyt roolit
(puheenjohtaja, sihteeri, tuotoksen tekijd - alustaja, tarkastajat) tarkastuksessa, joiden
mukaan he toimivat. Puheenjohtaja johtaa tarkastusta. Sihteeri toimii Kirjanpitajana.
Tuottaja vastaa tarkastettavasta tuotoksesta ja voi vastata sitd koskeviin kysymyksiin.

Tarkastajat etsivat tuotoksesta mahdollisia virheita.

Tarkastusprosesseille on esitelty monia muunnelmia, mutta perusteiltaan ne pohjautuvat
Faganin esittdmdan malliin. Seuraavassa kuvataan tarkastusprosessin keskeiset vaiheet
[GiloO]:

1: Tarkastuksen suunnittelu. Puheenjohtaja valitse tarkastusryhmdn ja valitsee
tarkastettavan materiaalin hyvissa ajoin ennen tarkastustilaisuutta.

2: Esittelykokous. Tarkastuksen kohteena olevan tuotoksen tuottaja esittelee materiaalin
tarkastusryhmalle.

3:  Valmistautuminen.  Tarkastusryhmédn j&senet tutustuvat materiaaliin  ennen
tarkastustilaisuutta ja pyrkivét etsimaén siitd virheita.

4: Tarkastustilaisuus. Tarkastustilaisuus on hyvin muodollinen tilaisuus, jotta siind

keskityttdisiin vain olennaiseen asiaan eli kirjaamaan materiaalista I0ytyneet virheet.



Tarkastustilaisuudessa puheenjohtajan johdolla kdyd&an materiaali 1api sihteerin Kkirjatessa
havaittuja virheitd ylds. Tilaisuus pééattyy tuotoksen hyvéksymiseen sellaisenaan,
hyvaksymiseen korjattuna tai hylkddmiseen jolloin jéarjestetddn uusi tarkastus.

5: Jélkitoimet. Vaaditut korjaukset suoritetaan ja jarjestetddn mahdollinen uusi
katselmointi. Analysoimalla tarkastuksessa paljastuneita virheitd voidaan niitd

tulevaisuudessa valttaa ja ndin parantaa ohjelmistoprosessin laatua.
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Kuva 2. Tarkastusprosessin vaiheet Haikala et al. mukaan [HaMO06].

3.2 Lapikaynti

Léapikaynti ei ole niin muodollinen katselmointikdytantd kuin tarkastus. L&pik&ynnin
tarkoituksena on l0ytda virheitd, parantaa tuotetta, harkita vaihtoehtoisia toteutustapoja,

arvioida tuotosta standardeihin ja maarittelyihin tai arvioida kaytettdvyyttd [IEEO8].



Lé&pikaynnin kohteena voivat olla esimerkiksi vaatimusmadrittelyt, arkkitehtuurikuvaus,
ohjelmakoodit, testaussuunnitelma, kdyttdohjeet ja niin edelleen. Lapik&ynnissa henkil6illa
on myds tietyt roolit. L&pikdynnin aikana kohteena olevaa tuotosta tarkastellaan siitd
vastaavan tuottajan johdolla. L&pikaynnin puheenjohtaja huolehtii siitd, kaikki tarvittavat
osatehtavat tukitaan. Sihteeri kirjaa ilmenneet virheet, korjaus- ja parannusehdotukset.
Osallistujat havainnoivat virheitd ja antavat parannusehdotuksia. Puheenjohtaja paattaé

l&pikaynnin.

3.3 Mita katselmoidaan

Katselmoinnissa voidaan kasitelld mit4 tahansa ohjelmistoprosessin tuotoksia. Seuraavassa
on lueteltu muutamia katselmoinnin avulla tarkastettavia tuotoksia [IEEO8]:

o Vaatimusmadrittelydokumentti

e Suunnitteludokumentti

e Testaussuunnitelma

e Lahdekoodi

o Kayttoohjeet

o Yll&pito-ohjeet

o Arkkitehtuurikuvaukset

e Muut mahdolliset kirjalliset tuotokset

Yrityksissd kéytetadn katselmointeja hyvinkin erilaisissa laajuuksissa. Mittavassa yrityksi
koskevassa kyselytutkimuksessa paljastui, ettd useimmissa yrityksissd ei kaytetd
sdannollisesti katselmointeja. Vaatimusmaarittelydokumentin katselmointi suoritettiin 42%
yrityksistd, suunnitteludokumentti katselmoitiin 40% yrityksistd ja koodin katselmointi
suoritettiin 28% yrityksistd [Cio03].

3.4 Katselmointien hyodyt

Katselmoinneilla on osoitettu olevan monia hyo6tyjd osana ohjelmistoprojekteja. Vaikka
katselmoinnit vaativat paljon henkiléresursseja on niiden kdyttoonotolla todettu saatavan
aikaan huomattavia parannuksia prosesseihin ja niiden tuotoksiin. Erdan projektin aikana
katselmoinnin kayttoon otolla pystyttiin vahentdmdan virheiden maaradd dokumenteissa 20
virheestd 1,5 virheeseen yhtd dokumentin sivua kohden 18 kuukauden aikana [Gil00].
Merkittavad hyotyé tulee myos siité, ettd katselmoinneilla voidaan 10ytad virheitd jo ennen
kuin perinteistd testausta on mahdollista kdyttdd virheiden havaitsemiseen. Esimerkiksi
vaatimusten katselmoinnin yhteydessd I6ytyvan virheen korjaaminen ennen tuotannon

aloittamista, tuo merkittdvaa kustannussaastod virheen korjauskustannuksissa.



Seuraavassa on lueteltu muutamia syité suorittaa katselmointeja [Gil00]:
o Virheiden identifiointi, poistaminen ja ennalta ehkaisy
e Laadun lisddminen tuotantoprosessiin ja sen tuotoksiin
e Tuotantoprosessin — tarkastusprosessin jatkuva kehittdminen
e Tuotosten ominaisuuksien mittaaminen ja arviointi (virhemaara)
o Henkildiden koulutus ty6tehtdviin (tiiminvetdjd, tarkastajat)

o Henkil6iden motivointi, yhteistyon kehittdminen, tiimin kokoaminen

3.5 Katselmoinneista koituvat kustannukset

Katselmoinneista koituu aina kustannuksia. Ne voivat vaatia jopa huomattavia méaéria
henkiloresursseja. Varsinkin jos projekteissa ei ole aiemmin kéytetty katselmointeja on
niiden tekniikan kayttoonottamiseen varattava riittdvasti aikaa. Katselmointien
onnistuminen vaatii lisdksi siihen osallistuvien henkildiden motivaatiota noudattaa tarkasti

maaréttyjé katselmointik&ytantoja ja ohjeita.

4 Testaaminen

Tassd luvussa tutustutaan testauksen periaatteisiin, joita on kéytetty katselmointeja ja
testaamista vertailevissa tutkimuksissa. Testaus on yleisesti dynaaminen menetelmd
virheiden etsintddn eli testattavaa ohjelmistoa suoritetaan suunnitelluilla syotteilld ja
verrataan tuloksia odotettuihin tuloksiin. Vertailututkimukset poikkeavat toisistaan
merkittdvasti. Tassd luvussa kuvataan yleiselld tasolla periaatteet joita useimmissa

tutkimuksissa on testauksen osalla kéytetty.

4.1 Testausten periaatteet

Vertailututkimuksissa testaus perustui perinteisiin testausmenetelmiin toiminnalliseen
testaukseen ja rakenteelliseen testaukseen. Testaus, toisin kuin katselmoinnit edellyttaé
olemassa olevaa suoritettavaa ohjelmaa tai sen osia. Testauksen tarkoituksena on 16yt&a
kohteena olevasta ohjelmasta virheité eli poikkeamia odotetuista tuloksista. Testauksessa
ohjelmalle annetaan useimmiten suunniteltuja syotteitd ja tuloksia verrataan odotettuihin

tuloksiin. Seuraavassa on esitelty keskeiset kasitteet testauksen osalta.

Toiminnallinen testaus - mustalaatikkotestaus (functional testing), on ohjelman
toiminnallisuuden testausta, joka perustuu ohjelmasta tehtyihin vaatimusmaarittelyihin.

Médrittelyiden pohjalta suunnitellaan testejé, jotka suoritetaan ohjelmalla. Saatua tulosta



verrataan odotettuun tulokseen. Jos tulos poikkeaa odotetusta tuloksesta, tekee ohjelma

virheen kyseiselld syotteelld (kun odotettu tulos oikea).

Rakenteellinen testaus — lasilaatikkotestaus (structural testing) , on testausta, jossa
testitapausten suunnittelu perustuu ohjelmakoodin rakenteeseen. Rakenteellisen testauksen

riittavyyttd kuvataan erilaisilla kattavuusluvuilla (Coverage — Kattavuus) [Lai98].

Taydellisessd haaraumakattavuudessa (Branch coverage) jokainen ohjelman haarauma
kdydaan lapi tosi ja epéatosi vaihtoehdolla. Silmukkakattavuudessa (Loop coverage),
jokainen silmukka voidaan suorittaa kerran, useammin tai ei kertaakaan.
Moniehtokattavuudessa (Multi-condition coverage) testataan kaikki rakenteisen ehdon
loogiset vaihtoehdot siten, ettd jokainen looginen tila saa arvon tosi jollakin testilla ja
epatosi jollakin muulla testilld. Relaatiokattavuudella (Relational coverage) selvitetdan
relaatio-operaatioiden (<,=,>) oikeellisuus. Esimerkiksi operaation >’ (suurempi kuin)

kayttd kun pitéisi olla *>=" (suurempi ja yht& suuri kuin).

4.2 Testausten kohteet

Vertailuissa testauksen kohteena olevat ohjelmat olivat hyvin pienid verrattuna nykyaan
teht&viin ohjelmistotuotteisiin. Seuraavassa on lyhyesti esitetty tietoja testauksen kohteena
olleista ohjelmista.
e Ohjelmointikieling eri tutkimuksissa kaytettiin muun muassa PL/1, Fortran, Simpl-
T, C ja Pascal ohjelmointikielia.
o L&hdekoodidokumenttien pituudet vaihtelivat 64 ja 2414 rivin valilla.
o Virheettoméén (tarkastettuun) lahdekoodiin oli alan ammattilaisten toimesta lisatty

erilaisia virheita.

5 Tuloksia

Tassd luvussa kerrotaan katselmointeja ja testausta vertailevien tutkimusten tuloksista
vuosien 1976-2003 valilla. Tutkimukset on tehty pitké&llda aikavalill4, jonka aikana
menetelmdt, ohjelmointikielet ja muu tekniikka on kehittynyt. Tutkimuksissa on kaytetty
eri ohjelmointikielid, ohjelmat ovat olleet erilaisia, eiviatkd dokumentointitavatkaan ole
olleet yhtenevaisid. Muun muassa néiden esitettyjen tekijoiden vuoksi tutkimustulosten

vertailu on hankalaa.
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5.1 Vaatimusmaarittelyihin liittyvat virheet

Vaatimusmadrittelyistd [0ytyvid virheitd on tutkittu paljon. Kaikki tutkimukset ovat
kuitenkin  keskittyneet tutkimaan katselmointimenetelmien erilaisten variaatioiden
paremmuutta virheiden havaitsemiseksi. Testaus ei ole ollut mukana misséén vaatimuksiin
liittyvissd  virheiden  etsintddn  liittyviss@  tutkimuksissa  [RATO06].  Valinta
vaatimusméarittelyjen  virheiden etsimismenetelmien VvAlilld onkin ilmeinen jos
kaytettavissd ovat vaatimusten katselmointi tai jarjestelméatestaus. Ei ole jarkevéa toteuttaa
jarjestelmdd véarien vaatimusten mukaan ja Kkorjata sitd jalkikdteen [RATO6].

Vaatimusmadrittelyjen virheiden etsimiseen kannattaa ehdottomasti kayttada katselmointeja.

5.2 Tuloksia koodiin keskittyneista tutkimuksista

Tassd luvussa tutustutaan tuloksiin, joita on saatu kun pienistd eri ohjelmointikielisistd
(muun muassa Pascal, Fortran ja C) ohjelmista (64-2414 rivid) on etsitty virheita.
Menetelmind on kéytetty katselmointia, toiminnallista testausta ja rakenteellista testausta.
Tavoitteena on ollut selvittdd virheiden I0ytymisen osuudet kaikista virheistd, sekd
virheiden l6ytdmisnopeudet eri menetelmilld. Koska etenkin katselmoinnin (luku 3) osalta
tutkimuksissa on kaytetty toisistaan selvasti poikkeavia menetelmid, joko versioita
tarkastuksista tai lapik&ynneistd, ei nditd tutkimuksia ole mahdollista kayda
yksityiskohtaisesti 1&pi. Myo6s rakenteellisen testaamisen osalta tuloksiin vaikuttavat
esimerkiksi erilaisten kattavuuksien ja niiden riittdvyysehtojen méaarittelyt (luku 4). Liséksi
tutkimuksissa  kaytettyjen henkildiden kokemus alalta vaihtelee opiskelijoista

ammattilaisiin, joten tutkimustuloksiin liittyy paljon tulkinnan varaa.

Tutkimuksissa péaperiaatteet noudattavat kuitenkin seuraavanlaista toimintamallia [Sun05]:

1. Tutkimukseen osallistuvat henkilot. Useimmiten kéytettiin alalla olevia
opiskelijoita, joista kootaan ryhmid eri tekniikoiden vertailuja varten. Myods
ammattilaisista koottuja ryhmié on kéytetty.

2. Virheet ja koodi. Ammattilaisten suunnittelemat ohjelmat (erikieliset
l&hdekoodit), joihin on tarkoituksella lisatty erilaisia virheita.

3. Katselmointi. Menetelménd kaytetddn jotakin katselmointitekniikkaa (luku 3),
jossa virheitd etsitddn koodia suorittamatta.

4. Toiminnallinen testaus. Suoritetaan vaatimuksista laaditut testitapaukset.

5. Rakenteellinen testaus. Koodin tarkastajat pyrkivét laatimaan 100 % kattavuuden

antavat testit jollekin tai useammalle kattavuudelle (luku 4).
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6. Ryhmét ja niiden toiminta. Osallistujat jaettiin satunnaisesti ryhmiin, jotka
kayttivat 1 vaiheessa eri virheiden etsintdmenetelmia eri ohjelmiin sovitun ajan. 2
vaiheessa samat ryhmét kayttivét eri menetelmaé toiseen ohjelmaan. Tilastollisen
tutkimuksen nollahypoteesina oli yleisesti, ettd menetelmilla ei ole eroa virheiden

etsinnassa.

Taulukossa 1 on esitetty yhteenveto tutkimusten tuloksista, joissa vertailtiin katselmoinnin,
toiminnallisen testauksen ja rakenteellisen testaamisen hyddyllisyyttd pienten ohjelmien

virheiden 16ytdmisessa.

Tutkirmus Yirheiden loytamisen osuus er menetelmilld (%) Yirheiden loytamisnopeus (wirhett dtunti) Erilaisia
Katselmainti | Toiminnallinen | Rakenteellinen | Katselmointi | Taiminnallinen | Rakenteellinen | virheitd
Testaus Testaus Testaus Testaus [§ytyi
1. Herzel 373 4.7 467
2 Myers 380 300 k0 0.80 162 207 Kyllg
3. Basili and Selby 541 54 B 412 Kyllg
4. Kamstiens and Lott 1 435 475 47 4 21 4 B3 292 Dsittain
5. Kamstiens and Lott 2 503 607 828 1.52 307 192 Dsittain
E. Roper et al. 321 882 874 1.06 247 220 Kylla
7. Laitenberger 38.0 Ei
B. Soetal 17.9 43.0 0.1 0.34 Kyl
9 Soetal 2 4.6 43.0 028 034 Kyl
10. Runeson and Andrew 275 375 1.49 1.80 Kylla
1. Juristo and Yegas 1 200 37 355 Osittain
12. Juristo and Vegas 2 75.8 71.4 Osittain

Taulukko 1: Tutkimuksissa paljastuneiden virheiden suhteelliset osuudet ja niiden
I6ytdmisnopeudet katselmointeja, toiminnallista testausta ja rakenteellista testausta

verranneissa tutkimuksissa [RATO03].

Seuraavassa esitetddn yhteenveto eri testeistd [RATO03]:

1. Herzel. 1976 julkaistussa tutkimuksessa todettiin, ettd testaamalla I0ydetddn suurempi
osa virheistd kuin katselmoinnilla. Tutkimukseen osallistui 39 opiskelijaa. Tarkoituksena
oli 16ytaa virheitd 3 ohjelmasta, jotka sisélsivat 64-170 lausetta.

2. Myers. 1978 julkaistussa tutkimuksessa todettiin, ettd testaamisella ja katselmoinneilla
I6ydetd&n suhteellisesti yht4 paljon virheitd, mutta virheet ovat osaltaan erityyppisia.
Tutkimuksessa 59 ammattilaista etsi virheitd (15 kappaletta) 63 lausetta sisdltavastd
ohjelmakoodista.

3. Basili and Selby. 1987 julkaistu tutkimus totesi, ettd virheiden suhteellinen I6ytyminen ja
virheiden Ioytdmisnopeus katselmointien ja testaamisen avulla riippuvat ohjelmatyypista.
Tutkimukseen osallistui 32 ammattilaista ja 42 opintojen loppuvaiheessa olevaa opiskelijaa,

jotka etsivét virheitd neljésta eri ohjelmointikielilla kirjoitetusta ohjelmasta.
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4 ja 5. Kamsties and Lott. 1995 julkaistussa tutkimuksessa todettiin, ettd eri menetelmill&
I6ydetéén virheitd suhteellisesti yht& paljon, mutta aikayksikkéd kohden testaamalla 16ytyy
enemmaén virheitd. Kahteen toistotutkimukseen osallistui 27 ja 15 opiskelijaa, jotka etsivat
virheitd kolmesta C-kielisestd noin 200 rivin ohjelmasta. Tekniikoilla 16ytyi osittain
erilaisia virheité.

6. Roper et al. 1997 julkaistussa tutkimuksessa testaus oli katselmointia tehokkaampi
virheiden loytdmisessd kaytettyd aikayksikkéd kohden, muuten menetelmilla ei ollut
merkittdvad eroa (yhdistelma paras). Tutkimuksessa 47 opiskelijaa etsi virheitd kolmesta
ohjelmasta, joissa virheiden maarét olivat 8, 9 ja 8.

7. Laitenberger. 1998 julkaistussa tutkimuksessa 20 opiskelijaa suorittivat C-kieliselle 262
rivin ohjelmalle katselmoinnin ja sen jalkeen rakenteellisen testauksen. Tutkimuksen
tuloksena saatiin, ettd katselmointitiimit 16ysivat keskimaarin 52 % virheistd, minké jalkeen
testaustiimit 16ysivat lopuista 42 % virheistd vain 17 % [Lai98].

8. ja 9. So et al. 2002 julkaistussa tutkimuksessa saatiin tulos jossa katselmointi
perinteiselld Faganin menetelmalla 16ysi testausta paremmin virheitd aikayksikkod kohden.
Testauksella kuitenkin 16ydettiin  maarallisesti enemman virheitd. Kahdessa kokeessa
opiskelijat etsivat virheitd eri menetelmilla kahdeksasta Pascal-kielisestd ohjelmasta, joiden
pituudet vaihtelivat1200 ja 2400 rivin valilla.

10. Runeson and Andrew. 2003 julkaistussa tutkimuksessa virheiden 16ytdmisessa testaus
voitti katselmoinnin, mutta virheiden eristdmisessé katselmointi oli parempi. Tutkimukseen
osallistui 30 opiskelijaa tarkoituksena verrata rakenteellista testausta ja katselmointia.
Kohteena oli kaksi C-kielistd ohjelmaa jotka olivat 190 ja 208 ohjelmarivid pitki.

11 ja 12. Juristo and Vegas. 2003 julkaistussa tutkimuksessa, jossa selvitettiin
katselmoinnin, toiminnallisen ja rakenteellisen testauksen tehokkuutta, tultiin
johtopaatokseen, ettd eri menetelmdt sopivat erilaisiin virheisiin. Ensimmaisessa
tutkimuksessa 196 opiskelijaa etsi virheitd uudesta ohjelmasta ja ohjelmakoodista. Toisessa

tutkimuksessa 46 opiskelijaa etsi virheitd ohjelmakoodista.

Osassa tutkimuksista tutkittiin miten paljon eri tekniikoilla 16ydet&dén virheitd aikayksikkoa
kohden. Kuvassa 3 esitetddn katselmointeja ja testausta vertailevien tutkimusten tulokset
graafisesti. Tutkimuksissa p&&dyttiin hyvin erilaisiin tuloksiin, silla jokainen edelld

mainituista menetelmista on selviytynyt parhaaksi ainakin yhdessé tutkimuksessa.
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Kuva 3: Virheiden keskiméarainen 16ytymisnopeus eri tutkimuskissa [RATO06].

Virheiden I6ytymisnopeus vaihtelee varsin huomattavasti eri tutkimusten vélilla ja myos eri

menetelmien valilla. Parhaimmillaan virheitd on paljastunut lahes 5 kappaletta tunnissa.

Huonoimmillaan tunnissa ei ole pystytty paljastamaan yhtadan ainoata virhetta. Tutkimusten

tulosten perusteella nayttaa silta, etta katselmoinneilla paljastuu 1...2 virhettd tunnissa.

Vastaavat arvot toiminnallisessa testauksessa ovat 2...5 virhettd ja rakenteellisessa

testauksessa 2...3 virhetta.

Kuvasta 4 nahdaan, ettd loytyneiden virheiden osuus vaihtelee paljon eri tutkimusten

vélilla. Parhaimmillaan virheistd on l0ytynyt 75 prosenttia ja huonoimmillaan noin 20

prosenttia. Tehokkaimmaksi menetelméaksi néyttda osoittautuvan toiminnallinen testaus.

Rakenteellinen testaus on seuraavaksi paras ja huonoimmaksi osoittautuu tarkastus.
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Kuva 4: Tutkimuksissa 16ytyneiden virheiden osuudet kaikista virheista [RATO06].

Tutkimuksien vélilla on hyvin paljon eroja. Ensimmaiseksi osallistuvien henkildiden
osaamistaso ja lukumaard vaihtelevat tutkimusten vélilla. Toiseksi tutkimuksen kohteena
olevat ohjelmat ovat hyvin erilaisia ja kokoisia. Kolmanneksi tutkimusten jarjestelyt
poikkeavat jonkin verran toisistaan muun muassa katselmointi on jéarjestetty eri tavoilla.
Tutkimusten tuloksista voi kuitenkin vetdd sen johtopaatoksen, ettd virheiden etsinndssa
ohjelmakoodista testaus néyttaa olevan katselmointia parempi menetelma.

5.3 Tuloksia suunnitteluvirheiden etsinnasta

Ohjelmistojen suunnitteluvirheiden Ioytamisesté ei ole olemassa monia tutkimuksia, jotka
vertailevat  katselmointeja  ja  testaamista. Kolme tutkimusta on tutkinut
suunnitteludokumenttien tarkastamista ja verrannut siind I0ytyneiden virheiden maaraa
toteutettujen funktioiden testaamiseen. Ensimmaéisessa tutkimuksessa I0ytyi virheitd
tarkastamalla 53,5 % ja testaamalla 41,8 % kaikista virheistd. Virheiden 16ytdmisnopeus oli
tarkastuksissa 5 ja testauksella alle 3 virhettd tunnissa [RATO06]. Toinen teollisuuden
piirissé tehty koe varmisti edellisen tuloksia. Tarkastuksilla 16ydettiin 0,68 virhettd tuntia
kohden kun taas testaamalla I0ydettiin vain 0,1 virhettd tunnissa. Kolmas koe vahvisti
edelleen tuloksia. Katselmoimalla I6ydettiin 0,82 virhettd ja testaamalla vain 0,013 virhetta
tuntia kohden [RATO06]. Suunnitteludokumentin katselmointi on siis kannattavampaa kuin
toiminnallinen testaus. Edelleen toiminnallisessa testauksessa 10ydetty virhe tietdd lisatyota

suunnittelun ja toteutuksen uudelleensuorittamisessa.
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6 Yhteenveto

Ohjelmistotuotteiden ja prosessien laadun parantamisessa keskeisend tekijand on virheiden
madrén vahentdminen lopputuotteista. Virheiden hallintaan kdytettdvat kustannukset ovat
suuria, jopa puolet koko projektin kustannuksista. Tdman vuoksi virheiden hallintaan
kaytettdvat menetelmdt kannattaa optimoida mahdollisimman hyvin kéytettdvien
tekniikoiden kesken. Katselmoinnit ja testaus ovat kaksi yleisimmin kédytettyd menetelméaa
virheiden hallitsemiseksi. Yleisesti on tiedossa, ettd mitd aikaisemmassa vaiheessa virhe
I0ydetéén, sitd vahemman siitd koituu korjauskustannuksia. Virheitd on monentyyppisié ja
niitd syntyy tuotantoprosessin eri vaiheissa. Talldin on hyvé kéyttdd myos eri menetelmid
virheiden hallintaan. Katselmointien etuna on muun muassa se, etté niitd voidaan kayttaa jo
ennen kuin on mitddn testattavaa, sekd kehittdd tulevia projekteja analysoimalla
katselmoinneilla 16ytyneitd virheitd. Testaamalla voidaan taas tutkia sellaisia tapauksia,
joita dokumentteja lukemalla on vaikea, jopa mahdoton havaita. Tutkimustuloksiin viitaten
onkin jarkevad kayttdd ohjelmistoprosessin aikana sekd katselmointeja, ettd testausta
sopivasti.  Tulosten mukaan katselmointeja  kannattaa kdyttdd vaatimus- ja
suunnitteludokumentteihin  ja testausta l&hdekoodivirheiden etsintd&n. Tieteellistd

tutkimusta tarvittaisiin kuitenkin viela lisaa asian varmistamiseksi.
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