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Esineiden Internetin kolme keskeistä osaa ovat 
toimintaympäristön havainnointi ja siihen liittyvä 
telemetria, kerätyn tiedon analyysi ja sen perusteella 
tapahtuva järjestelmän toiminnan säätäminen ja 
tehostaminen.  

  
Digitaalisuuden kaksi keskeistä yhteiskunnan eri toimialoja 

koskettavaa veturia ovat esineiden Internet (tai teollinen 
Internet) sekä skaalautuvat data-analytiikkapalvelut (Big 
Data).  Nämä kaksi keskeistä teemaa tukevat tosiaan ja 
muodostavat pohjan datavetoiselle reaaliaikaiselle 
digitaaliselle infrastruktuurille. 

 

Esineiden Internet 



Datan välitys ja 
prosessointi verkossa 

(4G ja 5G) 

Reaali-
aikainen 
käsittely 

Reunalla tapahtuva analytiikka 

Datan prosessointi pilvialustan 
ja Big Data –kehikon avulla 
hajautetussa ympäristössä 

Reaali-
aikainen 
käsittely 

Eräajo-
käsittely 

Big Data -kehikot 

Datan kerääminen ja 
prosessointi 

Reaali-
aikainen 
käsittely 

Kohti esineiden Internetin 
reaaliaikaista analytiikkaa 



Teknologia mahdollistaa esineiden ja asioiden reaali-aikaisen 
seurannan ja säätämisen 
 Tilat, liikenne, teollisuus, ketjut ja verkostot 

 
Kehittyneet data-analytiikkaratkaisut mahdollistavat 

uudenlaisen lisäarvon löytämisen datasta 
 
Kone-oppiminen ja tekoäly tulevat muuttamaan toimialoja ja 

luomaan uusia. ETLA ennustaa, että 36% työnimikkeistä 
katoaa Suomessa tämän muutoksen seurauksena.  

 
 
 

Esineiden Internet ja digitalisaatio 



Tämä muutos on jo käynnissä:  
 Teollinen Internet / Industrial Internet (GE),  
 Kaiken Internet / Internet of Everything (Cisco) 
 Teollisuus 4.0 (Saksa) 
 Esineiden Internet ja Teollinen Internet (Suomi) 

 
Teknologia mahdollistaa tiedon keräämisen, 

yhdistämisen ja jalostamisen, jotka muuttavat ja 
uudistavat rakenteita ja toimintatapoja 

 
 Esimerkiksi älyliikenne ja Uber 

 

Esineiden Internet visiot 



Esineiden Internet, 
biotalous ja 
elintarvikkeiden 
välitysketju  



Teollinen Internet ja data-analytiikka mahdollistavat 
tuotantoprosessien tarkan seurannan ja ohjauksen 
kehittyneiden dataan ja tilannekuvaan nojaavien algoritmien 
avulla.  

Tuotantoketjun tehokkuutta ja toimintaa voidaan seurata ja 
optimoida ottaen huomioon ketjun osien ominaisuudet, 
sähkön hinta ja tuotanto-olosuhteet.   

Data-analytiikka löytää mahdollisia pullonkauloja ja voi säätää 
esimerkiksi maatilan toimintaa ja antaa neuvoja työntekijöille 
miten tehokkuus paranee  ja eläimet voivat paremmin.   

Esimerkiksi pellon vedenkäyttöä voidaan seurata tarkasti ja 
mahdolliset viat putkissa ja laitteissa voidaan tunnistaa 
ennakoivalla analytiikalla. 

 
 

Esineiden Internet ja biotalous 



Kuva: Krijn Poppe, LEI Wageningen UR. February 2016 OECD Workshop. 

Esineiden Internet ja biotalous 

Yhdysvalloissa maanviljelijät ovat raportoineet 5% parannuksesta satoon 
kahden vuoden aikana uuden teknologian vaikutuksesta.  



Elintarvikkeiden tuotantoprosessia ja välitysketjua seurataan 
erilaisin sähköisin tunnistein ja näin voidaan taata tuore ja 
turvallinen ruoka kuluttajille. 

 
Kuluttajan lopputuotteen tuotantoketjut voivat olla 

monimutkaisia ja käsittää kymmeniä toimijoita ja maita.  
  
Esineiden Internet mahdollistaa tuotteen ja sen osien tarkan 

seurannan. Tämä mahdollistaa paitsi tuotannon 
optimoimisen, myös sen ympäristövaikutusten ja 
turvallisuuden mallintamisen.  

 
Ennakoiva analytiikka 
  
  
  

Elintarvikkeiden välitysketju 



innovaatio 

Maantieteel-
lisyys 

Moniulotteiset 
välitysketjut 

Horisonta-
alius 

Vertikaali 

Kuva: Dr.Ir. Sjaak Wolfert. Information Sharing 
in Agri-Food Supply Chain NetworksWCCA, 
workshop ICT adoption, 24 August 2008, 
Tokyo, Japan  

IoT ja Big Data: 
tiedon keräys ja 
analyysi ketjun läpi 
ja dataan perustuva 
tilannekuva ja 
riskianalyysi 
 
Läpinäkyvyys ja 
jäljitettävyys 

IoT-teknologioita: 
RFID, NFC, QR-
koodit, functional 
ink, 4G, 5G, … 



Esimerkki: kannettava spektrometri 

Lähde: Point-and-shoot: rapid quantitative detection methods for on-site food fraud analysis – moving out of the 
laboratory and into the food supply chain. David I. Ellis, Howbeer Muhamadali, Simon A. Haughey,Christopher T. Elliott 
and Royston Goodacre. Analytical Methods, 2015, 7, 9401. 

However, as the IoT continues to evolve it will be comprised
of many more sensor modalities and innovations in addition to
RFID and become fully formed via a much larger analytical
sensor,127 biosensor128,129 and computational toolbox.130,131

These will include machine-to-machine communicating xed/
embedded as well as portable/handheld sensor devices with
direct human input such as those discussed here. These people-
centric (participatory) sensing platforms are able to acquire
rapid, timely, and context specic data associated with pre-
dicted or anticipated events, compared to data from xed
sensor networks alone,118 and particularly so when in the hands
of operatives with experience of supply chains and non-
specialists in spectroscopy or science in general. This ability to
ensure at the developmental stage that handheld detection
methods can be used by non-specialists is in itself an extremely
important part of the research and development process of
these rapid devices. It forms a part of the knowledge exchange
process, is an exercise in mutual learning, and allows the

translation of research into practical applications, with positive
impacts on the food supply chains and therefore society as a
whole.

In addition, whilst xed or benchtop spectroscopic devices
could be based at major distribution and transport nodes/hubs
within complex food supply networks, the handheld devices can
be taken to changing points of vulnerability to fraud within
these increasingly complex and dynamic networks. Points of
vulnerability in food supply networks that, in the future, may
well have been automatically identied/predicted and targeted
for further investigation by pervasive and automated compu-
tational systems analysis embedded within an IoT network. As
stated elsewhere, pervasive computing in conjunction with
sensor technology platforms offers considerable potential for
the improvement and efficiency of food supply chains/
systems.117

Therefore, the future analytical toolbox will also include a
combination of an increasingly innovative sensor portfolio,

Fig. 1 A commercially available handheld Raman spectrometer (CBEx 1064, Snowy Range Instruments, Laramie, USA) and a range of Raman
spectra acquired from this device either directly through plastic packaging, commercial glass and plastic bottles, or from vials. These are from
several sample types commonly associated with food fraud, and include extra virgin olive oil, honey, red wine, beef, whisky, and saffron.

This journal is © The Royal Society of Chemistry 2015 Anal. Methods, 2015, 7, 9401–9414 | 9409
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Esimerkki: kannettava DNA sekvensseri 

Kuva: http://www.malaghan.org.nz/news/speedy-sequencing-the-international-verdict-is-out/ 

Kannettava DNA sekvensseri 
mahdollistaa joustavan 
näytteiden tutkimisen 

 
Tulevaisuudessa on mahdollista 

kerätä näytteitä reaali-ajassa 
 
Pilvipohjainen genomidatan 

analyysi 



Laitteiden ja ratkaisuiden yhteentoimivuus ja toimintavarmuus 
 Yhteiset standardit, esitysmuodot, protokollat 
 Mistä alustat tulevat?  
 Missä data ja palvelut sijaitsevat?  

 
Tietoturva ja tietosuoja 

 Kuka omistaa laitteet, verkon ja datan?  
 Kuka päivittää ja suojaa laitteet ja palvelut?  
 Kuka vastaa monimutkaisissa verkoissa tietojärjestelmien 
yhteensovittamisesta?   

 
Valtava tiedon ja yhteyksien määrä 
 

Haasteita 



Big Data -ratkaisut 

Carat tunnistaa 
poikkeamat 

IoT -ympäristön 
suojaaminen 



Esimerkkejä Big Data -ratkaisuista 

Datan 
kerääminen 

Datan 
tallennus Tulokset Data-analyysi 

Flume 
Kafka 
Kestrel 

Streaming Spark 
Flume 
Storm 
Trident 
S4 



Lambda-arkkitehtuuri 

Uusi data ja 
sen keräys 

Reali-aikainen 
datan tallennus 

Yhdistetyt 
tulokset Data-analyysi 

Kaikki data 
Eräajoon 
perustuva 

prosessointi 

Eräajon 
tulokset 

Integroituna esimerkiksi Apache Sparkissa  



Carat tutkimus: Johdanto 

Paljon erilaisia laitteita ja käyttäjiä 
Paljon erilaisia käyttötapoja 
 
Mikä on normaalia ja tyypillistä 
käyttöä? 

Akun 
kesto? 
 
Tietoturva? 



Carat -järjestelmä 

Carat on ensimmäinen järjestelmä, joka käyttää 
mobiililaiteyhteisöä energiaongelmien 
löytämiseen sekä korjaamiseen 

 
Kehitetty uusi menetelmä diagnosoi 

energiapoikkeamia yhteisöstä mallinnetun 
energiaspesifikaation avulla. Anomalia 
tunnistetaan keskivertokäyttäytymismallin 
avulla. 

 



Yhteisöllinen datan keruu 

Jokainen laite kerää ja lähettää tietoa toiminnasta 
  Akun tilanne, aikaleima, sovellukset, asetukset 
Data yhdistetään, analysoidaan ja loppukäyttäjä saa 

raportin energiankulutuksestaan 
Yhteisöllisyys: yhteisön avulla voidaan määritellä 

mikä on tyypillistä energiakäyttäytymistä 
 
Menetelmä on yleinen ja sitä voidaan soveltaa 

myös tukiasemiin, taloihin, palvelimiin, 
kannettaviin…  



Carat 
●  Yhteistyöprojekti UC Berkeleyn ja Helsingin yliopiston 

välillä 
●  Ilmainen mobiilisovellus Androidille sekä iOSille 
●  Yli 850 000 käyttäjää 
●  Yli 4 vuotta dataa 

●  >2,5 TB dataa, > 250 miljoonaa näytettä 
●  Yli 450 000 eri sovellusta 
●  Tutkimusprojektilla on monta suuntaa 
●  http://carat.cs.helsinki.fi 



Sovellus käyttäjän silmin 

l  Carat näyttää, mitkä 
sovellukset syövät enemmän 
akkua kuin muilla käyttäjillä 
-  Kaikki saman sovelluksen 

käyttäjät vertailussa mukana 
l  Käyttäjä voi sulkea 

sovelluksen Caratin kautta 
l  ja säästää akkua 
l  Carat kertoo myös J-Scoren, 

joka mittaa akunkestoa 
verrattuna muihin 



Caratin toiminta 

●  Käyttäjät näkevät energiasyöpöt ja -bugiset 
ohjelmat 

●  Bugiset ohjelmat käyttävät enemmän energiaa 
tietyllä laitteella kuin muilla laitteilla 

●  Käyttäjät näkevät mahdolliset energiaongelmat ja 
niiden korjaamisen aiheuttamat hyödyt 

●  Ohjelmistokehittäjät ja laitevalmistajat saavat tietoa 
ohjelmien ja laitteiden energiakäyttäytymisestä 



Carat –järjestelmän malli 



Energiapoikkeamien (bugien) tunnistaminen 

Sovellus X minun laitteellani Sovellus X muilla laitteilla 

… 



Esimerkki: Kindlen WhisperSync 
energiapoikkeama 
 

Päätöspuu mahdollistaa laitteiden ja sovellusten 
pidemmälle menevän diagnosoinnin sekä 
automaattiset neuvot loppukäyttäjille 



Tyypillisiä energiasyöppöjä kaikilla laitteilla 

Collaborative Mobile Energy Awareness 1224.11.2014http://carat.cs.helsinki.fi

Typical Hogs



Tilastoja (lokakuu 2016) 

Carat

Carat Project Statistics

This page shows some statistics for the Carat community. All the numbers shown here are across the entire Carat
community and may differ from suggestions and numbers displayed by Carat for any individual user.

Get Carat!
These statistics were generated from data gathered by the Carat project. All numbers are estimates generated by a
computer program.

Currently, this page works best with recent versions of Chrome.

General statistics
These statistics use two terms, energy-intensive applications (or Hogs) and energy anomalies (or Bugs). Energy-intensive
applications use more of your battery than average applications. Typical energy-intensive applications include Internet
radio, watching movies, voice communications, and 3D games. Energy anomalies are applications that behave normally
for most users, but use more than average energy for a particular user or users. These can be caused by user settings,
application configurations, or programming errors in the application.

Out of 340,102 installed applications, 8% are energy-intensive (Hogs in the Carat App) and 4% are energy anomalies
(Bugs).

Out of 209,824 installed Android applications, 12% are energy-intensive and 4% are energy anomalies.

Out of 130,278 installed iOS applications, 2% are energy-intensive and 4% are energy anomalies.

Out of 614,385 users, 48% have at least a single energy anomaly.

Popular Device Models

471 645 Android ja iOS sovellusta 
10% energiasyöppöjä, 4% energiapoikkeamia 

Carat

Carat Project Statistics

This page shows some statistics for the Carat community. All the numbers shown here are across the entire Carat
community and may differ from suggestions and numbers displayed by Carat for any individual user.

Get Carat!
These statistics were generated from data gathered by the Carat project. All numbers are estimates generated by a
computer program.

Currently, this page works best with recent versions of Chrome.

General statistics
These statistics use two terms, energy-intensive applications (or Hogs) and energy anomalies (or Bugs). Energy-intensive
applications use more of your battery than average applications. Typical energy-intensive applications include Internet
radio, watching movies, voice communications, and 3D games. Energy anomalies are applications that behave normally
for most users, but use more than average energy for a particular user or users. These can be caused by user settings,
application configurations, or programming errors in the application.

Out of 340,102 installed applications, 8% are energy-intensive (Hogs in the Carat App) and 4% are energy anomalies
(Bugs).

Out of 209,824 installed Android applications, 12% are energy-intensive and 4% are energy anomalies.

Out of 130,278 installed iOS applications, 2% are energy-intensive and 4% are energy anomalies.

Out of 614,385 users, 48% have at least a single energy anomaly.

Popular Device Models

50% kaikista laitteista sisältää vähintään yhden 
energiapoikkeaman  

Androidilla pitkä häntä erilaisia laitteita. Tämä 
kertoo alustan laitteiston fragmentoitumisesta.  

Top 200 Energy-Intensive Applications
The bubble chart below shows the evolution of the top 200 most energy-intensive applications on Android or iOS. Click
your platform, then click Play. Area of the circle indicates the number of users of the application and the color indicates
how much battery life would be gained if a user would stop using that application. Note that color and size are not
comparable between platforms.

carat.cs.helsinki.fi/statistics 



Carat -projektin käyttäjät (Android, 2015) 
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Caratin hyöty loppukäyttäjälle 

l  Caratin käyttäjät saavat keskimäärin 20% lisää irti akusta 3kk 
käytön jälkeen 

l  Ne joilla on ongelmallisia sovelluksia saavat jopa 41% lisää 
akunkestoa 



Kuinka yleisiä ovat mobiilihaittaohjelmat? 

? 

NDSS 2013 

 
 
 
0.0009%                                  

31 

2.6% 

 
 

4.3%                      



Haittaohjelmien tunnistaminen 

Carat instrumentoitiin keräämään sovellusten 
allekirjoituksia (julkisia allekirjoitusavaimia) 
  55 000 Android-laitetta 
 
Vertasimme kerättyjä tietoja virustorjuntayritysten 
Haittaohjelmatietokantoihin 
  McAfee, Mobile Sandbox, MalGenome, ... 



Haittaohjelmien yleisyys 

Stopped using applications,

Replaced with similar ones

Kill running applications

More often

Use hogs and bugs less

Stopped using applications,

Did not replace functionality

Restart applications

More often

Did not change behavior
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Carat: Collaborative Energy 

and Malware Diagnosis 
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Sasu Tarkoma
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University of Helsinki

HELSINGIN YLIOPISTO

HELSINGFORS UNIVERSITET

UNIVERSITY OF HELSINKI

MATEMAATTIS-LUONNONTIETEELLINEN TIEDEKUNTA

MATEMATISK-NATURVETENSKAPLIGA FAKULTETEN

FACULTY OF SCIENCE

Mobile Applications
Take samples and show personal reports

 Android and iOS

 J-Score lets users compare with others

 Recommended Actions

 Bugs

 Hogs

Carat Data Analysis [1]
Scalable machine learning and data mining methods

 Carat anomaly detection uses basic statistics and the 
community defines what is normal

 We investigate distributed machine learning 
techniques to improve the accuracy and give more 
detailed recommendations

Mobile Malware Prognosis [2]
We detected infected devices in the Carat dataset using Android package name, 
developer certificate hash, and version code.

 0.26% - 0.28% of Android devices are infected with known malware

 Prediction technique that can identify vulnerable devices to be
scanned with more
expensive techniques

 We can reduce the set of
devices for deep scanning
by a factor of 5

Carat Core
Receives data from 700,000 users

 Collaborative energy anomaly detection

 Computes personalized reports

 Over 50M data items

 240K Bugs, 16K Hogs

 124 device models

 500 GB of data

 10-node Spark cluster in EC2

 4 cores, 15-32 GB RAM

Carat Core
Receives data from 700,000 users

 Collaborative energy anomaly detection

 Computes personalized reports

 Over 50M data items

 240K Bugs, 16K Hogs

 124 device models

 500 GB of data

 10-node Spark cluster in EC2

 4 cores, 15-32 GB RAM

Energy Hogs
Use more energy than the average app

 Defined by crowdsourced data

 Users that stopped using hogs
and bugs gained up to 41%
more battery life

 Hogs can be caused by an app's
normal behavior, such as video
and games

 They can be caused by excessive
use of network, screen,
advertising, or programming
errors (not releasing a lock)

Sizes of the three 

malware datasets and 

the extent of overlaps 

among them.

The MDoctor app shows 

infection status as an 

intuitive traffic signal. The 

app predicts infection and 

shows a list of risky apps.

Our infection estimate is 

higher than previous 

research, but lower than 

some AV vendors.

[1] Oliner, Iyer, Stoica, Lagerspetz, and Tarkoma. Carat: Collaborative Energy Diagnosis for 
Mobile Devices. ACM SenSys 2013.

[2] Truong, Lagerspetz, Nurmi, Oliner, Tarkoma, Asokan, and Bhattacharya. The Company You 
Keep: Mobile Malware Infection Rates and Inexpensive Risk Indicators. WWW 2014.

[3] Athukorala, Jylhä, Lagerspetz, von Kügelgen, Oliner, Tarkoma, and Jacucci. How Carat 
Affects User Behavior: Implications for Mobile Battery Awareness Applications. ACM CHI 2014.

with SwiftKey
Upgrade OS 
+30 ± 2 min

Downgrade OS 
-14 ± 2 min

No Movement 
+10 ± 3 min

Move around 
-24 ± 4 min

Use WIFI 
+30 ± 5 min

SK

UG DG

MNM

W NW
Disable WIFI 

-14 ± 4 min
Carat aims

to diagnose

energy anomalies and their root causes, such as OS 

version, connectivity type, and user  mobility.

Human Factors [3]

We conducted a survey of 1,000 Carat users

 The results show that long-term Carat 
users save more battery

 charge their devices less often

 learn to manage their battery with less 
help from Carat

Haittaohjelmia on enemmän kuin 
konservatiivisimmat arviot olettavat (0,26%) 
 
Google raportoi, että 0,12% manuaalisesti 
asennetuista ohjelmista on haittaohjelmia 
 
Lookout Antivirus ennustaa >1% 



  Varhainen varoitusjärjestelmä  
Kehitimme varhaisen varoitusjärjestelmän, joka 
tunnistaa riskipitoiset laitteet 
Käytettyjen sovelluksien ja haittaohjelmien välistä 
korrelaatiota käyttämällä voidaan ennustaa laitteen 
saastuminen 5 kertaa paremmin kuin laitteiden 
satunnainen valikoiminen testausta varten  



MDoctor: Mobiililaitteen haittaohjelma-
tilannekuva 
 
MDoctor sovellus näyttää 

tilannekuvan mobiililaitteen 
haittaohjelmariskeistä 

Ohjelma laskee tunnusluvun riskille 
saada haittaohjelmia ja näyttää 
kunkin sovelluksen vaikutuksen 
kokonaisriskiin 

Ohjelma käyttää kolmea keskeistä 
metriikkaa: 
haittaohjelmakorrelaatio 
allekirjoitusavainten analyysi 
sovellusmarkkina-analyysi 

Department of Computer Science / Eemil Lagerspetz /
 MDoctor

1406/27/14www.helsinki.fi/yliopisto

MDoctor: Increasing awareness 
of infection vulnerability

● MDoctor shows status of applications 
according to a malware dataset (User 
chooses)

● Infection vulnerability can be seen from 
device health

● We use three metrics, malware 
correlation, key rarity, and market 
vulnerability

● http://is.gd/mdoctor

● Will be on Google Play later



SecureBox	-arkkitehtuuri	



Kohti esineiden Internetin 
reaaliaika-analytiikkaa 

http://www.technologyreview.com/view/512166/growing-up-with-google-glass/ 

www.decentlab.com 



 Esineiden Internet ja Big Data tukevat tosiaan ja 
muodostavat pohjan datavetoiselle reaaliaikaiselle 
digitaaliselle infrastruktuurille. 

Esineiden Internet mahdollistaa tuotteen ja sen osien 
tarkan seurannan. Tämä mahdollistaa paitsi tuotannon 
optimoimisen, myös sen ympäristövaikutusten ja 
turvallisuuden seurannan.  

Nykyiset ratkaisut mahdollistavat reaali-aikaisen data-
analyytikan, poikkeamien tunnistamisen sekä 
ennakoivan analytiikan. 

Haasteita: miten tieto kerätään ajantasaisesti ja 
aikaansaadaan reaali-aikainen tilannekuva?  

  
 
 
 

Yhteenveto 



www.cs.helsinki.fi 

Kiitokset 


