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Esineiden Internet
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Esineiden Internet

Esineiden Internetin kolme keskeista osaa ovat
toimintaympariston havainnointi ja siihen liittyva
telemetria, keratyn tiedon analyysi ja sen perusteella
tapahtuva jarjestelman toiminnan saataminen ja
tehostaminen.

Digitaalisuuden kaksi keskeista yhteiskunnan eri toimialoja
koskettavaa veturia ovat esineiden Internet (tai teollinen
Internet) seka skaalautuvat data-analytiikkapalvelut (Big
Data). Nama kaksi keskeista teemaa tukevat tosiaan ja
muodostavat pohjan datavetoiselle reaaliaikaiselle
digitaaliselle infrastruktuurille.



Kohti esineiden Internetin @g‘
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reaaliaikaista analytiikkaa @hadaap So Qf”(‘z
Reunalla tapahtuva analytiikka Big Data -kehikot
Datan valitys ja Datan prosessointi pilvialustan

Datan keraaminen ja
prosessointi

~prosessointi verkossa ja Big Data —kehikon avulla
(4G ja 5G) hajautetussa ymparistossa




Esineiden Internet ja digitalisaatio

Teknologia mahdollistaa esineiden ja asioiden reaali-aikaisen
seurannan ja saatamisen

Tilat, liikenne, teollisuus, ketjut ja verkostot

Kehittyneet data-analytiikkaratkaisut mahdollistavat
uudenlaisen lisaarvon loytamisen datasta

Kone-oppiminen ja tekoaly tulevat muuttamaan toimialoja ja
luomaan uusia. ETLA ennustaa, etta 36% tyonimikkeista
katoaa Suomessa taman muutoksen seurauksena.



Esineiden Internet visiot

Tama muutos on jo kaynnissa:
Teollinen Internet / Industrial Internet (GE),
Kaiken Internet / Internet of Everything (Cisco)
Teollisuus 4.0 (Saksa)
Esineiden Internet ja Teollinen Internet (Suomi)

Teknologia mahdollistaa tiedon keraamisen,
yhdistamisen ja jalostamisen, jotka muuttavat ja
uudistavat rakenteita ja toimintatapoja

Esimerkiksi alylikenne ja Uber



Esineiden Internet,
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Esineiden Internet ja biotalous

Teollinen Internet ja data-analytiikka mahdollistavat
tuotantoprosessien tarkan seurannan ja ohjauksen
kehittyneiden dataan ja tilannekuvaan nojaavien algoritmien
avulla.

Tuotantoketjun tehokkuutta ja toimintaa voidaan seurata ja
optimoida ottaen huomioon ketjun osien ominaisuudet,
sahkon hinta ja tuotanto-olosuhteet.

Data-analytiikka Ioytaa mahdollisia pullonkauloja ja voi saataa
esimerkiksi maatilan toimintaa ja antaa neuvoja tyontekijoille
miten tehokkuus paranee ja elaimet voivat paremmin.

Esimerkiksi pellon vedenkayttoa voidaan seurata tarkasti ja

mahdolliset viat putkissa ja laitteissa voidaan tunnistaa
ennakoivalla analytiikalla.



Esineiden Internet ja biotalous
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Yhdysvalloissa maanviljelijat ovat raportoineet 5% parannuksesta satoon
kahden vuoden aikana uuden teknologian vaikutuksesta.

Kuva: Krijn Poppe, LEI Wageningen UR. February 2016 OECD Workshop.



Elintarvikkeiden valitysketju

Elintarvikkeiden tuotantoprosessia ja valitysketjua seurataan
erilaisin sahkoisin tunnistein ja nain voidaan taata tuore ja
turvallinen ruoka kuluttajille.

Kuluttajan lopputuotteen tuotantoketjut voivat olla
monimutkaisia ja kasittaa kymmenia toimijoita ja maita.

Esineiden Internet mahdollistaa tuotteen ja sen osien tarkan
seurannan. Tama mahdollistaa paitsi tuotannon
optimoimisen, myos sen ymparistovaikutusten ja
turvallisuuden mallintamisen.

Ennakoiva analytiikka



innovaatio

Horisonta-
alius

Moniulotteiset
valitysketjut

loT ja Big Data:
tiedon kerays ja
analyysi ketjun lapi
Ja dataan perustuva
tilannekuva ja
riskianalyysi

Maantieteel-

Lapinakyvyys ja
jaljitettavyys

loT-teknologioita:
RFID, NFC, QR-
koodit, functional

Kuva: Dr.Ir. Sjaak Wolfert. Information Sharing ink, 4G, 5G, -

in Agri-Food Supply Chain NetworksWCCA,
workshop ICT adoption, 24 August 2008,
Tokyo, Japan




Esimerkki: kannettava spektrometri
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Lahde: Point-and-shoot: rapid quantitative detection methods for on-site food fraud analysis — moving out of the
laboratory and into the food supply chain. David I. Ellis, Howbeer Muhamadali, Simon A. Haughey,Christopher T. Elliott

and Royston Goodacre. Analytical Methods, 2015, 7, 9401.



Esimerkki: kannettava DNA sekvensseri

Kannettava DNA sekvensseri
mahdollistaa joustavan
naytteiden tutkimisen

Tulevaisuudessa on mahdollista
kerata naytteita reaali-ajassa

Pilvipohjainen genomidatan
analyysi

Kuva: http://www.malaghan.org.nz/news/speedy-sequencing-the-international-verdict-is-out/



Haasteita

Laitteiden ja ratkaisuiden yhteentoimivuus ja toimintavarmuus
Yhteiset standardit, esitysmuodot, protokollat
Mista alustat tulevat?
Missa data ja palvelut sijaitsevat?

Tietoturva ja tietosuoja
Kuka omistaa laitteet, verkon ja datan?
Kuka paivittaa ja suojaa laitteet ja palvelut?

Kuka vastaa monimutkaisissa verkoissa tietojarjestelmien
yhteensovittamisesta?

Valtava tiedon ja yhteyksien maara



Big Data -ratkaisut

Carat tunnistaa
poikkeamat

IoT -ympariston
suojaaminen



Esimerkkeja Big Data -ratkaisuista

Streaming Spark

Flume
Storm
Kafka Trident
Flume Kestrel S4
o Datag Data-analyysi Tulokset

keraaminen tallennus




Lambda-arkkitehtuuri

Eraajoon
Kaikki data perustuva
prosessointi

Eraajon
tulokset

Uusi data ja Reali-aikainen

sen kerays datan tallennus PELEETE e

Integroituna esimerkiksi Apache Sparkissa

Yhdistetyt
tulokset



Carat tutkimus: Johdanto

Akun
kesto?

Tietoturva?

Paljon erilaisia laitteita ja kayttajia
Paljon erilaisia kayttotapoja

Mika on normaalia ja tyypillista
kayttoa?



Carat -jarjestelma

Carat on ensimmainen jarjestelma, joka kayttaa
mobiililaiteyhteisoa energiaongelmien
loytamiseen seka korjaamiseen

Kehitetty uusi menetelma diagnosoi
energiapoikkeamia yhteisosta mallinnetun
energiaspesifikaation avulla. Anomalia
tunnistetaan keskivertokayttaytymismallin
avulla.



Yhteisollinen datan keruu

Jokainen laite keraa ja lahettaa tietoa toiminnasta
Akun tilanne, aikaleima, sovellukset, asetukset

Data yhdistetaan, analysoidaan ja loppukayttaja saa
raportin energiankulutuksestaan

Yhteisollisyys: yhteison avulla voidaan maaritella
mika on tyypillista energiakayttaytymista

Menetelma on yleinen ja sita voidaan soveltaa
myos tukiasemiin, taloihin, palvelimiin,
kannettaviin...



Carat

Yhteistyoprojekti UC Berkeleyn ja Helsingin yliopiston
valilla

llmainen mobiilisovellus Androidille seka iOSille
Yli 850 000 kayttajaa
Yli 4 vuotta dataa

. >2,5 TB dataa, > 250 miljoonaa naytetta
Y1i 450 000 eri sovellusta
Tutkimusprojektilla on monta suuntaa
http://carat.cs.helsinki.fi
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Sovellus kayttajan silmin

Carat nayttaa, mitka
sovellukset syovat enemman
akkua kuin muilla kayttajilla

|
. . LinkedIn 89
- Kaikki saman sovelluksen in
kayttajat vertailussa mukana ) Private Mode Senvice
Kayttaja VOI SUIkea G e Active Battery Life
sovelluksen Caratin kautta 15h 48m + 97 m

ja saastaa akkua

Carat kertoo myos J-Scoren,

joka mittaa akunkestoa e © @
verrattuna muihin e



Caratin toiminta

Kayttajat nakevat energiasyopot ja -bugiset
ohjelmat

Bugiset ohjelmat kayttavat enemman energiaa
tietylla laitteella kuin muilla laitteilla

Kayttajat nakevat mahdolliset energiaongelmat ja
niilden korjaamisen aiheuttamat hyodyt

Ohjelmistokehittajat ja laitevalmistajat saavat tietoa
ohjelmien ja laitteiden energiakayttaytymisesta



Carat —jarjestelman malli

Carat-sovellukset
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Carat datan analyysiohjelma
Spark-laskentaklusteri



Energiapoikkeamien (bugien) tunnistaminen

Sovellus X muilla laitteilla Sovellus X minun laitteellani

Subject ===
Reference

Probability

E[Battery Drain (% / s)]



Esimerkki: Kindlen WhisperSync
energiapoikkeama

With Kindle Without Kindle
8.4h 7.7h

Network Off 3G Wi-Fi
125 h 3h 6.9 h

Paatospuu mahdollistaa laitteiden ja sovellusten
pidemmalle menevan diagnosoinnin seka
automaattiset neuvot loppukayttajille



Tyypillisia energiasyoppoja kaikilla laitteilla




Tilastoja (lokakuu 2016)

471 645 Android ja iOS sovellusta
10% energiasyoppoja, 4% energiapoikkeamia

50% kaikista laitteista sisaltaa vahintaan yhden
energiapoikkeaman

Androidilla pitka hanta erilaisia laitteita. Tama
kertoo alustan laitteiston fragmentoitumisesta.

carat.cs.helsinki.fi/statistics



Carat -projektin kayttajat (Android, 2015)
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Caratin hyoty loppukayttajalle

« Caratin kayttajat saavat keskimaarin 20% lisaa irti akusta 3kk
kayton jalkeen
. Ne joilla on ongelmallisia sovelluksia saavat jopa 41% lisaa
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Kuinka yleisia ovat mobiilihaittaohjelmat?

domains. We make several important observations. The

mobile malware found by the research ¢ ity thus far @ Lookout

appears in a minuscule numbe

3,492 out of over 380 million {less .~ | oAl LIKELIHOOD BY TYPE OF THREAT
during the course of our ana

Charles Lever Manos Antonakakis Brad Reaves
Georgia Institute of Technology Damballa Georgia Institute of Technology
edu com rad reaves @gatech.edu
Patrick Traynor Wenke Lee
Georgia Institute of Technology Georgia Institute of Technology )
traynor@cc.gatech.edu wenke@cc.gatech.edu A 0.16%
gl D O LIKELIHOOD

NDSS 2013 SPYWARE SURVEILLANCE

.8 Million Android Phones Infec...| +

€& | @ techland.time.com/2013/04/17/study 20 S —— e
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SECURITY

Study: 32.8 Million Andro@ Phones Infected with Malware

[ share | 20 Read Later
Do you 4 anti-virugppp ogf droid phone yet? If not, a new study
conducted bl secBritywsfh NQ&1o uggests you're playing with fire: The
. number of malware threats to your Android phone has increased 163% over
the past year alone.

The study, which looked at over 5.3 million apps available in 406 different
online stores, identified 65,227 different pieces of potentially dangerous
malware last year. A quick look at the trend suggests that malware is growing
at an exponential rate — there were only 1,649 such malware discoveries in
2009.

In total, 32.8 million Android phones were infected with malware in 2012 — W Il ® 0057013

more than triple the number of the year before. The majority of these

infections involve spyware or adware, while about a quarter are designed to

steal and profit off of your personal data. A smaller minority is designed to

make your phone permanently unusable, something we’d all no doubt like to W Follow @techland

Email & Print  + Share



Haittaohjelmien tunnistaminen

Carat instrumentoitiin keraamaan sovellusten
allekirjoituksia (julkisia allekirjoitusavaimia)

55 000 Android-laitetta

Vertasimme kerattyja tietoja virustorjuntayritysten

Haittaohjelmatietokantoihin
McAfee, Mobile Sandbox, MalGenome, ...



Haittaohjelmien yleisyys

Haittaohjelmia on enemman kuin
konservatiivisimmat arviot olettavat (0,26%)

Google raportoi, etta 0,12% manuaalisesti
asennetuista ohjelmista on haittaohjelmia

Our infection estimate is
higher than previous
research, but lower than
some AV vendors.
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Varhainen varoitusjarjestelma

Kehitimme varhaisen varoitusjarjestelman, joka

tunnistaa riskipitoiset laitteet

Kaytettyjen sovelluksien ja haittaohjelmien valista
korrelaatiota kayttamalla voidaan ennustaa laitteen
saastuminen 5 kertaa paremmin kuin laitteiden
satunnainen valikoiminen testausta varten
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MDoctor: Mobiililaitteen haittaohjelma-

tilannekuva

MDoctor sovellus nayttaa
tilannekuvan mobiililaitteen
haittaohjelmariskeista

Ohjelma laskee tunnusluvun riskille
saada haittaohjelmia ja nayttaa
kunkin sovelluksen vaikutuksen
kokonaisriskiin

Ohjelma kayttaa kolmea keskeista
metriikkaa:
haittaohjelmakorrelaatio
allekirjoitusavainten analyysi
sovellusmarkkina-analyysi

XY RUQ T .al7on W 12:47
4 MDoctor 0.68

o5 ? PPSSPP

Malware Correl. _

Key Rarity \

Market Vulnerability —
/ Your device is 99% healthy



SecureBox -arkkitehtuuri
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Kohti esineiden Internetin
reaaliaika-analytiikkaa
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Yhteenveto

Esineiden Internet ja Big Data tukevat tosiaan ja
muodostavat pohjan datavetoiselle reaaliaikaiselle
digitaaliselle infrastruktuurille.

Esineiden Internet mahdollistaa tuotteen ja sen osien
tarkan seurannan. Tama mahdollistaa paitsi tuotannon
optimoimisen, myos sen ymparistovaikutusten ja
turvallisuuden seurannan.

Nykyiset ratkaisut mahdollistavat reaali-aikaisen data-

analyytikan, poikkeamien tunnistamisen seka
ennakoivan analytiikan.

Haasteita: miten tieto kerataan ajantasaisesti ja
aikaansaadaan reaali-aikainen tilannekuva?
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