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Johdanto

Teknologia mahdollistaa esineiden ja asioiden reaali-aikaisen
seurannan ja saatamisen

Tilat, likenne, teollisuus, ketjut ja verkostot

Kehittyneet data-analytiikkaratkaisut mahdollistavat
uudenlaisen lisaarvon loytamisen datasta

Tietoturvauhat kehittyvat nopeasti ja hyodyntavat uusinta
teknologiaa

Miten kehittyva tekoalyteknologia voi parantaa jarjestelmien
tietoturvaa ja tietosuojaa?



Tietoturva

Tietoturva on tietojen, jarjestelmien, palveluiden ja
tietoverkkojen suojaamista

Tietosuoja on yksityisyyden ja luottamuksen turvaamista

Seka tietoturva etta tietosuoja ovat modernin yhteiskunnan
keskeisia vaatimuksia
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Tekoaly

Tekoaly (artificial intelligence) on monitieteinen tieteenala
Alykkaaksi katsotun toiminnan analyysi
Alykkaiden jarjestelmien tuottaminen

Suppeassa merkityksessa jarjestelma, joka kykenee
johonkin alykkaaseen toimintoon

Kasite Artificial Intelligence syntyi 1956 Darthmouth
Collegen tyopajassa ja siihen liittyy pitka historia lahtien
antiikin ajoista
Useita lasku- ja nousukausia vuosien aikana

Uusi tekoalyrenesanssi
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Tekoaly ja tietoturva

Jarjestelmien tietoturva- ja tietosuojaymparistot muuttuvat koko
ajan
Jatkuvasti uusia heikkouksia ja hyokkayksia

Koneoppimismenetelmat ja tekoaly mahdollistavat datavetoisen
jarjestelmien suojauksen

Poikkeamien tunnistaminen
Ennaltaehkaista tietoturva- ja tietosuojaongelmia
Jarjestelmien generointi

On kuitenkin tarkeaa suojata myos tekoaly hyokkaajilta, etta
siihen ei voi haitallisesti vaikuttaa
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Tutkimusesimerkkeja

Tutkimusta CS laitoksella ja
Tietotekniikan tutkimuslaitos HlIT:ssa



Varhainen varoitusjarjestelma

Kehitimme varhaisen varoitusjarjestelman, joka

tunnistaa riskipitoiset laitteet

Kaytettyjen sovelluksien ja haittaohjelmien valista
korrelaatiota kayttamalla voidaan ennustaa laitteen
saastuminen 5 kertaa paremmin kuin laitteiden
satunnainen valikoiminen testausta varten
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MDoctor: Mobiililaitteen haittaohjelma-

tilannekuva

MDoctor sovellus nayttaa
tilannekuvan mobiililaitteen
haittaohjelmariskeista

Ohjelma laskee tunnusluvun riskille
saada haittaohjelmia ja nayttaa
kunkin sovelluksen vaikutuksen
kokonaisriskiin

Ohjelma kayttaa kolmea keskeista
metriikkaa: haittaohjelmakorrelaatio
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sovellusmarkkina-analyysi
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Yhteenveto

Rakennamme datavetoista reaaliaikaista digitaalista
infrastruktuuria.

Koneoppiminen ja tekoaly mahdollistavat oppivat ja
ennakoivat tietoturvaratkaisut

Tekoaly tekee ymparistosta monimutkaisemman

Oikein toteutettuna tekoaly mahdollistaa
tietoturvaprosessien automatisoinnin ja tehostamisen




