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Sisällys 



Teknologia mahdollistaa esineiden ja asioiden reaali-aikaisen 
seurannan ja säätämisen 

 Tilat, liikenne, teollisuus, ketjut ja verkostot 
 
Kehittyneet data-analytiikkaratkaisut mahdollistavat 
uudenlaisen lisäarvon löytämisen datasta 
 
Tietoturvauhat kehittyvät nopeasti ja hyödyntävät uusinta 
teknologiaa 
 
Miten kehittyvä tekoälyteknologia voi parantaa järjestelmien 
tietoturvaa ja tietosuojaa?  

Johdanto 



Tietoturva on tietojen, järjestelmien, palveluiden ja 
tietoverkkojen suojaamista 
 
Tietosuoja on yksityisyyden ja luottamuksen turvaamista 
 
Sekä tietoturva että tietosuoja ovat modernin yhteiskunnan 
keskeisiä vaatimuksia 
 

Tietoturva 





Tekoäly (artificial intelligence) on monitieteinen tieteenala 
 Älykkääksi katsotun toiminnan analyysi 
 Älykkäiden järjestelmien tuottaminen 

Suppeassa merkityksessä järjestelmä, joka kykenee 
johonkin älykkääseen toimintoon 
Käsite Artificial Intelligence syntyi 1956 Darthmouth 
Collegen työpajassa ja siihen liittyy pitkä historia lähtien 
antiikin ajoista  
Useita lasku- ja nousukausia vuosien aikana 

 Uusi tekoälyrenesanssi 
 
 
 

Tekoäly 



Käsitteitä 

Koneoppiminen 

Deep learning 

Tekoäly 

Big Data-
analytiikka Tilastotiede Tietojen-

käsittelytiede 

Datatieteen perusta 



Järjestelmien tietoturva- ja tietosuojaympäristöt muuttuvat koko 
ajan 

 Jatkuvasti uusia heikkouksia ja hyökkäyksiä 
Koneoppimismenetelmät ja tekoäly mahdollistavat datavetoisen 
järjestelmien suojauksen 

 Poikkeamien tunnistaminen 
 Ennaltaehkäistä tietoturva- ja tietosuojaongelmia 
 Järjestelmien generointi  

On kuitenkin tärkeää suojata myös tekoäly hyökkääjiltä, että 
siihen ei voi haitallisesti vaikuttaa 

Tekoäly ja tietoturva 



Palvelu 
Tekoäly 
analysoi ja 
suojaa 
(rajapinnat) 

Hyökkääjän tekoäly analysoi 
saatavilla olevia tietoja ja 
vaikutusmahdollisuuksia 

Hyökkäysvektori, 
jonka suojaava 
tekoäly pystyy 
poistamaan 

Hyökkäysvektori 
suojaavaa 
tekoälyä vastaan 

Tekoäly, joka 
suojaa tämän 
spesifin tekoälyn 
tai menettely, 
jolla estetään 
haitallinen 
vaikuttaminen 

Esimerkki 



Tutkimusesimerkkejä 
 
Tutkimusta CS laitoksella ja 
Tietotekniikan tutkimuslaitos HIIT:ssä 



  Varhainen varoitusjärjestelmä  
Kehitimme varhaisen varoitusjärjestelmän, joka 
tunnistaa riskipitoiset laitteet 
Käytettyjen sovelluksien ja haittaohjelmien välistä 
korrelaatiota käyttämällä voidaan ennustaa laitteen 
saastuminen 5 kertaa paremmin kuin laitteiden 
satunnainen valikoiminen testausta varten  



MDoctor: Mobiililaitteen haittaohjelma-
tilannekuva 
 
MDoctor sovellus näyttää 
tilannekuvan mobiililaitteen 
haittaohjelmariskeistä 
Ohjelma laskee tunnusluvun riskille 
saada haittaohjelmia ja näyttää 
kunkin sovelluksen vaikutuksen 
kokonaisriskiin 
Ohjelma käyttää kolmea keskeistä 
metriikkaa: haittaohjelmakorrelaatio 
allekirjoitusavainten analyysi 
sovellusmarkkina-analyysi 
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MDoctor: Increasing awareness 
of infection vulnerability

● MDoctor shows status of applications 
according to a malware dataset (User 
chooses)

● Infection vulnerability can be seen from 
device health

● We use three metrics, malware 
correlation, key rarity, and market 
vulnerability

● http://is.gd/mdoctor

● Will be on Google Play later



SecureBox	-arkkitehtuuri	



Yhteenveto 

Rakennamme datavetoista reaaliaikaista digitaalista 
infrastruktuuria. 
Koneoppiminen ja tekoäly mahdollistavat oppivat ja 
ennakoivat tietoturvaratkaisut 
Tekoäly tekee ympäristöstä monimutkaisemman  
Oikein toteutettuna tekoäly mahdollistaa 
tietoturvaprosessien automatisoinnin ja tehostamisen 
 
 
 
 
 
 


