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Kirjoita jokaisen vastauspaperisi ylareunaan kurssi nimi, oma nimesi, opiskelijanumerosi ja allekirjoitus. Kokeessa on
jaossa yhteensa 60 pistetta ja koeaika on 3,5 tuntia. Merkitse koepaperiin, jos haluat kayttaa koetta
uusintakuulusteluna.

Kuhunkin tehtavaan riittda 1-2 sivun vastaus. Yleiskuvalla paasee lapi. Yksityiskohtaisemmalla vastauksella saa
paremman arvosanan.

Arvosteluperiaatteet on kuvattu kunkin kysymyksen jalkeen kursiivilla. Ne eivat ole taydellisia vastauksia.

1) Verkon rakenne / Sovelluskerros (20 p)
Opiskelija Anni Ahkeran ystava on lahtenyt vaihto-oppilaaksi yliopistoon, josta toki on my6s yhteys Internetiin.

a) Piirré kaaviokuva Anni Ahkeran ja hanen vaihdossa olevan ystavansa koneita yhdistavasta TCP/IP-
verkosta, jossa on ainakin isdntakoneita (host), reitittimia (router), kytkimia (switch) ja toistimia
(repeater) sek& naita yhdistavia siirtolinkkeja (link). Mitka TCP/IP-protokollapinon kerrokset on
toteutettu kussakin néista laitteista ja mita protokollia niissa tarvitaan? (8 p)

Tyypillisessé kaaviokuvassa joitakin reitittimia on yhdistetty toisiinsa linkeilla (ainakin kaksi reititintd).
Naissa reitittimissd on sitten edelleen linkeilla yhdistettyna isdntéakoneita ja/tai kytkimia ja toistimia.
(Toistimia voi myos olla reitittimien valilla). Isantakoneita voi myds olla yhdistetty reitittimiin kytkimien
kautta.  Pisteytys: isdntakoneet reunoilla 2p, reittimet keskella 2p, linkki sijoitettu ja nimetty oikein
2p, kytkimista ja toistimista kummastakin 1p. (Laitteiden kerroksissa ja protokollissa virheita vahentaa
pisteen tai puoli per laite)

b) Annilahettad séhkopostiviestin ystavalleen. Mité kaikkia eri kerrosten protokollia tarvitaan, ennen kuin
sdhkopostisanoma on luettavissa ystavan koneella? Kerro lyhyesti kunkin mainitsemasi protokollan
tehtava. (6-8 p)

Taman ja seuraavan alikohdalta joidenkin protokollien sijoittelu tehtavien valilla on aika
vapaavalintaista, siksi pisteytyksessékin on hiukan vaihtelua.

SMTP, TCP ja IP ainakin edellytetaan kasiteltavaksi tassa kohdassa. Muiden protokollien (kuten ARP,
MAC, DNS) kasittely voi olla mukana tai puuttua. POP3 ja/tai IMAP pitaa olla kuvattuna joko téassa tai
seuraavassa kohdassa.

c) Miten sédhkopostin vélittdminen Anni Ahkeran koneelta hanen ystavansa koneelle tapahtuu
sovellustasolla? Jos esittelit t4ss& uusia protokollia, niin kerro lyhyesti niiden tehtavat. (4-6p)

Taman alikohdan oleellisin selitettava asia on viestin siirtoon kaytettavat sovellustason protokollat
Annin sdhkopostiohjelan, Annin kayttajan postipalvelimen, Ystavan kayttaman postipalvelimen ja
ystavan sdhkopostioohjelman valilla. Kolmessa ensimmaisessa yhteydessa kaytetadn SMTP
protokollaa, kun taas viimeisessa valissa on kaytettava jotain postinnoutoprotokollaa kuten POP3 tai
IMAP.

2) Verkko- ja kuljetuskerros (20 p)

a) Mitka tekijat aiheuttavat virheellisia paketteja tai pakettien katoamisia? Miten ne voidaan havaita?
(4p)

Virheellinen voi syntya erilaisista hairdista, jotka aiheuttavat bittien muuttumista. Paketti voi
ruuhkatilanteessa kadota, kun vastaanottajan (esim. matkalla oleva reititin) puskuri on tdynna.
Vioittunut paketti voi myds nakya vain kadonneena vastaanottajalla, jos se on tarkistussummien
perusteella poistettu jo matkalla. Katoamisen voi havaita vastaanottaja vasta seuraavan saapuessa
jarjestysnumeroiden perusteella. Lahett&ja joutuu toimimaan vain itselleen saapuvien viestien
perusteella (kts. b)-kohta).

(1p kummankin tapauksen syysté ja havainnosta erikseen)



b)

Mita tarkoitetaan vuonvalvonnalla (flow control) ja ruuhkanvalvonnalla (congestion control)? Miksi
niita tarvitaan? Mita eroa niilla on? (4 p)

Nama ovat aina lahettajan nakemyksia tilanteesta. Vuonvalvonta liittyy vastaanottajan puskuritilan
riittavyyteen ja ruuhkanvalvonta verkon véalityskapasiteetin riittavyyteen. Vastauksessa pitaa olla
jotain myos tarpeellisuudesta tai menetelmista.

Miten TCP:n ruuhkanhallinta toimii tilanteessa, jossa halutaan l&hettdd 120 KB:n tiedosto linjalla, jonka
kiertoviive (roundtrip time) on 80 ms? Kynnysarvo (threshold) on aluksi 32 KB ja yhdessa segmentissa
voidaan lahettad korkeintaan 2 KB dataa ja tarvittavat otsakkeet. Oletetaan, etté lahetysté rajoittaa
vain ruuhkaikkuna eik& mitd&n ongelmia esiinny, vaan segmentit ja niiden kuittaukset saapuvat ajoissa
perille. (6 p)

Yksinkertainen viestien simulointi aikajanalla on toimiva vastaus. Muista eksponentiaalinen aloitus eli
ensin yksi ja sitten kutakin saapunutta vastausta kohti saa lahettéa kaksi, kun kynnysarvo saavutettu.
Talléin lahetettyna on 16 kuittaamatonta segmenttida. Kynnysarvon saavuttamisen jalkeen
kasvattaminen hidastuu siten, etta yhden saa lisata vain kiertoviiveen mittaisin valein.

Ent4 jos c)-kohdan tapauksessa 10. lahetetty segmentti saapuu virheellisena perille, mita talloin
tapahtuu? Kuinka lahettdminen tastd jatkuu? Onko t&ssa eroa silla, kaytetddnko TCP:n versiota Tahoe
vai Reno? Jos on, niin miten ne eroavat? (6 p)

Vastaanottajan reagointi muihin saapuviin paketteihin, kun yksi puuttuu valista. Lahettgjan reagointi
vastaanottajan viesteihin ja/tai aikakatkaisun kayttd havaitsemisessa. Kynnysarvon puolitus ja sen
vaikutukset uudelleenlahetysten toimintaa. Tahoen ja Renon erot havaitsemisessa ja toipumisessa.

3) Verkkokerros ja/tai linkkikerros (20 p)

a)

Oletetaan, ettd reititin (router) vastaanottaa toiselta reitittimeltd oman Ethernet-1ahiverkkonsa
koneelle osoitetun paketin (datagrammin), joka siséltdd HTTP-kyselyn. Reitittimen oma lahiverkko
koostuu kytkimilla (switch) yhdistetyista lahiverkoista. Mink& eri protokollien otsakkeita ja dataa
paketti sisaltdd? Piirra kuva tai kuvaa paketin sisélt6 tarkasti muuten. (8 p)

Paketti lahetetdan Ethernet-verkossa, joten ulommassa kerroksessa on ethernet-protokollan mukaiset
alukkeet ja lopukkeet. Tassa kerroksessa vastaanottajan ja lahett4jan osoitteena on MAC-osoite.
Vastaanottajan osoitteena on taman reitittimen MAC-osoite (3p)

Ethernet-paketin datana on verkkokerroksen IP-protokollan mukainen sanoma. Téassa on siis IP (ja TCP)
—otsakkeet, jossa on alkuperaisen lahettédjan ja lopullisen vastaanottajan IP-osoitteet (3p).

IP-paketi datana on HTTP-kysely, jossa toki ovat mukana http-protokollan omat kentat (2p).

Mitka kentat ainakin muuttuvat ja miten, kun reititin valittd a)-kohdassa saamansa paketin
eteenpain? (4 p)

Linkkikerroksen lahettdja kentén arvoksi tulee taman reitittimen MAC-osoite (1p) ja vastaanottajaksi
varsinaisen vastaanottajan MAC osoite (1p). Verkkokerroksen lahettdja ja vastaanottaja eivat muutu
(1p). Verkkokerroksen kentista Time to Live (TTL) arvo on lahetettéavassa paketissa yhden pienempi kuin
vastaanotetussa (1p). Muitakin muutoksia voi olla, mutta nama ovat keskeisimmat talla kurssilla
kasitellyt.

Miten kytkin (switch) osaa ohjata saamansa kehyksen oikealle vastaanottajalle? (4 p)

Kytkin katsoo omasta kytkentataulustaan vastaanottajan MAC-osoitetta vastaavan linkin tai
kytkentaportin numeron ja ohjaa kehyksen sinne. Jos vastaanottajan sijainti ei ole taulussa, niin kehys
ohjataan kaikkiin muihin inkkeihin paitsi sinne mista se saapui (ns. tulvitus). Kytkin oppii laitteiden
sijainnit keradmalla sanoman lahettajan MAC-osoitteen ja kytkentaportin, josta sanoma tuli.

K&ytdssa on CRC-tarkistus ja virittaja (generator) on 1011. Lahetettava varsinainen data on 110101.
Mitd saadaan CRC-tarkisteeksi ja mit& siis l&hetetédan linjalle? Miten vastaanottaja tietaa, onko
saapunut data virheellinen? (4 p)

CRC:n toimintaperiaatteen kuvaus lahettgjalla 1p. Tehtavassa haettiin laskennalla noita tarkistusbitteja
2p. Vastaaanottajan toiminta 1 p.



